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EL GOBERNADOR DEL GOBIERNO REGIONAL DEL CALLAO

VISTO,

El Informe N° 543-2020-GRC/GGR/QTIC, de fecha 11 de octubre del 2020, emitido paor la Oficina
de Tecnologias de la Informacién y Comunicaciones; el Informe N° 1002-2020-GRC/GAJ, de
fecha 26 de noviembre del 2020, emitido por la Gerencia de Asescria Juridica, el Informe N° 29-
2021-RC/GRPPAT/OP, de fecha 26 de enero del 2021, emitido por la Oficina de Planificacién; el
Informe N° 088-2021-GRC/GGR/OTIC, de fecha 27 de enero del 2021, emitido por la Oficina de
Tecnologias de la Informacion y Comunicaciones; el Informe N° 68-2021-GRC/GRPPAT/OP, de
fecha 12 de febrero del 2021, emitido por la Oficina de Planificacién; el Memorando N° 293-2021-
GRC/GGR, de fecha 21 de abril del 2021, emitido por Gerencia General Regional; el Informe N°
262-2021-GRC/GGR/OTIC, de fecha 27 de abril de 2021,emitido por la Oficina de Tecnologias
de Informacién y Comunicaciones; el Informe N° 501-2021-GRC/GAJ, de fecha 05 de mayo del
2021, emitido por la Gerencia de Asesorfa Juridica; y;

© IcONSIDERANDO:

Que, de conformidad con el Articulo 197° de la Constitucién Paolitica del Peri, medificada por la
Ley de Reforma Constitucional del Capitulo XIV - Ley N° 27680, confiere a los Gobiernos
Regionales autonomia administrativa en asuntos de su competencia; y el Articulo 9° numeral 9.2
de la ley de Bases de |la Descentralizacion, Ley N° 27783 define la autonomia administrativa,
como facultad de organizarse internamente, concordante con el Articulo 4° de la ley Organica de
Gobiernos Regionales son personas juridicas de derecho publico con autonomia politica,
econémica y administrativa en asuntos de su competencia, teniendo como finalidad esencial
fomentar el desarrollo integral;

Que, mediante Ley N° 287186, Ley de Control Interno de las Entidades del Estado se establecen
las normas para regular la elaboracion, aprobacion, implantacion, funcionamiento,
perfeccionamiento y evaluacion del control interno en las entidades del Estado, con el propésito
de cautelar y fortalecer los sistemas administrativos y operativos con acciones y actividades de
control previo, simultaneo y posterior, contra los actos y practicas indebidas o de corrupcién,
propendiendo al debido y transparente logro de los fines, objetivos y metas institucionales;

Que, mediante Resolucién de Contraloria General N° 320-2006-CG se aprobaron las "Normas
de Control Interno”, de aplicacion a las entidades del Estado conforme a lo establecido por la
citada ley N° 28716, con la con la finalidad de propiciar el fortalecimiento de los sistemas de
| control interno y mejorar la gestion publica, en relacion a la proteccion del patrimonio publico y al
Z'logro de los objetivos y metas institucionales;

Que, en el séptimo comentario de la Norma Bésica para las Actividades de Control Gerencial
3.10 Controles para las Tecnologias de la Informacién y Comunicaciones de las Normas de
Control Interno antes referida, se establece que el adecuado ambiante de control en los sistemas
informaticos, requiere que éstos sean preparados y programados con anticipacion para
mantener la continuidad del servicio, para lo cual se debe elaborar, mantener y actualizar
periédicamente un plan de contingencia debidamente autorizado y aprobado por el titular o
funcionario designado donde se estipule procedimientos previstos para la recuperacion de datos
con el fin de afrontar situaciones de emergencia;
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Que, mediante Resolucion Ministerial N°® 004-2016-PCM, se aprueba el uso obligatorio de la
Norma Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Tecnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a. Edicion", en
todas las entidades integrantes del Sistema Nacional de Informatica,;

Que, mediante Informe N° 543-2020-GRC/GGR/CTIC, de fecha 11 octubre del 2020, la Oficina
de Tecnologias de Informacion y Comunicaciones (OTIC), solicita la aprobacién del Plan de

> “(\Qontlngencna Informatico, informando que el plan propuesto es formulado de acuerdo a la
\;’,_,g% normatividad vigente y se articula al lineamiento de la politica institucional referidos a impulsar
5‘&2 :f R« ﬁf\ canismos de participacion ciudadana en la decisiones publicas, afianzando su capacidad de
Qg} - gﬁscahzamon y garantizando la transparencia de la informacién publica y rendicién de cuentas;

\ Ws ‘\0.

“\\ ““Que, con Informe N°1002-2020-GRC/GAJ, de fecha 26 de noviembre del 2020, la Gerencia de

Asesoria Juridica, solicita que previo a la opinién legal, se remitan los actuados a la Oficina de
. Planificacién dependiente de la Gerencia Regional de Planeamiento, Presupuesto vy

. Acondicionamiento Territorial, a fin que de acuerdo a sus funciones evalué el Plan de
© } Contingencia Informatico del Gobierno Regional del Callao;

/ Que, mediante Informe N° 29-2021-RC/GRPPAT/OP, de fecha 26 de enero del 2021, la Oficina
de Planificacién informa a la Gerencia Regional de Planeamiento, Presupuesto y
Acondicionamiento Territorial, que “La Oficina de Tecnologias de la Informacion vy
Comunicaciones, debera proceder con adjuntar todos los anexos del Plan propuesto, debiendo
tener en cuenta que los dos cronogramas remitidos forman parte del Plan de Contingencia
= Informatico del Gobierno Regional del Callao™;

2 \?g Que, con Informe N°® 088-2021-GRC/GGR/OTIC, de fecha 27 de enero del 2021, la Oficina de
gt 4 Tecnologias de la Informacién y Comumcauones informa a la Gerencia Regional de
Planeamiento, Presupuesto y Acondicionamiento Territorial, que hace llegar adjunto todo el Plan
de contingencias Informatico con sus respectivos anexos y debidamente visados; '

Que, mediante Informe N° 68-2021-GRC/GRPPAT/OP de fecha 12 de febrero del 2021, la Oficina
de Planificacion, informa a la Gerencia Regional de Planeamiento, Presupuesto y
Acondicionamiento Territorial, que la “Oficina de Tecnologias de la Informacién vy
Comunicaciones ha cumplido con adjuntar los anexos correspendientes del Flan propuesto”;

Que, mediante Memorando N° 293-2021-GRC/GGR, de fecha 21 de abril del 2021, la Gerencia
General Regional realiza recomendaciones a la Oficina de Tecnologias de la Informacion y
Comunicaciones, sobre el Plan de Contingencia Informatica del Gobierno Regional del Callao;

#. Que, mediante Informe N° 262-2021-GRC/GGR/OTIC de fecha 27 de abril de 2021, la Oficina de
£ Tecnologias de Informacion y Comunicaciones, subsana las cbservaciones realizadas mediante
* el Memorando N° 293-2021-GRC/GGR de fecha 21 de abril del 2021;

Que, mediante Informe N° 501-2021-GRC/GAJ, de fecha 05 de mayo del 2021, |a Gerencia de
Asesoria Juridica emite opinidn que sefiala “ Que resultaria procedente el proyecto del * Plan de
Contingencia Informatico del Gobierno Regional del Callao” versidn 1.0 en concordancia con los
informes técnicos favorables emitidos y la Resolucion de la Contraloria General N°320-2006-CG,
que aprobaron las “ Normas de Control Interno”, de aplicacion a las entidades del Estado,
conforme a lo establecido por la Ley N° 28716, Ley de Contrc! Interno de las Entidades del
Estado”;

Que, el Plan de Contingencia podemos definirlo como el conjunto de procedimientos alternativos
a la operatividad normal de la institucién, cuya finalidad es |la de permitir el funcionamiento de
esta, aun cuando alguna de sus funciones deje de hacerlo debido a algtn incidente, para el
Gobuerno Regional del Callao es indispensable recurrir a los recursos informaticos y tecnolég EaRi Al
como un medio para procesar y proveer informacién a todas las areas qﬂu&nﬁ&n‘ae at gue
dicha informacion sea lo mas exacta, confiable y oportuna. Tamms:ses %‘mportante :ﬁlenmonar
gue estos recursos informaticos y tecnoldgicos son los encargados procesar la inforrtacion de
los sistemas que son imprescindibles para las gestiones administrativas del Gobierno\Regional
del Callao;
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Que, al amparo de la Ley N° 27867 - Ley Organica de Gobiernos Regionales y sus modificatorias,
resulta necesario aprobar los documentos de gestion relacionados con la contingencia
informatica elaborados por la Oficina de Tecnologias de la Informacién y Comunicaciones cuyo
objetivo es garantizar el normal desarrollo de las operaciones, servicios y el cumplimiento de los
objetivos institucionales en caso de urgencia, siniestros y desastres, estableciendo los
lineamientos para la integridad y dispcnibilidad de los sistemas informaticos del Gobierno
Regional del Callao y con la visacién de la Gerencia General Regional, Gerencia Regional de
Planeamiento, Presupuesto y Acondicionamiento Territorial, Gerencia de Administracion y la
Gerencia de Asesoria Juridica;

SE RESUELVE:

ARTICULO PRIMERO: APROBAR el Plan de Cdntingencia Informatico del Gobierno
Regional del Callao version 1.0, que en anexo forma parte integrante de la presente resolucién.

ARTICULO SEGUNDOQ: ENCARGAR a la Oficina de Tecnologias de la Informacién y
Comunicaciones, la implementacion, supervisién y ejecucion del Plan de Contingencia
Informatico.

ARTICULO TERCEROQ: NOTIFICAR, la presente resolucién a los érganos competentes del
Gobierno Regional del Callao, para los fines pertinentes.

ARTICULO CUARTO: DISPONER la publicacion de la presente resolucién en el Portal
Institucional del Gobierno Regional del Callao.

REGISTRESE Y COMUNIQUESE

%k GOBIERNO REGIONAL DEL CALLAO
Y
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INTRODUCCION

El presente documento contiene el Plan de Contingencia Informéatico del Gobierno
Regional del Callao que provee las recomendaciones e instrucciones para salvaguardar
los activos tecnolbgicos de la institucion, elaborado por la Oficina de Tecnologlas de

Informacién y Comunicaciones.

El plan se desarrolla como una medida de apoyo a fin de mantener y recuperar los
servicios, las comunicaciones y los datos después de ocurrida una incidencia leve,
mediana o critica que afecte los servicios tecnolégicos, para ellos se establece los
objetivos, alcance y metodologia desarrollada, se incluye también los conceptos o
definiciones utilizadas, politicas de seguridad, anélisis situacional, anélisis de sensibilidad

de la informacién manejada, identificacién de los riesgos y controles, y la clasificacion de
activos de TI.

La metodologia aplicada comprende: la identificacién de riesgos, calificaciéon de la
probabilidad de ocurrencia de un riesgo, evaluacion del impacto en los servicios criticos y
la creacion de estrategias de contingencias.

PermitirdA mantener la contingencia operativa frente a eventos criticos de la entidad y
minimizar el impacto negativo sobre la misma, los usuarios, deben ser parte integral para
evitar interrupciones, estar preparado para fallas potenciales y guiar hacia una solucién
eficiente. El documento toma como referencia la Guia Practica para el Desarrollo de
Planes de Contingencia de Sistemas de Informacién del INEI (Instituto Nacional de
Estadistica e Informatica del Peru).

Finalmente, se presentan los anexos como parte complementaria que indican: El servicio
internet e interconexion de los locales del GORE Callao, inventario de la infraestructura
tecnoldgica y sistemas Informaticos. Todo esto contribuird a estar mejor preparados ante
cualquier eventualidad de contingencia.
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Il. PLAN DE CONTINGENCIA

El Plan de Contingencia podemos definirlo como el conjunto de procedimientos
alternativos a la operatividad normal de la institucién, cuya finalidad es la de permitir el
funcionamiento de esta, aun cuando alguna de sus funciones deje de hacerlo debido a
algun incidente, para el Gobierno Regional del Callac es indispensable recurrir a los
recursos informaticos y tecnol6gicos como un medio para procesar y proveer informacion
a todas las areas, y es fundamental que dicha informacién sea lo mas exacta, confiable y
oportuna. También es importanie mencionar que estos recursos informéticos y
tecnoldgicos son los encargados procesar la informacion de los sistemas que son
imprescindibles para las gestiones administrativas del Gobierno Regional del Callao.

El Plan de Contingencia no implica un reconocimiento de la ineficiencia, sino todo lo
contrario, supone un importante avance a la hora de superar todas aquellas situaciones
descritas anteriormente que pueden provocar importantes pérdidas, no sélo materiales
sino de la informacion de la institucion, asi también como de aquellas derivadas de la
paralizaciéon de sus funciones durante un periodo mas o menos prolongado.

Es necesario, por tanto, prever como actuar y qué recursos necesitamos ante una
situacién de contingencia, con el objeto de que su impacto eﬁ%%ﬁbé\éi&'ﬁ iNag RIGINA.
actividades sea lo mas eficiente posible.

lll. ALCANCE

A través de este plan se busca definir las situaciones y escenarios que pudieran preverse

con la finalidad de permitir la operacién de los sistemas criticos de la institucion a través
de las acciones de contingencia, la formacién del equipo humano y sus roles en casos de
contingencia, el procedimiento de activacion del plan de contingencia y el procedimiento
general de recuperacion necesario para restaurar el normal funcionamiento de los
sistemas y servicios.

El presente plan es de aplicacion y cumplimiento obligatorio por los funcionarios,
directivos, personal encargado del equipo de tecnhologias de la informacion, los
responsables de cada érgano en todas las unidades organicas del GORE Callao, a nivel
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de Sede Central y oficinas descentralizadas, donde se encuentren instalados los sistemas
de informacién y comunicaciones asimismo es de conocimiento general, a todos los

trabajadores.

IV. BASE LEGAL

= Ley N°28716, Ley de Control Interno de las Entidades del Estado

= Resolucién Ejecutiva Regional N°316 que aprueba las Politicas del Gobierno Regional
del Callao sobre Seguridad de la Informacién.

= Decreto Supremo N° 034-2014-PCM que aprueba el Plan Nacional de Gestién del
Riesgo de Desastres — PLANAGERD 2014-2021.

= Decreto Supremo N° 118-2018-PCM, que declara de interés nacional el desarrollo del
gobierno digital, la innovacién y la economia digital con enfoque territorial y se crea el
Comité de Alto Nivel por un Pert digital, Innovador y Competitivo.

= Decreto Legislativo N° 1412-2018, que aprueba la Ley de Gobierno Digital.

= Resolucién Ministerial N°®* 188-2015-PCM, que aprueba los Lineamientos para la
Formulacién y Aprobacién de Planes de Contingencia Resolucion de Contraloria
General N°® 320-2006-CG, que aprueba la Norma de Control Interno del Sector Pablico.

= Resolucién de Contraloria N° 146-2019-CG, que aprueba la Directiva N° 006-2019-
CGJ/INTEG "Implementaciéon del Sistema de Control Interno en las Entidades del
Estado”.

= Resoluciéon Ministerial N® 004-2016-PCM, modificada por Resolucion Ministerial 166-
2017-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana "NTP-
ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas
de Gestién de Seguridad de la Informacién. Requisitos. 2da Edicién”, en todas las
entidades integrantes del Sistema Nacional de Informatica.

= Resolucion Jefatural N° 386-2002-INEI, del 31 de diciembre de 2002, que aprueba la

’ Directiva N°016-2002-INEI/DTNP, “Normas Técnicas para el Almacenamiento y

| Respaldo de la Informacion procesada por las Entidades de la Administracion

Publicas”.

= Resolucion Jefatural N® 347-2001-INEl, que aprueba la Directiva N° 018-
2001INEI/DTNP, "Normas y Procedimientos Técnicos para Garantizar la Seguridad de
la Informacién Publicada por las Entidades de la Administracién Publica”.

= Guia Practica para el Desarrollo de Planes de Coﬁtﬁﬁﬁ’éﬁgéﬁ B% Sistemad “de!!"/
Informacién del INE| (Instituto Nacional de Estadistica e Informatica de, Peru).
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V. OBJETIVOS DEL PLAN DE CONTINGENCIA

5.1 Objetivo General GOBIERNG KEGIO

objetivos Institucionales en caso -de urgencias, siniestros y desastres, estableciendo

los lineamientos para la integridad y disponibilidad de los sistemas informaticos del
GORE Callao.

5.2 Objetivos especificos

Establecer la estructura organizacional necesaria para restaurar las operaciones en

el Centro de Datos.

Minimizar la pérdida de archivos de datos criticos para la continuidad de las

operaciones del GORE Callao.

Minimizar el dafio permanente a los recursos informaticos y el nimero de
decisiones a tomar ante la presentacion de un desastre.

Permitir la continuidad de las funciones desarroliadas por las diferentes Unidades
Organicas del GORE Callao, de la Sede Central y Oficinas Desconcentradas, que
se hayan viste afectadas por una situacién adversa.

Definir accicnes y procedimientos necesarios para recuperar las operaciones y los
servicios de Tl en los plazos definidos.

Familiarizar al equipo de recuperacion con pruebas peridédicas y en escenarios

cercanos a la realidad.

VI. DEFINICIONES

Para

la mejor comprensién de los términos y contenido del presenta Plan, se detallan las

siguientes definicicnes:

6.1 Términos de uso

= Centro de Datos: Dencminado también Centro de Procesamiento de Datos-CPD
(en inglés: data center o data centre), es el espacio donde se concentran los
recursos necesarios para el procesamiento de la informacion de una organizacién.

* Desastre: Evento catastréfico, repentino y no planeado que causa dafios o
pérdidas irreparables; compromete la disponibilidad de funciones criticas,
procesos o servicios for un pariodo de tiempo de manera no aceptable. Ante la

b A H e ' .
VAL wel CALLAD

Garantizar el normal desarrollo de las operaciones, servicios y el cur'ﬁpﬁmtgngo-de 05~ ...
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ocurrencia de dicho evento el Directorio de la Institucidon activa su Plan de
Contingencia Informatico.

Disponibilidad: Concepto que define cualquier mecanismo disefiado para
minimizar el "tiempo fuera” del servicio ofrecido. Cuando falla la disponibilidad
aparece la continuidad.

Incidente: Una ocurrencia o percepcion que amenaza las operaciones, personal,
valor accionario, accionistas, marca, reputacién, confianza, y/o cualquier riesgo
estratégico que afecte los objetivos del negocio.

Proceso Critico: Proceso considerado indispensable para la continuidad de las
operaciones y servicios de la institucién, y cuya falta o ejecucion deficiente puede
tener un impacto operacional o de imagen significativo para la institucion.

Probabilidad de ocurrencia: Se mide en términos de la factibilidad o frecuencia
con que el riesgo se podria materializar, teniendo en cuenta la presencia y
exposicion ante factores internos y externos.

Impacto: El impacto de una actividad critica se encuentra clasificado,
dependiendo de la importancia dentro de los procesos TI.

Obsolescencia Tecnolégica: Es la necesidad de recambio de un aparato
tecnolégico simplemente por el hecho de que aparece una nueva version del
mismo, incluso aunque los cambios no sean significativos, ni el producto anterior
haya llegado al final de su vida util.

Registro Critico: Cualquier documento o recurso de almacenamiento sin el cual
no es posible la recuperacién de un proceso o funcion.

RTO: Recovery Time Objective -Tiempo Objetivo de Recuperacién, identifica el
tiempo en el cual las actividades de misién critica y/o sus dependencias deben
ser recuperadas.

RPO: Recovery Point Objective - Punto Objetivo de Recuperacién es el tiempo
transcurrido desde la Gltima copia de respaldo antes de ocurrido el evento serio o
desastre.

Servicios de TI: Son todos aquellos servicios que brinda la Unidad de
Tecnologias de Informacién, a través del Centro de Datos.

Telecomunicaciones: Toda transmision y recepcién de sefiales de cualquier
naturaleza, tipicamente electromagnéticas, que contengan signos, sonidos,
iméagenes o, en definitiva, cualquier tipo de informacion que se desee comunicar

a cierta distancia.

el DEL ORIGINA;
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VIil. DIAGNOSTICO Y METODOLOGIA DE TRABAJO
En esta seccion se presentaran las actividades a realizar para la elaboracién del presente
Plan. Se llevaran a cabo las siguientes actividades:
= Aplicaciones que soporta el Gobierno Regional del Callao.
- Inventario de Aplicativos Informaticos (Ver Anexo N° 01).
Equipamiento informatico.

- Inventario de la Plataforma Tecnolégica (Ver Anexo N° 02).
- Inventario de los Equipos de Cémputo (Ver Anexo N° 03).
= Analisis de los Servicios Criticos de Tl (Ver Anexo N° 04)
= Analisis y elaboracion de la Matriz de Riegos (Ver Anexo N° 05)
= Disefio de estrategias de continuidad de los servicios de T
= Tiempo maximo que puede soportar la institucion ante la interrupcién de un proceso.
» Elaboracién de Procedimientos de resguardo de informacion (backup) del Centro de
Datos.
= Plan de pruebas, mantenimiento y entrenamiento.

s "/

VIIl. ORGANIZACION

La Oficina de Tecnologias de la Informacién y Comunicaciones (OTIC) depende
funcionalmente de la Gerencia General Regional (GGR), y es la encargada de planificar,
organizar, dirigir, ejecutar supervisar, evaluar y mantener los sistemas informaticos de
cémputo y de comunicaciones relacionados con el soporte tecnolégico y la administracién
de las redes del Gobierno Regional del Callao. Para el funcionamiento del Plan de
Contingencia Informatico y Recuperacién de Servicios de Tecncloglas de la Informacién
y Comunicaciones, se ha establecido la siguiente organizaciéon operativa, conformado
exclusivamente por personal de la OTIC.
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Grafico Nro.01
Organizacién del Equipo de Contingencia Informética y Recuperacién de los Servicios de
Tecnologias de la Informacién y Comunicaciones

ICOORDINADOR DE CONTINGENCIA
INFORMATICA
Jefe de la OTIC (*)

[ Equipo de Emergencia LEquipo de Restauracién I

Equipo de Prevencién

(*) © quien haga sus veces
Elaborado por la OTIC

El jefe de la Oficina de Tecnologias de la Informacién y Comunicaciones debe nombrar un
miembro ftitular y un alterno, por cada integrante de los tres (3) equipos mencionados
previamente, y detallados en el Cuadro Nro.01. Para tal efecto, se debe contar con la
relacién del personal de la OTIC que forman estos equipos, quienes seran requeridos en
el momento de la contingencia.

Los integrantes para los tres equipos mencionados son los siguientes:

Cuadro Nro.01
Personal Integrante de cada Equipo de Trabajo

+ Especialista en Seguridad de la Informacién
(Responsable)

« Especialisia en Redes y Comunicaciones

« Técnico en Telecomunicaciones

EQUIPO DE = Coordinador en Sistemas de Informacién
PREVENCION » Especialista en Administracién de Base de Datos
* Especialista en Sistemas de Informacioén

» Técnico de Soporte Informatico

*Especlalista en Redes y Comunicaciones |
(Responsable)

» Técnico en Telecomunicaciones

» Coordinador en Sistemas de Informacion

« Especialista en Sislemas de Informacién

+ Especialista en Administracién de Base de Datos
» Técnico de Soporte Informético

« Especialista en Seguridad de la Informacién

EQUIPO DE
|EMERGENCIA

« Especialista en Redes y Comunicaciones
(Responsable)

« Coordinador en Sistemas de informacion

» Técnico en Telecomunicaciones

EQUIPO DE - Especialistas en Sistemas de Informacion
RESTAURACION |- Especialista en Administracién de Base de Datos
*» Técnicos de Soporte

« Especialista en Seguridad de la Informacion

Considerar personal titular y alterno
Elaborado por ia OTIC
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Asimismo, los responsables de cada equipo previamente sefialados, deben tener
operativo sus dispositives méviles para las comunicaciones pertinentes, siendo necesario
que el responsable del Equipo de Restauracién cuente con linea abierta disponible, en
caso deba comunicarse con proveedores especializados. De igual manera, los correos
electrénicos registrados deben estar alojados en alguna plataforma de la nube, que
garantice |la disponibilidad de este servicio.

La relacién del personal de la OTIC que forma parte del Plan de contingencia debe ser
actualizada de manera permanente y socializada al siguiente personal: ., ¢ ()24 FIEL DEL ORIGINAL

- Personal de la OTIC.

- Personal del Grupo de Comando de Continuidad Operativa.

- Personal de la Alta Direccion.

- Casetas de vigilancia de cada una de las sedes de la entidad.

Las actividades planificadas como parte del presente plan podréan ejeéUtar'Se en forta
presencial, semipresencial o en remoto, conforme a los escenarios de prueba que
pudieran desprenderse ante los diversos eventos de mayor impacto considerados para el
presente Plan de Contingencia Informatico; asl como, conforme a las disposiciones
vigentes.

: A continuacién, se describe los roles, responsabilidades y funciones que deben desarrollar
N ~\ los distintos equipos del Plan de Contingencia Informatico y Recuperacién de Servicios de
g ' Tecnologfas de la Informacién y Comunicaciones.

8.1 Coordinador de Centingencia Informatica
Esta representado por el Responsable de la OTIC y tiene las siguientes funciones:

= Coordinar, dirigir y decidir respecto a acciones o estrategias a seguir en un
escenario de contingencia dado.

= Decidir sobre la activacion del Plan de Contingencia Informatico y Recuperacion de
Servicios de Tecnologias de la Informacién y Comunicaciones.

= Evaluar la extension de la contingencia y sus consecuencias potenciales sobre la
infraestructura tecnolégica.

» Supervisar y guiar a los equipos operativos de contingencia informética, en el
desarrollo de sus actividades.

= Notificar y mantener informados, a los miembros de los equipos de contingencia
acerca del evento de desastre, el progreso de la recuperacion y posibles problemas
ocurridos durante la ejecucion del plan.

= Monitorear, supervisar y vigilar la recuperacién de infraestructura de Tecnologias
de la Informacién (TI) en el Centro de Datos.

= Contactar a los proveedores para el reemplazo de hardware, software y/o activacién
de servicios para los sistemas afectados.
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= Declarar el evento de término de la ejecucién de las operaciones del Plan de
Contingencia Informatico y Recuperacion de Servicios de Tecnologias de la
Informacion y Comunicaciones, cuando las operaciones del Centro de Datos hayan

sido restablecidas.

8.2 Equipo de Prevencion
Este equipo es el encargado de ejecutar las acciones preventivas, antes de que
ocurra un siniestro o desastre, su finalidad es evitar su materializacién y en caso
ocurriese tener lo necesario para realizar la recuperacién de los servicios

informaticos del GORE Callao en el menor tiempo posible.

El responsable del Equipo de Prevencion de TIC es el Especialista en Seguridad
de la Informacién.

A continuacion, se detallan las funciones por cada integrante del equipo de

prevencion:

= Especialista en Seguridad de la Informacion (Responsable)

- Establecer y supervisar los procedimientos de seguridad de los servicios de

TIC.
- Coordinar la realizacién de las pruebas de restauracion de hardware y

software.

s)
Oy o

i
o

vt 2

- Participar en las pruebas y simulacros de desastres.
\ / & - Verificar la realizacion del mantenimiento preventivo a los equipos
Rzg 2 componentes del Centro de Datos.

- Verificar las tareas de copias de respaldo (backup).

= Especialista en Redes y Comunicaciones

- Mantener actualizado el inventario hardware y software utilizado en el
Centro de Datos de la entidad.

- Programar y/o realizar el mantenimiento preventivo de los equipos de
comunicaciones y de los equipos componentes del Centro de Datos,
considerando el tiempo de vida util y garantia de los mismos.

- Ejecutar y verificar las tareas de copias de respaldo (backup).

- Llevar un control detallado del mantenimiento realizado a cada equipo y
componentes del Centro de Datos.

- Elaborar informes técnicos de conformidad, EJF » de cada mantenimiento
efectuado, asi como elaborar informes pefiddicos der furtionamients del
Centro de Datos.

WALTHER JESUS LUYO RARAHDNA
FEDATARIO ALTERND
GOBIERNC REGIONRL DEL CALLAD
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- Verificar que se mantiene actualizado los diagramas de servidores, los
diagramas de red, la documentacion de las configuraciones de equipos de
comunicaciones, el inventario de software de gestion y otros.

- Realizar las pruebas previas de recuperacion.

- Monitorear la red y definir medidas preventivas para minimizar o evitar las
contingencias.

= Coordinador en Sistemas de Informacion

- Coordinar acciones de mantenimiento de sistemas de informacién
existentes asegurando el curplimiento del ciclo de vida de software.

- Llevar un control de versiones de las fuentes de los sistemas de
informacién y portales de la entidad.

- Coordinar y verificar que se realicen las copias de respaldo de las fuentes
de los aplicativos informaticos existentes @n un ambiente adecuado.

= Técnico en Telecomunicaciones

- Realizar el monitorear del funcionamiento de la Central Telefénica.

- Mantener actualizada la lista de anexos y teléfonos.

- Actualizar el software que utiliza la central telefénica.

- Verificar que la central telefénica cuenta con las garantias requeridas.

=« Especialista en Administracién de Base de Datos

- Realiizar ceopias de respaldo cde las bases de datos de los aplicativos y
sistemas de la entidad.

- Acopiar las copias de respaldo y clasificarlas por tipo de motor de base de
datos, aplicativos y sistemas.

- Realizar las pruebas de restauracion de bases de datos en coordinacion
con ¢l Especialista en Seguridad de la Informacion.

= Especialista en Sistemas de Informacién

- Mantenimiento y soporte de los sistemas y aplicativos instalados en la
entidad.

- Realizar périédicamente las pruebas de restauracion de las fuentes de los
sisternas de informacion en produccidn de la entidad.

- Documentacién, consolidacién y validacion de los manuales de los
sistemas en produccion.

8.3 Equipo de Emergencia
Co L,‘Jf" “\‘—It} [ r?irj|’\ll';.;
Equipo encargado de ejecutar las acciones requeridas durante la materi 'Iz aci 6n ’

del siniestro o desastre, su finalidad es reducir el impacto que puedan tengr sobre

FED
KHFF NG R
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los equipos tecnolégicos y la informacion del GORE Callao, procurando

salvaguardar su pérdida o deterioro.

A continuacién, se describen las acciones que se realizardn durante la

contingencia, segun los integrantes del equipo:

= Especialista en Redes y Comunicaciones (Responsable)

Comunicar el desastre o incidencia al Coordinador de Contingencia de TIC.
Ejecutar las acciones de emergencia en los equipos informaticos y
componentes instalados Centro de Datos del GORE Callao.

Realizar la evaluacién de condiciones de los equipos de comunicaciones y
los componentes del Centro de Datos del GORE Callao, durante la
emergencia.

Comunicar al Coordinador de Contingencia TIC las acciones de
emergencia ejecutadas.

= Coordinador en Sistemas de Informacion

Coordinar acciones para la verificacion de estado de los sistemas de
informacién alojados en los servidores de aplicaciones.

Coordinar acciones para verificar el estado de las bases de datos de los
sistemas de informacion.

Técnico en Telecomunicaciones

Ejecutar las acciones de emergencia en los equipos celulares y central
telefénica instalada en el Centro de Datos del GORE Callao.

Realizar la evaluacibn de condiciones de los equipos de
telecomunicaciones, durante la emergencia.

Comunicar al Coordinador de Contingencia de TIC las acciones de

emergencia ejecutadas.

= Especialista en Sistemas de Informacién

Realizar la evaluacién de las condiciones de los aplicativos informaticos y

sistemas de informacién durante la emergencia.
Solicitar los logs de los aplicativos informaticos afectados durante la

emergencia.

= Especialista en Administracién de Base de Datos
Realizar la evaluacion de las condicione% §? (lﬁﬁ 'Qq»aﬁ?p ¥-la - infermacion
almacenrada en las diferentes bases de datos, durante la erjergencia.
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= Especialista en Seguridad de la Informacién
Apoyar en las labores de verificacién y validacién de operacién de los servicios
de TIC.

=  Técnico de Soporte Informatico

- Realizar la evaluacién de la afectacién a los equipos informaticos de
usuario final (computadoras, teléfonos, impresoras, entre otros).

- Notificar los casos criticos en cuanto a equipos de usuario final, que afecte
la continuidad de operaciones y/o la pérdida de informacién de los usuarios
del GORE Callao.

8.4 Equipo de Restauracién
Este equipo es el encargado de ejecutar las scciones neceszarias luego de que el
siniestro o desastre este controlado, su finalidad es restituir en el menor tiempo
posible el funcionamiento de los equipos tecnolégicos y recuperar el estado de los
servicios informaticos del GORE Callao de manera conjunta con los miembros
titulares y suplentes del Grupo de la Continuidad Operativa y especialistas
designados por la OTIC.

« Especialista en Redes y Comunicaciones (Respensable)

- Es el responsable del Equipo de Restauracién de TIC.
- Debe iniciar el proceso de recuperacién, realizando las pruebas de

L CNEOR M) iy funcienamiento en los equipos afectados de la infraestructura informatica y los
[Sf \jm‘;{;”' 2, equipos componentes del Centro de Datos del GORE Callao.
\1\ oTiC }u,’ - Restaurar la informacion de los equipos afectados de la infraestructura
N /,é/ informatica que afecten los servicios de Ti y los equipos componentes det

Centro de Datos del GORE Callao.

- Elaborar un informe técnico, que incluya las acciones de recuperacion de los
equipos de comunicaciones y los equipos componentes del Centro de
Datos.

- Notificar al Coordinador de Contingencia de TIC, las acciones de recuperacion
ejecutadas.

« Coordinador en Sistemas de Informacién
- Coordinar acciones para la verificacion de estado de los sistemas de
informacion alojados en los servidores de aplicaciones.
- Coordinar el estado de las bases de datos de los sisternas de informacion.
- Coordinar y monitorear la restauracion de aplicativos y: q._;@cpmqna de Prye gas
para verificacion de func:onahdad '

Fre-', :
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- Especialista en Sistemas de Infermacién

- Verificar e! estado de las aplicaciones alojados en los servidores de
aplicaciones del GORE Caliao.

- En casc se quiera desplegar y/o reinstalar los aplicativos informaéticos vy
sistemas de informacién, de lo contrario verificar que se encuentren
funcicnando correctamente.

- Elaborar un informe técnico que incluya la evaluacion de condiciones de los
aplicativos informaticos y sistemas de informacién del GORE Callao.

- Especialista en Administracior. de Base de Datos
- Verificar ¢l funcionamienio de las bases de datos institucionales.
- Realizar la creacion de bases de datos en servidores alternos, en caso sea

requerido.
- Restaurar las copias de respaldo correspondientes respetando la prioridad

establecida para cada escenario.

- Realizar las pruebas de funcionamiento.

- Elaborar un informe técnico que incluya la evaluacion de condiciones de los
datos e informacion del GORE Callao luego de efectuado el proceso de
recuperacion.

Técnico en Telecomunicaciones

- Iniciar el proceso de recuperacion de los servicios relacionados a la central
telefénica instalada en el Centro de Datos del GORE Callao, asi como a los
equipos moviles.

- Realizar la evaluacion de condiciones de los equipos de telecomunicaciones,
durante la emergencia.

- Elaborar un informe técnico, que incluya las acciones de recuperacion de los
equipos mdéviles y la central telefénica ubicada del Centro de Datos.

Especialista en Seguridad de la Informacion
- Supervisar la restauracion de los servicios de TI.
- Validar la informacién documentada de los procedimientos de restauracién
- utilizados.

Técnico de Soporte

- Verificar el funcionamiento de los equipos personales en las sedes del GORE
Callao afectadas, distribuyendo el trabajo entre los técnicos de soporte.

- Solucionar los problemas de conexién y funcionamiento de los equipos
personales, impresoras, escaner entre otros.

- Elaborar un informe técnico que incluya la evaluacién de condiciones de

- los equipos personales e mformacit?n del fg@fﬁ ’h\er{ﬁ(;.ﬂ?‘%c?l)l?géﬁeﬁo de

- efeciuado el proceso de recuperacion.

..........................................
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Cabe precisar que los equipos podrian ejecutar sus actividades paralelamente, de
acuerdo al siguiente orden de operacion:

Gréfico Nro.02

Diagrama de Flujo del Orden de Operacién de los Equipos de Tecnologias
de la Informacién

[ 1. Equipo de Prevencién # [ 2. Equipo de Emergencia Q [3. Equipo de Restauracién ]

t i " Retroalimentacion j l

Elaborado por OTIC

IX. REGISTRO Y SERVICIOS CRITICOS

9.1 Registros Criticos
Son parte de la estrategia de un esquema de contingencia, se compone de tres elementos
elementales, siendo estos: una solida estructura organizacional (personas), planes y

/f\”‘}\ ., procedimientos documentados y los registros criticos.

‘:‘;k N ., |+ Los Registros Criticos constituyen la informacién y data critica sensible que la Institucién
\&\ OV . W .
V \ . "?.'-i, ~ necesita generar, resguardar y recuperar en caso ocurra un incidente critico que afecte la

disponibilidad de los servicios.

Estos se pueden encontrar en formato electrénico, impreso o escrito, esta clasificacion
permitird asignar los controles de seguridad necesarios para su respaldo, custodia y
recuperacién en una situacion de indisponibilidad de los servicios.

Los registros criticos (informacién/datos) por buenas practicas son respaldados

regularmente en los medios de respaldo que la entidad cuente.

ES COPIAFIEL DEL ORIGINAL

WALTHER JESUS LUYQ BARARONA
FEDATARIJALTERND
GOBIERNU REGIONAL UEL CALLAD

Rea. 40T koo
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Las actividades de respaldo del GORE Callao contienen:

Cuadro Nro.02

Detalle de Registros Criticos

Registros
Item Criticos Detalle
Bases de Esquemas, tablas e informacién almacenada en
1
Datos la Base de Datos.
2 Servidor de Informacién de los aplicativos que se almacena
Archivos en archivos.
Los archivos necesitan en el servidor de
3 Archives de aplicaciones ara ue el sistema funcione\
Configuracion P P "
adecuadamente.
Cddigo fuente librerias, documentaciénetc.
4 Fuentes Todo lo necesario para darle mantenimiento al
aplicativo.

Elaborado por la OTIC

Los respaldos de los Registros Criticos deberén estar ubicados y almacenados en un
local remoto y a distancia suficiente para evitar los dafios colaterales ante la

2 eventualidad de un incidente, este local debera cumplir los requisitos minimos
\2 indispensables de confidencialidad, seguridad fisica y medio ambiente.
G Ju
\ O j También deben probarse regularmente para asegurar su integridad y fiabilidad en caso

CEi de contingencia.

9.2 Servicios Criticos de Tl y Variables de Recuperacion

La Oficina de Tecnologias de la Informacién y Comunicaciones, brinda a toda la
institucion diversos servicios de Tl, los cuales son gestionados a través del Centro de
Datos del GORE Callao. De todos los servicios que se ofrecen, se han identificado
aquellos que no pueden estar inoperativos por largos periodos de tiempo dado que
afectan significativamente al normal funcionamiento de los procesos de la institucion, a

ellos se les ha denominado Servicios Criticos de TI.
Para cada Servicio Critico de Tl se tiene que determinar:

= Tiempo Objetivo de Recuperacién (RTO): La méaxima cantidad de horas que
un servicio de Tl puede estar inactivo después de que ocurre un desastre. Los

servicios mas criticos tendran un RTO méas corto.

. Punto Objetivo de Recuperacién (RPO): S_q;reﬁg;gg :!?,.
de datos medida en términos de un periodo de tiempo qué p

definido en dias.

|

-magnitud de pérdida
éde'<6r tolerado,
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Los detalles de la evaluacion se encuentran detallados en el Anexo N°04: “Servicios
Criticos de Tl del GORE Callao”.

X. ANALISIS Y EVALUACION DE RIESGOS
Se ha elaborado un andlisis de riesgos para identificar y evaluar el impacto de estos ante
sus posibles efectos, utilizando la siguiente metodologia basada en criterios de impacto y
probabilidad:

10.1 Niveles del Impacto
La seleccion del nivel de impacto se realizara de acuerdo con los criterios descritos en
cada nivel, relacionados con la operatividad, pérdida econémica, regulaciones y dafio
reputacional. Solo es necesario que un criterio sea identificado para seleccionar el
nivel de impacto al que pertenece.

Cuadro Nro.03

o 4] M3 - A Iy
Crludo 1 Afocta irrevlmbiemente ala unldnd orgtmca no pudicndu continuar
', con la operacién
Criterio 2: Causa pérdidas econdémicas no esperadas 5
Criterio 3: Tiene un impacto significativo @ nivel de sanciones, penalidades y
cumplimiento regulatorio.
Criterio 4: Afecla irreversiblemente a la reputacion o imagen de la Entidad.
Criterlo 1: Afecta considerablemente a la unidad orgénica, el cual puede operar
por un tiempo limitado
Criterio 2: Causa pérdidas econdmicas no esperadas ]
Criterio 3: Tiene un impacto no significativo a nivel de sanciones, penalidades y
cumplimiento regulatorio.
Criterio 4: Afecta significativamente a la reputacion o imagen de la Entidad
Criterio 1: Afecta a la unidad orgénica, el cual puede continuar operando sin
dificultades por tiempa limitado
Criterio 2: Causa pérdidas econémicas esperadas 3
Criterio 3: No tiene un Impacto a nivel de sanciones, penalidades o cumplimiento
regulatorio
Criterio 4: Afectar a la reputacién o imagen de la Entidad
| Criterio 1: La unidad orgénica puede seguir operande sin dificultades por un
tiempo prolongado
| Criterio 2: No causa pérdidas econdmicas 2
" | Criterio 3: No tiene un impacto a nivel de sanciones, penalidades o cumplimiento
ragulatorio
Criterio 4: Podria afectar a la reputacién o imagen de la Entidad
Criterio 1: No afecta la operatividad de [a unidad orgénica
| Criterlo 2: No causa pérdidas econdmicas =S COPIAFIHL DEL pq(:,[,\j;;L
| Criterlo 3: No tiere un impacto a nivel de sanciones, penalidades o cumplimiento A
regulatorio
Criterio 4: No afectar a la reputacién o imagen de la Entidad

Elaborado por OTIC %{”

Mayor

Moderado

WALTHER JESUS LUYQ BARAHONA
FEDATARIQO BLTERND
GOBIERNG Ri:GIONAL GEL CALLAD

P8ﬁ70] ikhﬂ
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10.2 Niveles de Probabilidad
La seleccion del nivel de probabilidad se realizara, de igual forma que el impacto, de
acuerdo con los criterios descritos en cada nivel, relacionados con la ocurrencia y
condiciones que favorezcan la materializacion del riesgo. Solo es necesario que un
criterio sea identificado para seleccionar el nivel de probabilidad al que pertenece.

Cuadro Nro.04

| 3 : i

“Criterio 1: Ha ocurrido al menos una vez en el Glimo

g 81-100% 5

Criterlo 2: Existen condiciones que favorecen altamente

la materializacion del riesgo

Criterlo 1: Ha ocurrido al menos una vez en los ultimos
20 3 meses.

Ocasional 51-80% 4
% Criterio 2: Existen condiciones que favorecen

| medianamente la materializacin del riesgo
Criterio 1: Ha ocurrido en el ifimo semestre.

| Probable | Criterio 2: Existen pocas condiciones para la 50-50% 3
§ materializacién del riesgo

Criterio 1: Ha ocurrido en los Gltimos 3 afios y/o es poco

probable que ocurra el proximo afio. 21-50% 2

Criterio 2: No existen condiciones para la
materializacién del riesgo, pero puede ocurrir
j | Criterlo 1: Casi nunca ha ocurrido o bajo circunstancias
, RPETI 0-20% 1
Criterio 2: No existen condiciones para la
materializacion del riesgo

Elaborado por OTIC

Por tanto, para la valoracion del riesgo, se utiliza la siguiente matriz ubicando los
valores de nivel de los criterios de Probabilidad y de Impacto

ES COPIAFIEL DEL ORIGINAL

WALTHER .JESGS UYQ BARARONA
FEDATARIQIALTERND
GOBIERNG KEGIONAL CEL CALLAD
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Cuadr- Vro, 05

Matriz de valoraciér cla -iesans T
X ST e AT R e LT e st sl T e 1
8 Frecuente () Medio Medio ~ Alto
| Ocasional @) Bajo| Medio Alto Alto
Probable | 3) y Madio Ao | Al
! :
Poc= "obsble | )1 | Medi: Medio Alto
i 'A——...'T‘ ! -
2 it M= tic Medio Madio
MR i =y
R Bl 0 R
Poco ) : i
I Sigaifincebyn | FOOF{ FOTHIC woyarqq) | Critico (5)
s v

Elaboradn por OVIC

10.3 Escenarios considerados en el Plan de Contingsncia

Se ha enimizvade '+ evaluado |93 ringnns posidiac a afronar dependiendo de siui
probabilidac e mpdf‘to Lo Ggue per-mura oitener L andlisis de '2s posibles amenzzas
4 establecé: '3 ;:w'atl idad de que sicedan, 2si coro detecier los punios més

uu'ner'ablev‘dn v"f*—*eskr.-:tuvq de “nenolag'as d2'ia informasion.

Gracias a los resultades de este delal2do anaiisis se dispondra de informacion
suficiente para proconer diferentes medi‘ias e prevencion v _i'écuperacién que se
adapten a las nz2cesidades neales de los smwi ©s brindados por €l Cobizrno Regional
dél Callzo.

Los desastres causados por un evento natural o humano pueden ocurrir en cualquier
parte y cualquier hora. Las causas més representativas gue originarian cada uno de
los escenarios propt.estos en el Plan de Contmge'\mas se presentan en el siguiente
..uadro d

ES (Cvinia s
~ COPIAFIEL DE) opiGn,
. : ; o ) \'L]
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Cuadro N°06

Escenarios de Contingencia y Analisis de Causas

Coémputo

b S _ Dem‘lpdén £ '. Causas | Consecuenclas Accitn
INTERNOS
Falla de Energla R1-1:Reparacién del fluido eléctrico
Eléctrica en la Sala de Senddores
- R1-2:Cambio de Fuente de Poder
R1-3:Reparacién o Cambio de
Falla de Disco Duro et Disco Duro
e emet 5
FALLA DE SERVIDORES |F12 Logica o Fisica Ii“m"" de Aplicacionss’y :;:I‘:‘gwm y Reparacién de
enic
!Pmm de hformacién R1-5:Regulacién de temperatura y
Recalentamiento coordinacién con el drea encargada
del mantenimiento
Virus informético,
wineracion de los 1R‘I-8:Tmlanﬂanlo de
controles de winerabilidades
|seguridad.
INTERRUPCIONDEL  |Corte Programado o ipx?:d”" s ‘|°d°° ";: R2-1:Apagado de Servdores
FLUIDO ELECTRICO |Intespestivo SPrRCios: depencieniey
energla eléctrica, R2-2:Encendido de Senidores
Interrupcion de: Portal
institucional, comeo, sistema
, de mesa de partes virtual, de
Falias de equipo e 1o cias. de tramite R3-1:Verificacién de conectividad
FAELADE RED comunicaciones ¥ |y mentario,SIGA, SIAF,  |de senidores y switches
cableado de datos. ki ke ¥ Fawe
" |sistema de facluracion
electronica, otras
aplicaciones.
Failla del Proveedor
de Intemet (ISP) Inabilitacién del: correo
institucional, Sistema de mesa
Falla en la wvirtual, sistema de licencias, |R4-1:Coondinacién con el proveedor,
interconexion de los |Sistema de tramite, SIAF, otras
locales del GORE  [aplicaciones.
PERDIDA DE SERVICIO |Callao
DE INTERNET E
INTERCONEXION CON  [Falla del proweedor  |Corte del Senicio de Telefonia,
LOS LOCALES DEL del Senicio de incomunicacion intema y R4-2:Atencitn a fallas logicas,
GORE CALLAO y Telefdnla , falla fisica [extema, inoperatiidad de las  [fisicas o de senvcio.
TELEFONIA. ylo Légica. centrales telefonicas.
lCodi del Senvcio de Intemet
e interconexidn entre las
|Falla Légica o Fisica |sedes, R4-3: Diagnéstico y Reparacién de
de Radioeniaces Interrupcion de la Atencién de |Radioenlaces
los Senicios que se brinda a
I!LQM-
AUSENCIA PARCIAL 0 [A\ccidente
PERMANENTE DEL z
PERSONAL DE LA Renuncia “"""""::;‘dz::mn" . 1a [R5-1:Reempiazo por persanal
UNIDAD DE intempestiva ;"m“““m Sk attemo
TECNOLOGIA DE LA '
INFORMACION. Pandemia
EXTERNOS
Inundacion Paralizacion de los Sendcios
de Sistemas de Informacién y
INDISPONIBILIDAD DEL |Incendio Comunicaciones que se — - mm al f_om;n de
CENTRO DE DATOS  [Terremoto brindan desde el Centro d&. IEL Dt OR|
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La evaluacién y administracion de estos riesgos van a permitir al GORE Callao:

= Desarrollar estrategias de recuperacion y respaldo de las decisiones
operacionales, tecnoldgicas y humanas.

= Identificar los controles existentes y los nuevos controles a implementar para
minimizar los riesgos, evaluando el costo / beneficio de dichos controles.

= Planificar la seguridad de la informacion.

X!. DISENO DE ESTRATEGIA DE CONTINUIDAD DE LOS SERVICIOS QUE BRINDA EL
GORE CALLAO
Esta etapa se ha divido en tres instancias cada una con estrategias personalizadas
de acuerdo a las caracteristicas de las acciones e iniervenciones para cada uno de
los escenarios identificados.

11.1 Estrategias de prevencion:
El alcance de las estrategias de respaldo involucra principalmente a las
acciones preventivas que deben realizarse de obligatorio cumplimiento para
) \ : garantizar que se puedan realizar los procesos de restauracién en el GORE
15/ Callao.

11.2 Estrategias de emergencia (verificacién):
Las estrategias desarrolladas frente a emergencias involucran las acciones que
deben realizarse durante una emergencia o desastre, a Vin de salvaguardar la
informacién def GORE Callao y garantizar la continuidad de los servicios
informaticos, definiéndose las acciones para mitigar las pérdidas que puedan
producirse en una emergencia o desastre. A continuacion, se citan las acciones
que se realizaran durante y después de una Contingencia.

a) Durante una Contingencia

= Estudiar y evaluar el alcance del desastre en cada area de
responsabilidad.

= Notificar y reunir a los demés integrantes del equipo de Restauracion del
Plan.

= Alertar a todos los involucrados en el proceso de recuperacion.

= Asegurar la alerta al Centro de Cémputo de G%nmpggrﬂ: L| ORIGINA

= |nformar al responsable del estado de emergencla o sobre a :ﬁ.:acufmJ
presentada, para decidir la realizacién de la Declaracién de Con ngencia
y activacién del Centro de Cémputo de Respaldo.
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= Proveer liderazgo y direccién general a las personas involucradas en el
proceso de recuperacion.

= Asegurar que los responsables, la Gerencia General y Alta Direccion
estén debidamente informadas del progreso de la recuperacion.

= Mantener una copia del Plan Contingencia e informacion de los procesos

en almacenamiento alterno.
= Determinar si el area afectada es segura para el personal (en caso de

catastrofe).

= Estudiar y evaluar la dimensién de los dafios a los equipos y sus
facilidades, y elaborar un informe de los dafios producidos.

= Proveer facilidades al personal encargado de la recuperacién, con la
finalidad de asegurar que se actualicen las tareas asignadas en los

procedimientos que forman parte de este plan.
= Coordinar las actividades de retorno al Centro de Cémputo Principal.

b) Después de una Contingencia

= Evaluar el trabajo de los equipos durante el proceso de recuperacion.

= Evaluar la efectividad del Plan de Contingencia.

= Evaluar la efectividad del Centro de Cémputo de Contingencia y sus
facilidades.

= Revisar y actualizar el Plan de Recuperacion en caso de haber surgido
modificaciones durante la situacién de contingencia.

Estrategias de recuperacion (solucién)
El alcance de las estrategias para la recuperacién involucra las acciones que
deben realizarse luego de suscitada una emergencia o desastre, a fin de
recuperar la informacién y los servicios informaticos del GORE Callao para
estabilizar la infraestructura tecnolégica luego del evento suscitado. Para lo cual
se definen las pautas que permitan al personal técnico de la Oficina de
Tecnologias de la Informaciéon y Comunicaciones, garantizar la continuidad de

las operaciones en la institucion.

Las estrategias de restauracién se componen de un equipo técnico de respuesta
que acudira al llamado para responder y recuperar la continuidad operativa a través
de procedimientos y planes preestablecidos, documentados y probados. El ciclo
considerado para las estrategias de recuperacion pasa desde el inicio del desastre,
la emergencia, activacion y recuperacion, continuidad operativa en contingencia y

Ehis ] 1'-::_; (P:,-’-\i FIEi N, OYRIC2 10N
por ultimo el retorno a las condiciones normales. COPIAFIEL J—‘;» L ORIGINA,
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11.4 Analisis por clases de riesgo

11.4.1 Escenario I: Falla de Servidores.

Estrategias de prevencién:

Se ha determinado la posibilidad de presentarse fallas de hardware y software

en los servidores donde se alojan las aplicaciones y las bases de datos criticas

y sensibles del GORE Callao, por lo cual se deben tomar las siguientes

medidas preventivas: -

Mantenimientos preventivos de hardware y software de todos los equipos
servidores que se encuentran en el Centro de Datos.

Monitoreo del funcionamiento de los servidores instalados en el Centro de
Datos para su correcto funcionamiento.

Programacion de revisiones de obsolescencia tecnoldgica de las partes

internas de los servidores informaticos al afio, para realizar la renovacion
de las en caso se requiera.

implementacion de mejoras sugeridas en los informes de mantenimiento
preventivo, para lo cual se requiere contar con el servicio de soporte y
garantia de la propia marca y del proveedor.

ANt
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Reparacién del fluido eléctrico en 1a Sala de

Acclién de Contingencia Sarvidores. Codigo R1-1
Equipos de Prevenci6n,

|Escenario R1: Falla de Senidores Actores: E:'lel::encia y dfnc "
Restauracion

. Senvidor no enciende,
Causa: Falla de Energia Eléctrica Consecuencias: parslizacion de senicios

Detalle del Problema:

Fallas en los elementos y/o o componentes que canalizan el fluido de energia eléctrica

Estrategias de Emergencias:

Ante un corte de energia, se requiere evaluar los elementos que podrian haber causado la interrupcion del fluido eléctrico,
verificando para ello :

-a Integridad del hardware y software de los senidores informéticos, esta actividad debera realizarse al més breve plazo
de ocurrido el evento.

- Verificar que senicios informéticos han interrumpido su funcionamiento.

- Revision de los tableros eléctricos

-Conexién de cables de poder.

- Encendido de regleta eléctrica.

- Conexién de cables del equipo UPS hacia los senidores.

- Carga y autonomia del equipo UPS.

|Estrategias de Recuperacién:

*Como parie de las acciones de recuperacion se detalla:

-Corregir las posibles fallas en las conexiones eléctricas en la sala de senidores de los diversos equipos, tomas y
extensiones eléctricas, equipo UPS. J

- Encender las regletas eléctricas.

- Cargar completamente el(los) equipo(s) UPS, antes de encender los senddores.

|[Equipo UPS- Marca Riello, Modelo MST30 £S COPIAFIEL DEL ORIGINAL

s

S0l

|Este equipo UPS indica el nivel o porcentaje de carga y tiempo de autonomia

Evaluacién del Riesgo

Impacto Nivel Probabilidad de Nivel de Controles Necesarios

Ocurrencia Rlesgo
Confiabilidad x| M Adquirir repuestos
a accesibles, adquisicion

iegiond Xl v Ocasional Allo  |de UPS altemativo para

. o reducir el riesgo a un
Disponibilidad 5 ¢ i o
|Detaile de los Controles

Adquisicién de epusstos: _
Es necesario contar con repuestos para recuperar lo antes posible la operatividad de los senvidores y restabler los
|senvicios afectados por ello se requiere contar con cables de poder, regleta muiltiple, supresor de picos y adicionalmente
un equipo UPS de respaldo.

Sistema Redundante:

Para garantizar el funcionamiento continuo es necesario contar con un sistema redundante el cual permitird que frente a
una falla similar los senicios que dependan de los senidores no se vean afectados asl como la calidad de atencién a los
usuarios del GORE Callao.
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Accion de Contingencia Cambio de fuente de poder. Cédigo R1-2
Escenario R1: Falla de Servidores Actores: Qe e Freviriion,

|Emergencia y de Restauracion

Paralizaclén de los sistemas
y/o aplicaciones que se
encuentran en los servidores
que presentan fallas.

Causa: Falla de Fuente de poder Consecuenclas:

Detalle del Problema:

La fuente de poder es un elemento Indispensable para proveer ce energla eléctrica # los diversos componentes de cada servidor, su
falla ocasionaria el apagads del equip2 o la falla de alguno de sus tomponentes, lo que paralizaria los senicios que proporciona el
senvidor,

Estrateglas de Emergencias:

Si el equipo no enciende, verificar que el equipo UPS y las conexiones eléctricas funcionen adecuamente para descartar que se trate
de un problema eléctrico exteno. Si las conexiones eléctricas funcionan correctamente y el equipo no enciende, se tendrd que revisar
la fuente de poder del servidor en evaluacion y comprobar si es una falla de conexién o si es necesario cambiar el elemento.

Estrategias de Recuperacién:

Luego de confirmar que Ia falla s por la fuente de poder ,se procederd a desmontar el senidor para cambiar el componente y
reemplazario por otro en buen estado.

Fuente de poder compatible DELL /R720-R730, HP/DL-380P G8, IBM/X3250 M4

La fuente poder es indispensable para el funcionamiento de los senidores, si presenta fallas el senidor quedaria inoperativo, paralizando
por completo todos los senicios e informacion que este equipo brinda, asi como los procesos y sistemas que dependan de el.

Evaluacién del riesgo

Probabilidad de Nivel de Controles

Imipasin Wl Ocurrencia Rlesgo Neceasarios

Confiabilidad X M Adguirir fuentes de

- poder de
integridad X Poco Probable Medio  |contingencia para

reducir el nivel de

Disponibilidad riesgo

- O«

Detalle de los Controles

Adquisicién de repuestos:

Para reducir el tiempo de respuesta en caso se de una falla de este tipo, serla necesario y factible contar con fuentes de poder de
repuasio, por lo menos una (01) por cada senvdor , a falta de estos repuestos la paralizacién por este lipo de fallas podria prolongarse,
afectando seriamente la atencién a los usuarios y el cumplimiento de las tareas de las diversas &reas.

Sisteina Redundante:

Para garanlizar el funcionamiento conlinuo es necesario contar con un Sis&ﬁ rgdym}:ng_ el maj_gen@ngwwls una falla
\

similar los senicios que dependan de los senidores no se vean afeci_gﬂ_ﬁs atenc! ususnos del GORE
Callao.

FEDAARIO ALTHEAN
GOBILE NG hy,;\fj\\_.

SRR
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Accién de Contingencia Reparacién o Cambio de Disco Duro Cédigo R1-3

Equipos de Prevencion,

{Escenari R1: Falla de Senidores ]
e o o Artores: Emergencia y de Restauracién

Paralizacion de los sistemas y/o
aplicaciones que se encuentran
Causa: Falla del Disco Duro Consecuencias: en los senidores que presentan
fallas, Perdida de
Informacién.

Detalle del Problema:
Los disco duros susceptibles a fallas y con ello podrian interrumpirse o poner en riesgo el funcionamiento de los senidores y los

senvcios que se brindan,
Estrategias de Emergencias:
Verificar si el senddor posee el sistema de seguridad RAID, a continuacion una breve lista de los senvidores fisicos ubicados en la sala
de senidores:
Tipo de
[Ihm Equipo Modelo Serviclos IS

SIAF,Sistema de Cobranza Coactiva, Sistema
de bienes muebles e inmuebles, senidor de
impresoras, SIGA-GRC,Aceno documentario,
senidor de facturacidn electrénica, base de

1 |[Senvdor DELL / R730 datos, Sistema de Licencias de Conducir, NA
Sisterna de Informacién Teritorial, Senddor
de registro de Asistencia GRC, senidor de
registro de matriculas Villa Regional,
Controlador de Dominio, SIGA-MEF

Senicio DNS GRC publico, senicio FTP,
2 |Servidor DELL / R720 Péginas: TV Vial Geo Callao, senicio de NA
correo institucional.

Portal Gerencla de Transportes y
Comunicaciones, Portal de Contenidos, = Q S NDIA |—'|’f.' = "'r"‘""l ‘
senidor de anli spam, commeo Centro MAC - 24 ‘mL URGGINA,
3 [Senddor IDELL/R730  |ooa, servidor de antivirus, paginas: NA
Comisién Regional Anticommupcién del Callao,
Mesa de Partes Virtual GRC y DRT
%

4  |Senidor HP/ML150 MAC Callao, Proyectos: Organizaciones
Sociales, Libro de Reclamos, Firma Digital

Senddor de Intranet GRC,P4gina web: Centro ) /
2 1Q

5 ISeMdor HP/DL-380P G8 |Servidor de Backup |

6 [Senvidor HP/DL-380P GB |Senvdor Base de Datos Principal

7 |Senidor HP/DL-380P GB |Senidor Base de Datos Secundario

|Senvidor IBM/X3250 M4  |Senvdor de Backup Il
Senvidor IBMOG250 M4 ISMG! Archivos

:Nk No 38 encuentra configurado con arreglo de discos

Servidores con arreglo de discos:

Para los casos de los senidores con sistema de arreglo de discos, por ejemplo RAID 5, la alerta de algin disco fallado se mostrard
con un cambio de color del led que indica cada disco duro, este sistema de ameglo de discos perimira continuar brindando los senvicios
a pesar del desperfecto de alguno de los discos, gracies al respaldo que provee dicho ameglo. Actualmente los senidores
anteriormente mencionados no se encuentran ¢2n algln sistema de amreglo de discos.

Servidores sin armreglo de discos:

los senidores del GRC séio podrén evidenciar una falla en sus discos duros al no inicializar la carga del sistema operativo a pesar de
que el equipo se encuentre encendido.
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Estrategias de Recuperacién:

Servidores con arreglo de discos:

Confirmada la falla de un disco duro mediante el color de la luz def led que indica el senidor, se podré hacer el cambio del disco fallado
por otro operativo, sin necesidad de apagar el equipo detener los sendcios.

Servidores sin arreglo de discos:

s EheLdnt S e R |

Para los senidores del GRC que no se encuentra configurade con ameglo de disco(RAID 5), se deherd ubicar el disco malogrado
realizar un reemplazo comun del cisco duro, lo que implica apagar el senidor, desmontarlo, verificar 2| disco y restaurar la informacién
previamente respaldada en el nuewo disco o en el mismo si este puede funcioner luego de un formateo u olro método para restablecero
verificando su operatividad.

Evaluacién del Riesgo
Probabilidad Nivel de
impacto Nivel de Detiranais Riesgo Controles Necesarios
: c
Confiabilidad =
X [ Adquirir discos duros y
Intearidad configurarios en el sistema
9 X : Poco Probable | Alto 122145, para reducir el nivel de
¢ riesgo.
Disponibilidad
X o

Detalle de los Controles

Adquisicién de repuestos:

{Para reducir &} tiamno di respuesta en caso se de una !aﬁa de este tipo, serfa neceserio y factible contar ¢cn discos duros de
rapuesto, por lo menos uno (01) por cada senidor , a falta de esios repuestos la paralizacion por aste tipo de fallas podria prolongarse,
afectando seriamente la atencién a los usuarios y el cumplimierto de las tareas i metas de las diverses #reas.

Sirtama Redundante:

Para garantizar el funcionemiento centinuo es necesario contar con un sistema redundante el cual permitind que frente a una falla
simitar los senicios que dependan de los senidores no se vean afectados asi come la calidad de atencitn & los usuarios del GORE

Callao.
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Accién de Contingencia Diagnéstico y Reparacién de Equipos Cédigo R14
Escenario R1: Falla de Senidores Actores: EAUD0e 08 Frevensiin,

Emergencia y de Restauracién

Paralizacion de los sistemas
ylo aplicaciones que se
encuentran en los senidores
que presentan fallas.

Falla Légica o Fisica de los
,Senidores

Causa: Consecuencias:

|Detalle del Problema:
Los senidores son susceptibles a desperfectos fisico o légicos , los mismos que podrian causar la interrupcién de los
senvcios, reinicio o epagados de los equipos.

Estrategias de Emergencias:
Anle una falla en el Juncionamiento de 108 Seridores, s procede a realizar un diagnosiico, basado en las siguienies

caracteristicas:

- El senidor no responde correctamente o no enciende.
- Ante procesos mayores se congela o paraliza.

- Arroja eores o se reinicia el sistema,

Estrateglas de Recuperacién:
Luego de la evaluacion se determinaré si se trata de un problema légico realizar la reconfiguracién o formateo
corespondiente o de ser un problema fisico se procedera con el reemplazo del elemento malogrado o en Gltimo caso se

realizara el cambic_: completo del equipo. E r-» (; C P f-\ F’h. L rth OR} Gl

Reparacién de falla légica :

A continuacién se muestra algunas opciones para reparacion légica
- Depuracién de archivos coruptos.

- Liberacion de espacio.

- Actualizacién necesaria. N
- Formateo del Servidor y reposicion del Backup.  FEDATARIO f“; TEmL 3
? Reparacién de falla fisica : GOBIERNO KECICRAL DEL CALLA
— A continuacién se muestra algunos procedimientos para reparacién fisica. R 7L) 7 . _—
- Reemplazo de un elemento, pieza o componente, tales como tarjetas controladora de disco, memorias, pmc adams.
disco duro, otros.

- Repotenciacion a través de cambio de componente.
- Cambio completo del equipo.

NAL

|Evaluacién del riesgo
Impacto Nivel

Probabilidad de Nivel de Controles
Ocurrencia Riesgo Necesarios

lConhhllidnd

Adquirir diversos
Ao  [fepussios pam
reducir el nivel de
resgo.

Ihtegridad Poco Probable

X

Disponibilidad

00 == =

X

Detalle de los Controles

Adquisicion de repuestos: :
Para reducir ] liempo de respuesta en caso se de una Talla de diversos elementos antenormente descnlos, seria necesanoc

y factible contar con algunas piezas de repuestos en stock, a falla de estos repuestos la paralizacion por fallas diversas
podria prolongarse, afectando seriamente la atencién a los usuarios y el cumplimiento de las tareas y metas de las diversas

dreas.

Sistema Redundante:

Para garantizar el funcionamiento continuo es necesario contar con un sistema redundante el cual permitira que frente a una
falla similar los senicios que dependan de los senidores no se vean afectados, asi como la calidad de atencién a los
usuarios del GORE Callao.
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Regulacién de temperatura y coordinacién con el

érea encargada del mantenimiento Cédigo RS

Accién de Contingencia

Unidad de Senicios Generales,
Escenario R1: Falla de Senidores Actores: Equipos de Prevencién,
Emergencia y de Restauracion

Daiio a los equipos del Centro

Causa: Recalentamiento Consecuenclas: e Datoe

Detalle del Problema:

La falla en el Sisiema de Refrigeracién en el Centro de Datos, ocasiocnaria el aumento de |a temperalura en el recinto a
niveles que pondria en riesgo la integridad de los equipos y el desmedro de la vida util de los mismos.

Estrategias de Emergencias:
'Se realiza el monitoreo de la lemperalura de la Sala de Seridores medianie 1a aplicacion de monioreo y/o disposiiivos de

control remoto, a trawés de la cual es posible regular la temperatura tomando en cuenta las siguientes medidas:
- Temperatura optima entre 18 °C a 23 °C.

- Temperatura maxima 25 °C.

-Verificar que el equipo de aire acondicionado se encuentra operativo y sea posible encenderio y graduario.

Estrateglas de Recuperacién:

Rewvisar periddicamente que la temperatura se encuentre en todo momento en el rango de los niveles dptimos, en caso llegue
a niveles cercanos a los méximos permitidos, debe comregirse inmedialamente mediante los controles remoto. En caso de
falla 0 desperfecto de !os equipos de aire acondicionado se debe coordinar con fa Unidad de Senicios Generales para recibir
el mantenimiento comectivo,

Datos de los equipos de aire acondicionado :
Equipo 1

« Marca: Midea Marca: Midea

* Modelo: Split decorativo

- Capacidad: 36000 BTU

» Estado: Regular !
* Ubicacién: Oficina de Tecnologia de Informacién (Data Center) 4

Equipo 2

* Marca: Midea

» Modelo: Split decorativo
+ Capacidad: 48000 BTU
» Estado: Regular 4 |
+ Ubicacién: Oficina ce Tecnologia de Informacién (Data Center)

Evaluacién del Riesgo

Probabilidad de Controles
Ocurrencia  [Nivel de Riesgo| Necesarios

M Reanzar

mantenimienios

Poco Probable Medio preventivos/correcli

vos para reducir el

nivel de riesgo

Impacto Nivel

Confiabilided X
Integridad %
Disponibilidad ¥

-+ 0O< @

|Detalle de los Controles

Mantenimiento de aquipos:

Los equipos de aire acondicionado que cuen'a la Sala de Senidores del GRC requieren del senicio de mantenimiento
preventivo/comectivo minimo dos veces por afio, asimismo se debe equilibrer el uso de los dos(02) equipos de Aire
Acondicionado para un desgaste uniforme.

Renovacién de equipos:

La ewvaluacion de los reportes finales de mantenimiento son de suma importanciaccr h\gnalgq qe‘ terminar el po il
restante de estos equipos y puedan ser renovados de manera programada &rﬂmﬁw ' 'E thi E*— dmm"“* L

9 i b LI e - -h_-: ---- .—,-
WALTHER JESUS T LIYQ BARARONS

FEDATARIQBLTSRND
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Accién de Contingencia Tratamiento de vulnerabilidades Cédigo R16
Eaui
Escenario R1: Falla de Senddores Actores: E::’;z:n:fa?f,\:mm

Restauracién

Lentitud en el equipos,
incapacidad para acceder
Consecuencias: a informacién critica,
Perdida de archivos o
bases de datos,etc.

Virus informético, wilneracién de los

s controles de seguridad.

Detalle del Problema:

Bomrado de archivos, comportamiento erméneo de la pantalla, despliegue de mensajes, desorden en los datos del disco,
aumento del tamafio de los archivos ejecutables o reduccién de la memoria total, perdida o alteracién de la informacién
de los usuarios.

Estrateglias de Emergencias:

Ante un ataque de infeccién por virus © amenaza no identificada se recomienda :

-El personal debe comunicar a la OTIC sobre la deteccién de virus en su PC.

-La OTIC debe evaluar la dimensién del problema que ha ocasionado el virus y que podria seguir ocasionando

en caso de demorar [a solucidn.

-Realizar las copias de respaldo de la informacién de los senidores y computadoras con informacién critica,

-De ser un virus informatico con poca peligrosidad, aislar el equipo de cémputo para su limpieza del virus y realizar un
escaneo en todo el parque informético de las sedes del GORE Callao.

-De ser un virus muy nocivo, comunicar a los usuarios del problema, desconectar los senddores de la Red de

Datos, coordinar con el proveedor del antivirus para solicitar un procedimiento de limpieza para el virus

detectado y realizar un escaneo en todas las computadoras de las sedes del GORE Callao.

Estrategias de Recuperacién:

-Investigar sobre el virus informético detectado y las winerabilidades del sistema operativo y del antivirus
que ha burlado.

-Verificar que todas los equipos de computo ténganla ultima versién del antivirus y las librerfas actualizadas.
-Realizar escaneos en periodos mas cortos a manera de prevencion, hasta que el sistema operativo y el
software antivirus hayan comegido sus winerabilidades.

Evaluacién del Riesgo

Impacto Nive) Pmol::::::;:d' Nél":::: Controles Necesarios
Confiabilidad X Control de vencimiento
L de licencias de la
) 8 solucién de antivirus,
[Integridad Y Ocasional Alto anti spam, licencia de
X o cortafuegos y realizar
it r capacitacién a los
Disponibilidad x iy

Detalle de los Controles
Goniol Se Yencimisinio e licencies
El personal responsable debe llevar un control del vencimiento de las licencias de la solucién antivirus implementado en la

Red Informética del GORE Callao, para gestionar oportunamente la renovacién de las mismas.
Lievar un control de las actualizaciones de las librerfas del antivirus y que estos sean actualizados en todas

las computadoras.
Realizar tareas de escaneo preventivo, zonificado y en todo el parque informético del GORE Callao.

Capacitaciones
Capacitacién constante a los usuarios en el uso del antivirus.
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Procedimiento: Falla de Servidores.
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11.4.2 Escenario lI: Interrupcion del Fluido Eléctrico

a) Estrategias de respaldo
Dentro de las acciones que pueden efectuarse de forma preventiva ante
posibles fallas de la energla eléctrica se presentan las siguientes:
= Revisar periédicamente y de forma conjunta con el area de Servicios
Generales las instalaciones eléctricas del GORE Callao.
= Se ha programado el mantenimiento preventivo de pozos a tierra, aire
acondicionado, ups, transformador y del gabinete de baterias
periédicamente, para lo cual se requiere contar con el servicio de
soporte y garantia de la propia marca y del proveedor.
= Se ha programado la verificacién del cableado eléctrico de todas las
sedes del GORE Callao, una vez por afio.
= Se debe verificar que la red eléctrica sea estabilizada, en caso no
existan se debe gestionar la implementacién de lo requerido con el
area de Servicios Generales.
= Verificar la existencia de exceso de humedad en la sala de energla y
el Centro de Datos del GORE Callao, esta labor debe ser realizada de
manera conjunta con el personal del drea de Servicios Generales y el

proveedor.
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Acclén de Contingencia Apagado de Servidores Cédigo R2-1
3 : Unidad de Senvicios Generales,
Esconario ‘?&T::o““p“"" oyt Fe Actores: fatn e Proveiiey,
Emergencia y de Restauracion.
Falla d la eléctri 3 :
Causa: p:n: d:la::\:edzr o‘Ir::aidme Consacuencias: :::!:::;'3: Us todos los equipos
eléctrico local. )

Detalle del Problema:

Una interrupcion de energia eléctrica no atendida de manera adecuada , podria dafiar los senidores y olros equipos, en consecuencia es de vital
importancia realizar el comecto spagado de los equipos antes de que el tiempo del corie de energia eléctrica supere el tiempo de autonomia de
los UPS y se apaguen los senddores de manera abrupla.

Equipos UPS:

Son equipos que proporcionan d2 energia eléctrica a los senidores del GRC y otros equipos por un aproximado de 45 minutos (promedio de
tiempo de sutonomla histérica) una vez suscitado un corte de energla eléctrica. En esle tiempo debera realizarse el apagado de los senidores y
demds equipos.

Tipos de corte de energia eléctrica:

-Corte del Senicio Programado: E| proveedor de energia comunica con anticipacion la fecha, hora y duracién del corte de energla.

-Corte intempestivo: Se origina sin aviso previo por parte del proweedor o se trata de una incidencia eléctrica local.

Estrateglas de emergencias:

La Unidad de Senvicios Generales de la Oficina de Logistica del GRC es la responsable de comunicar a las diversas Gerencias y Oficinas de algin
corte de fluido programado, prevamente advertido por el proveedor de energla. En caso de un corte de energla de manera intempestiva es también
dicha unidad la encargada cé comunicarse con el proveedor de energla para averiguar sobre el motivo y hora de reposicién de senicio eléctrico,
asi como absolver la incidencia si se trata de un desperfeclo eléctrico originado localmente. También la mencionada unidad es la responsable de
coordinar la adquisicion de los senicios de grupo elecirgeno qua se provea a la institucién por el tiempo requerido co suministro altemativo de
energls eléclrica, hasta subsanar el senicio eléctrico principal.

Estrategias de Recuperacién:

Ante el anunclo de un corle de energia eléctrica , se proceders a realizer ol apagado de los senidores, tanto los de lipo fisicos como los virtusles,
empezando por los equipos virtuales.
Relacién de servidores:

item ":,‘}:':: Modelo Equipos Virtuales: Serviclos que Alojan

| AD-01: Servdor de Directorio Activo Principal
o AD-02: Senidor de Directario Activo Secundario
1 GRCO7: Sistema de Bienes Patrimoniales-Sist. Cobranza Coactiva
U GRCO2B: Sistemas: SIGA- Afios anterioras — Almacén — Aceno
|Documentario -Personal
71 SRV-TRADOC: Sistems de “rémite Documentario (GRC y DRTPE)
71 SRVAMPRESORAS: Senidor de impresoras
1 SIAF: Senidor del SIAF-MEF
1 Senidor |DEL'. / R730 .1 SRV-VILLA: Sistema de Matricula de la Villa Regional
J SRV-ARCGIS: Sistema de Geclocalizacién
| SRV-GRCO04: Senidor de Facturacién Electrénica Bizlinks
) SITR: Sistema de informacién Temitorial
71 SRV-ASISTENCIA: Sistema de Asistencia RRHH 3
71 SRV-LICENCIAWEB: Sistema de Licencias Web C
O SRV-FILE: Senidor de archivos
] SRV-SIGAMEF: Senidor de SIGA-MEF
71 SRV-WEB: Pégina Web Institucional GRC
71 SRV-LVS1: DNS publicos
1 SRV-APLIC4: BD PostgreSQL
[ SRV-WWW1: FTP Publico 1
2 Senddor |DELL / R720 L SRV-WWW2: FTP Publico 2
) SRV-ZIMBRA: Correo Institucional GRC
1 SRV-VCSAGS5: vCenter Server VCSA

- SRV-ANTISPAM: Senidor de Anti spam
71 CORREO-MAC: Comreo Centro MAC Callao
71 SRV-ANTIVIRUS: Senidor de Antivirus
3 Senidor |DELL / R730 1 SRV-PORTAL: Porlal Institucional Web
| CRACCALLAOQ: Portal Comisién Regional Anticomupcién del Callao
| SRV-GRT: Portal Gerencia Transporles-Sist. Citas Licencias Cond.
71 SRV-VIRTUAL: Sistema: Mesa de partes Virtual-Verificacién documentos

J INTRANET: Senidor Intranet GRC

4 Senidor |HP/ML150 . WEBMACCALLAO: Portal del Centro MAC Callao
1 SRV-PROYECTOS: Senidor de pruebas
5 Senidor  |HP/DL-380P G8 Senidor de Backup |
6 Seridor  |HP/DL-380P GB Senidor Base de Datos Principal
T Servdor |HP/DL-380F G8 NA Senidor Bese de Dalos Secundario
8 Senidor  |IBM/X3250 M4 Senidor de Backup §
9 Senidor |IBMNG250 M4 Senridor de Archivos

(3
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Servidores Virtuales
Se debe Iniclar con el apagado de los senidores virtuales, luego se continuaré con el apagado de los servd fisicos.
- Ingreso a los senddorec por Escritorio Remoto indicando la direccién IP y la contrasefia:

& Conexién 2 Escritorio remoto - X

| Escritoric remoto
» Conexion

Eodoo:  |Eiemplo sauipo lobrdam.com vl
Uniara Hinguns especiicado

El campa dol nombxe de squpo ealé en blanco, Excrba un
o de equipo rmoto complelo.

¢ o e [ | v

Mediante vSphere web:
Ingresar a través del navegadcr web al vSphere web con la direccidn IP y credenciales al senidor comespondiente , luego dar click derecho a cada

uno de los senidores activos y elegir la opcién de apagado (shut down).

. (f - — -9 mmmmwmm
= B »m:mmw b Bl Hoss and Chuste
& @ g it %
=] o
= L) e—
=] - Getting Start:
@ Hew Possireo Poot o
p o 2 Mo vADp Sllef
gg o, Dsconnect
i P '] Enter Maintanance Mode
Eg Rezcan for Datastores...
£b Add Permission. .. Culep
Eﬂl Ahrm »
é | Host Profiie »
(a3
g by Moda

}amm-rmwm
Luego de haber realizado el apagado de los senidores virluales ummﬁconolmahmmm

-ingreso al senvidor por escritorio remoto

-Apagado del Sistema Operativo
Servidores Fisicos Linux:
Se Ingresaré de manera remola usando el programa PUTTY, indicanda la direccion IP y puerto comespondiente.
r-mvcm.ﬁm ? b4 & e
Caregory T R e N iy sy e oie)
?l-n { Bamic options lor yous PUTTY ssesion |
ﬁ_u::r‘ <t o
B Host Harme (o 1P acdhoms} Po
- Foatures ‘Carnection
Wirddom ORaw 81“- Ofiogh @5SH O Serlal
Vs oo Losd, adete 8 siorod session
e s
~ Calours fach Gottings T
|- Data i sem |
- Promy e
- Telnet | Delete
Riogin
};:':.
(a7 8:-'- (@) Oy on claar et
TR e o

Grupo Electrégeno Se debe mantener una comunicacién oportuna con la Unidad de Senvcios Generales de la Oficina de Logistica del GRC,
responsable de la coordinacion para coniratacion del senicio de grupo electrégeno que se provea del senicio eléctrico altemativo a la institucién
por el tiempo necesario para mantener la continuidad de los senicios basicos de la institucién, incluyendo a todos los equipos de la Sala de

Senidores.
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Evaluacién del Riesgo

Probabilidad Nivel de
Impacto Nivel ey T Rissgo Controles Necesarios
Confiabilidad X ¢
r
3 Adquirir otro equipo UPS para
W X : P Extromo _|reducir el riesgo y contar con
i senicio de Grupo Electrégeno
Disponibilidad c de manera oportuna.
X o

{Detalle de los Controles

Un corte de energla eléctrica constituye la paralizacién fotal de los equipos, en la Sala de Senidores. Actualmente el GORE Callao no cuenta con
alguna altemaliva de solucién inmediata.

Adquisicién de repuestos/equipos:

Se requiere contar con un equipo UPS de respaldo para garantizar un tiempo altemativo y proceder con el comrecto apagado de los senidores y
equipos.

Sistema Redundante:

La institucion necesita contar con un grupo electrégeno en caso se presente algun tipo de corte de energia eléclrica, lo que permitira continuar
con las operaciones de las diversas Oficinas y Gerencias del GORE Callao, asi como la atencion de los senicios que se brindan a los
cludadanos.
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Accién de Contingencia ]Ennndldo de Servidores Codigo R2-2

R2: Intemupeién del Fluido Unidad de Sendcios Generales,

Escenarlo Eléctrico Actores: Equipos de Prevencidn,
Emergencia y de Restauracion,
Falla de energla eléctrica por
Causa: parte del proveedor o incidente  |Consecuenclas: Parsiizackin de todos los equipes

eléctrico local. electrdnicos.

Detalle del Problema:

Restablecimiento del fluido eléctrico a cargo del senicic del proveedor de energia, especialistas de la institucion de manera local o puesta en
marcha del Grupo Electrogeno, se debe reiniciar el funcionamiento de los senidores y otros equipos para restablecer los senicios basicos que
brinda la institucién.

Estrategins de Emergencias:

Se realiza |a verificacién del restablecimiento del fluido elécirico de manera estable en las instalaciones, comprobando que los equipos reciben
energla eléctrica constante y pueden encenderse.

Paralelamente se verifica que el equipo UPS ubicado en la Sala de Senddores se encuentra complelamente cargado, para lo cual seré necesario
validar en el pane! del equipo la capacidad de carga de les baterias(100%) y descartar cualquier inconveniente en su funcionamiento.

Equipo UPS-Marca Riello, Modelo MST30

ES COPIAFIEL DEL URIGINA

LYQ BARAHONA
20 ALTERNG

DMNAL CEL CALLAL

ey

Estrateglas de Recuperacién:

Luego de restablecido el fluido eléclrico y verificado que los equipos UPS se encuentran completamente cargados, se procederd con el encendido de
los senidores, empezando con los senidores fisicos y luego con la activacion de los senvdores viluales mediante el acceso remolo:

-Se procede al encendido manual de cada senidor fisico.

-Se procede el encendido remoto de ceda senidor virtual.

Grupo Electrégeno Se debe mantener una comunicacion oportuna con la Unidad de Senicios Generales de Ja Oficina de Logistica del GRC,
responsable de |a coordinacion para contratacion del senvcio de grupo electrégeno que se provea del sendclo eléctrico allemnativo a la institucion por
e} tiempo necesario para mantener la continuidad de los senicios bésicos de la institucion, incluyendo a todos los equipos de la Sala de Senvidores,

Evaluaclén del Riesgo
Probabilidad Nivel de
Impacto Nivel da Coursialn Rissgo Controles Necesarios

c

Confiabilidad ¥
X ¢ Adquirir otro equipo UPS para
. reducir el riesgo y contar con

integridad - ll Ocesions! Extremo |, enicio de Grupo Electrigeno

! de manera oportuna.
Disponibilided X z

Detalie de los Controles

Adquisicién de repuestos/equipos :

Se requiere contar con un equipo UPS de respaldo para garantizar un tiempo altemnativo de autonomia y proceder con el comeclo apagado de los
Sistema Redundante:

La institucién necesila contar con un grupo elecirégenc en caso se presente algan tipo de corle de energia eléctrica, lo que pemmitira continuar con
las operaciones de les diversas Oficinas y Gerenclas del GORE Calleo, asi como ia alencién _de los senicios que se brindan 8 los ciudadanos.
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Procedimiento: Interrupcién del Fluido Elécirico

Interrupcién del
 Fluido fleetrico
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11.4.3 Escenario lll: Falla de Red.

a) Estrategias de respaldo
Dentro de las medidas preventivas ante posibles fallas de los equipos de

comunicaciones como routers, switches, equipos de seguridad informética

y cableado estructurado se presentan las siguientes:

Realizar el mantenimiento preventivo de los equipos de
comunicaciones al menos una vez por semestre.

Implementar las mejoras sugeridas en los informes de mantenimiento
preventivo y cambiar los equipos que sean requeridos, para lo cual se
requiere contar con el servicio de soporte y garantia de la propia marca
y del proveedor.

Verificar al menos una vez al afio la obsolescencia tecnoldgica de los
equipos y disponer su renovaciéon en caso corresponda.

Registrar las incidencias de deterioro de los equipos de
comunicaciones, para en base a las estadisticas de este registro
adquirir equipos de contingencia.

Para los servicios de internet y seguridad perimetral, el monitoreo
debe ser permanente para evitar una interrupcién del mismo.
Efectuar capacitaciones al personal de redes y comunicaciones,
soporte técnico para el cuidado de los equipos de comunicaciones.
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Acclén de Contingencia Verificaclén de conectividad de servidores y Switches| Cédigo R3-1
IEqulpos de Prevencidn,
iEturmio Falla de Red Actores: Emergencia y de
Restauracién.

Corte del Senicio de Intemet
Sistemas y/o aplicaciones

Interrupcion de senicios que
se brindan a los ciudadanos.

Causa: Falla de Senidores o switch Consecuencias:

|Detalle del Problema:

Una falla en la red de dalos prowoca la perdida de conectividad , impidiendo que las aplicaciones y otros sis‘emas cue requieran conexién a
los senidores y a internet continuar operando.

Estrategias de Emergencias:

Se realiza la verificacién de la red, &i la falla presentade es a nivel loczl, es decir 2 circunscribe a una ofcina, ambiente o piso a fin de
identificar el o los equipos que requerirdn intervencion, se revisara los siguientes equipos:

-Senidores: Equipos en Ia Sala de Sanidores.

-Switch Administrable: Se realizara una revision exhaustiva de sus conexiones de cableg de red, asl como de su configuracién.
-Switch de borde: Sdlo sera factible revsar las conexiones de cables de red .

Relaclén de Servidores: Pera mayor detalle wiase el Anexo N°02
Relacién de Switches:
Switch Administrable:

Switch de borde:

Item Tipe Ublcacién - Sedo Cantidad
1 Sede Cenlral 28
2 Direccion Regienal de Trabajo y 1
Promoclon del Empleo

3 Switchde  8ols3 Regional de Trabajo 1

4 borde  KJilia Deportive 3

5 Juan Pabio il 20

6 Ceniro MAC Callao 2
Totales 56

Para mayor detalle de las caracteristicas de los Switches véase el Anexo N°02

Estrategias de Recuperaczlén:

Servidores:

Si se trata de una falla desde los sanidores, proseguir con las pautas indicadas en "Apagado de Senddores®, ¢3digo R2-1 de este mismo
documento.

Switch:

- Las estrategias seleccionadas para este escenario responden al uso de garantias o solicitud de mantenimiento comeclivo de los equipos de
comunicaciones,

-Contar con el respaldn de configuracion de los equipos de comunicaciones criticos.

-Realizar las configuraciones comrespondientes,

-Comegir la conexién de cables y puerios comespondientes,

-Cambiar el equipo si fuera el caso. :

Evaluacién del Riesgo
Probabilidad

Impacto Nivel ds Ocumencla Nivel de Rlesgo | Controles Necesarios

Confiabilidad X "
a Adquirir Swithes de
Integridad X y Probable Alto respaldo para reducir el
K o resgo

Disponibilidad X r

Detalle de los Controles

Los sencios relacionados a la conexién por red de datos serian winerables a este tipo de fallas.

Adquisicién de repuestos:

Para dar una respuesta oporiuna frent a la falla de algin equipo serla necesario contar con al menos dos (C2) equipos switch administrables
de respaldo,

Item Tipo Ublcacién - Sede Cantidad = Of 2.\.‘3’\""' o
1 Switch Sede Central 29 B
2 Administrable |Centro MAC Callao 4
Totales 33
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Procedimiento: Falla de Red.
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11.4.4 Escenario IV: Perdida del Servicio de Internet e Interccnexién con Los
Locales del GORE Callao.

Accién de Contingencia Coordinacidn con el proveedor Codigo R4-1
R4: Perdida del Senicio de Equipos de Prevencién,
Escenario interet @ nterconexidn de los  |Actores: i
Locales del GORE Callao. Emergencia y de Restauracion.
Corte del Senicio de intemet
Inhabilitacion de los Portales del
. Falla de | proveedor d2l Senicio | GORE Callao
ik de Intemet R G Internupcién de ls Atenciér. 43
los Sendcios que se brinda a la
Zivdadania,

Detalle del Problema:

Cuando la falla es originada par parte del Proveedor de Senicios de Inlemet ISP, la institucidn se queda incomun'cada, impidiendo el normal

ollo de las actiidades y el cumplimiento de metas de las diversas Gerencia y Oficines del GORE Callao, c'e la m'sma manera s deja de
atender los sendcio dingidos a la ciudadania tales como : licencias Jde conducir, ingroso de documentos por lo mesa de paries virtual, senvicios
que brinda el Centro MAC Caliao(RENIEC, Antecedentes Policiales, Penales, Judiciales, SUNAT, SUNARP, Pasaportos, olros).

Estrateglas de Emergencias:

Se resliza la verificecion que los equipos no puedan ingresar a intemet, descartanuo prevismeinte problemas eléctricos , Fallas de los Senidores,
falla de la red de datos y sus componantes |, incluyendo fallas en los equipos perimetrales(Firewall) , se roaliza la werificacion de conectividad con
el senidor del proveedor de intemet.

Estrategias de Recuperacién:
Frente a un corte de Senicio de Intemet por fallas del proveedor, se procede a contactario y este deberls dar respuesta de acuerdo a los niveles de
! \ atencion de senicio contratados (SLA) y lista de escalamiento para la solucidn de 'ncidencias.

Evaluacién del riesgo

NI

"} Probabilidad Nivel do
7, é—'” Impacio Nivel de Ocurrencia Riesgo Con‘roles Necesarios
&
A5/
7%/ |confebilidad % "3
- i y Mantensr un sistema
o —— recundante 3o Senicio de
: !| R * e Intemet ® interconexién de loa
Disnonibilidad c locales del GORE Callao
X o

Detelle de los Controles
Adguisiclén de repucstos:

El senicio de intemet y conexin ert=2 los locales de intemet es proweido por un tercero, el cual se encarga de todo el mantenimiento relacionado
al seniclo que presla y no reruiee e repuestos cue sean asumidos nor la irstitucién en caso de falles relscionas direclamente con el proveedor
de Intemet,

Sigtema Redundante: !

Lz institucién cuenta con un senicio ¢2 intemet redundente que parie ce diferenter nodes, se recomienca realizer pruebas periddicas de
iredundancia para garantizar !a continuidad del sendclo en caso se afecto uno de los nodos del proveedor contratado , por otro lado es
recomendable también que el senicio de inlemet redundante se brindado por un proveedor diferente ol principal, a fin de no exponer a la
institucidn depender de un sélo proveedor y en caso de fallas quedar desconectado por el tiempo demoraria en resteblecer el senicio un Gnico
|proveedar.
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Accién de Contingencia Atencion a fallas I6gicas, fisicas o de servicio Codigo R4-2

R4: Perdida del Senicio de

intemet e interconexién de los . Equipos de Prevencién,
Escenario Locales del GORE Callagy |/ ‘ctores: Emergencia y de Restauracién

Telefénia,

Falla del proveedor del Senicio mﬂmﬁn‘:ﬂ;’“‘"
Causa: dL:g II:eMa , falla fisica y/o Consecuencias: extema inoperatividad de las

i centrales telefonicas.

Detalle del Problema:

Cuando la falla es originada por parte del Proveedor de Senicios de Telefonia, la institucion se queda incomunicada, impidiendo el
normal desamollo de las actividades y el cumplimiento de metas de las diversas Gerenclas y Oficinas del GORE Callao, de la misma
manera se deja de brindar informacidn scbre el estado de los expedientes , los senicios que brinda el Centro MAC Callao(RENIEC,
Antecedentes Policiales, Penales, Judiciales, SUNAT, SUNARP, Pasaportes, otros), por otro lado los equipos son susceplibles a
desperfectos fisico o I6gicos , los mismos que podrian causar la interrupcion de los senicios, reinicio o apagados de los equipos , con
ello podrian interumpirse o poner en riesgo el funcionamiento de la central telefonica impidiendo la comunicacién intema y extema , no
se podria brindar informacién telefonica de los sendcios que brindan el GRC.

|Estrategias de Emergenclas:

Fallas del Proveedor:

Se realiza la verificacion que los equipos no puedan realizar llamadas de manera intema y extemna, descartando previamente
Ipmblcmas eléctricos , fallas en los equipos, falla de la red de datos y sus componentes , incluyendo falias en los equipos
perimetrales(Firewall) , se realiza la verificacion de conectividad con el proveedor de telefonia.

Fallas fisica o légica :

Ante una falla en el funcionamiento de los equipos, se procede a realizar un diagndstico, basado en las siguientes caracteristicas:
- El senddor o equipo no responde comrectamente © no enciende.

- Ante procesos mayores se congela o paraliza.

- Arroja errores  © se reinicia el sistema.

Estrategias de Recuperacién:

Fallas del Proveedor:

Frente a un corte de senicio de telefonia por fallas del proveedor, se procede a contactario y este deberia dar respuesta de acuerdo a
los niveles de atencidn de senvicio contratados (SLA) y lista de escalamiento para la soluclon de Incidenclas.

Fallas fisica o Iégica :

Central Telefénica Mitel 3300 MXE Il (Sede Central):

Si luego de la evaluacién se determinard que se trata de un problema logico o fisico debera contactarse con el proveedor de la solucion
y este deberia dar respuesta de acuerdo a los niveles de atencién de senvicio contratados (SLA) y lista de escalamiento para la
solucion de incidencias.

et DEL ORIGINAL
[_\‘-ﬂ\lpi.}}‘.rrlt'x- {4”‘:'._. -)\ o
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Central Telefénica Astorigk Se~icor IBM X3650 M4 (Sede MAC Callao):

Sl luego de la evaluscisr s2 rleterminard si se treta de un problema Iégico ~ealizar la reconfiguracién n {~ateo comrespondiente o de
ser un problema fisico se prozedera con el reemplazo cel elemento maiogracio o en Jltimo casc se realizard el cambio completo del
equino. (Véase accidn se contincencia R1-4)

Evaluacién del Riosgo

Probabilidad Nivel ce

de Ocurrencia Rlesgo Controles Mecesarios

Impacto Nivel

Confinbilidad Parz el Caso de la Central
MITEL eoanor con el senicic
de mantenimiento preventivo
gue incluye la garantia d= ics
Poco Probable Alto equipos que componen la
zclucién , en el caso de la
Central ¢n Asterisk Adquirir
i diversos repuestos para

P porsc isstaiisinted riap:gu.

X

Integridad

QA

Dota'le de los Controles

Adquisicién de repuosstoz{Contral As*erisk):

Para reducir vl tiempo ds respuesis un caso te de wna falla de divarsas componenies, seria necesario y fectible cantar con elgunas
piszas de repuestos er sintl, a falta d2 estos repuestos la parglizacisn por falles diversas podrie prolongsrse, afectando seriaments la
comunicacién intena v extama con [3s usuarios ¥ el cumplimiento de las lareas y metas de les diversas Zreas.

Servicio de mantenimizrto oraventivo y parantia de equivos (Central _Mite! 3300 MXE I ):

Para garantizar el funcionamiento con‘inuc es necesario contar con n senicio ectiv de manteriniento preventivo que incluya la
renovacién de la garantia de los equipos que componen Ia solucién, lo que permitird hacer frent a una felle de los equipos . no se
vean afectado el senicio esi como |2 calidad de atencién £ los usuarios del GORE Callao. ‘
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Accién de Contingencia Diagnéstico y Reparacién de Radioenlaces Cddigo R43

R4: Perdida del Senvcio de intemet
Escenario e Interconexion de los Locales del |Actores:
GORE Callao y Telefonia.

Equipos de Prevencién,
Emergencia y de Restauracién

Corte del Senicio de Intemet e
interconexién entre las sedes,
Consecuencias:  |[Interrupcion de la Atencién de
los Senvcios que se brinda a la
Ciudadania.

P— Falla Légica o Fisica de
e Radioenlaces

Detalle del Problema:

Los radioenlaces son susceptibles a desperfectos fisice o l6gicos y descargas eléctricas , los mismos que podrian causar la
interrupcién de los sendcios, reinicio o apagados de los equipos.

Estrategias de Emargencias:

mﬁ%‘ﬁl’lﬁn el funcionamiento de 108 radioeniaces, s& procede a realizer un diagnoslico, basado en las siguientes
caracteristicas:

- El equipo no responde comectamente o no enciende.

- Al revisar la consola de administracidén se pierde comunicacién, se congela o paraliza.

- Amroja errores  © se reinicia el sistema.

Estrategias de Recuperacién:

Luego de la evaluacion se determinara si se trata de un problema l6gico, para lo cual se realizaré la reconfiguracién o

Reparacién de falla Iégica : S COPIAFIEL
A continuacién se muestra algunas opciones para reparacion légica
- Reseteo a valores de fabrica.

- Actualizacion del firmware

- Reinicio del equipo fisico

- Reconfiguracion de los pardmetros de configuracin. WO EARAR
- Reposicion del Backup. e THER UYC EPOND
Reparacién de falla fisica : LRSS ALT - AL

A continuacién sé muestra algunos procedimientos para reparacion fisica.
- Repotenciacién a través de cambio de componente.
- Cambio completo del equipo.

reseteo a valores de fabrica del equipo o de ser un problema fisico se procederd con el cambio comple:o del equepo. j, fﬂh MG
e -

Evaluacién del riesgo

Impacto Nivel Probabilidad de Nivel de Controles
Ocurrencia Riesgo Necesarios
< c
onfabiting X r Realizar
I mantenimientos
Integridad t Poco Probable Alto preventivos/comrectiv
X i os para reducir el
5 e c nivel de riesgo
Disponibilidad X o

Detalle de los Controles

Mantenimiento de radioenlaces:

Los radicenlace requieren del senicio de mantenimiento preventivo/comectivo minime una vez por afio, asimismo se debe
realizar el mantenimiento del méstil que lo soporta(repintado).

chovacién do radloanlacst:

La evaluacién de los reportes finales de marmanimlento son de suma importancia con la finalidad de determinar el tiempo util
restante de estos equipos y puedan ser renovados de manera programada si fuera el caso.
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Procedimiento: Perdida del Servicio de Internet e Inierconexion cen Los Locales del GORE

Callao.
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11.4.5 Escenario V: Ausencia Parcial o Permanente del Personal de la Oficina de

Tecnologias de la Informacién,

a) Estrategias de respaldo
Dentro de las acciones que pueden efectuarse de forma preventiva ante la
ausencia del personal de Tecnologias de la Informacién se presentan las

siguientes:

Analizar los servicios criticos y establecer recursos de contingencia
para la administracién de los servicios informaticos, cuando haya
ausencia del recurso principal de tecnologia de la informacién.

Se deben configurar accesos remotos para que en caso se requiera
se puedan administrar los servicios informéaticos desde lugares
externos al GORE Callao.

Se debe realizar una adecuada administracion de los recursos
humanos de la Oficina de Tecnologias de la Informacién y
Comunicaciones para su reubicacién cuando se requiera.
Capacitacién al recurso de respaldo para la reubicacién cuando se
requiera, atendiendo requerimientos de los usuarios finales con
normalidad.

Aplicar el concepto de reuniones programadas para el manejo lluvias
de ideas, del servicio critico.

ES COPIAFIEL DEL UrGINF

<o :r:_‘.'_\'R;-"!-;;"»I'-._—.
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Acclén de Contingencla Reemplazo por Personal Alterno Cédigo R51
Escenario Paronatca CTIC. GRG. | [Actorex s y 4o st
Ausencis de personal debido Interrupcion de funciones y
Causa: a:Accidente, renuncia intempestia, |C 1} sendcios del colaborador de la

|pandemia

OTIC ausente,

Detalle del Problema:

La ausencia de personal clawe de la Oficina de Tecnologias de la nformacion y Comunicaciones afectaria :
- Administracion de bases de datos.
- Control y monitoreo de senidores.
- Soporte Técnico a los usuarios.
- Soporte a usuarios 3n las aplicaciones ) lisurnas de Informacién.
- Ajustes a prog crilicos &n wrod

Estrategias de Emergencias:

Una vez confirado la ausencia del Personal Clave, se deberd:
-Comunicar al personal a cargo{Altemo).

-Realizar la conexién remota a los equipos requeridos,
~Aclivar el plan de recuperacion,

Estrategias de Recuperacién:

En ausencia del personal claw da I3 OTIC, este sera reemplazado por €l persona’ aitemo, tomando el control de los senicios informaticos y
Mendo los probi

El responsable de la OTIC, dalognni lag funciones realizadas por =! parsonal de slstemas rusente al personal de reemplazo o proveedor, &l fuera el

caso. La contingencia finaliza cuando o! versonal ausente retoma a sus funciones n se contrala nuevo personal.

Prioridad de Recuperacién onte la ausencia del perscnal clove de

P4

la OTIC:
T o LT g
Prioridad de oA EIEL DEL ORIGH
Recursos T L.C ! Qr).f.\ A =N DL
Administracion del Senidor de Aplicacior.os- Allo
Sistemas
\Administracién del Senidor SIAF Altlo
IAdministracion de los equipos perimetrales Alio
(FIREWALL), SwitchCore | | e |
.............. A=Y Y5h
Administracion del Seridor de Activs Direclory Alto vt THER JL_ g LUYOIRARAF
+{(Controlador de Dominio) WALT iy l,\F? |Ll ALTHRNO
I dministracion deol Senidor nfemet Aflo B F GIONAL OFL CAU
. GOBIERNG REGIC
:Admin!:tmclén del Sanider Anlivirus Alto '> Ny Foshn
-[Sapone Teenico Ao Req. it
Evalitaclén del Riesgo
Probabilidad ds |  Nivel de
Impacto . Hival Oeolitinela Riesgo Controles Necesarios
™
Confiabilidad °
X d Rotacién de responsabilidades
Integridad . Poco Probable Medio g"m"."”‘; m““"
a mediante manuales y guias
Disponibilidad X d
]

Detalle de los Controles

- Se realizard rotacién de responsabilidades en los colaboradores de la Oficina de Tecnologias de Informacién y Comunicaciones .
» Se documentaran los procedimientos criticos de la Oficina de Tecnologias de informacion y Comunicaciones , mediante manuales y guias, a fin de
que €l personal alterno pueda geslionar la resolucion de problemas suscitados.
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Procedimiento: Ausencia Parcial o Permanente del Personal de la Oficina de

Tecnologias de la Informacion.

£S COPIA FigL DEL ORIGINA:
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11.4.6 Escenario VI: Indisponibilidad del Centro de Datos

a) Estrategias de respaldo

Se identificara un ambiente adecuado como lugar alterno para la
recuperacion de equipos y servicios de tecnologias de la informacion
del Centro de Datos.

Se programan "nantenimientos praventivos de hardware y software de

todos los equipos informaticcs gue se encuentran en el Centro de

Datos.

Monitoreo del funcionamiento de los componentes internos de la data

center para su correcto funcionamiento.

Se deben establecer acuerdos de soporte informatico y componentes

del Centro de Datos, con proveedores para su pronta participacién en
caso se requiera.

En cuanto a la informacién se establece lo siguiente:

- Se generaran archivos de backup para realizar las copias respaldo
de la informacién, creando tareas programadas de generacion y
almacenamiento de archivos backup.

- Se verificara la ejecucion periédica de la tarea programada.

- E! almacenamiento de backup se realizara 2 medios de backup
cenfiable.

- S& activa el software automaticamente para iniciar la copia del
archivo seleccionado.

- El medio de respaldo se almacena en un gabinete externo hasta
su posterior uso.

- Se hara la comprobacién de los respaldos de backup realizadas.

.- - Se carga los respaldos de backup seleccionados.

- Se activa el software respectivo para verificar la restauracion de los
respaldos de backup
- _Se-realiza el resguardo de les archivos de backup, con su

SR\

<0 v.;«‘mﬁ* respectivo etiquetado para su custodia en un lugar de preferencia
Sy LA O , ;
A0 o6 U* externa de! GORE Callao.

e

“2"Actualiza la bitécora de los respaldos de backup resguardadas

externamente.



Gobierno Regional del Callao

PLAN DE CONTINGENCIA INFORMATICO
Versi6n: 1.0 | Fecha: 07/04/2021 | P4gina 53 de 60

Accién de Contingencla Reublcacién al Centro de Datos Alterno Cédigo RB-1

Equipos de Prevencion,
Emerpencia y de Restauracion,
Escenario Indisponibilidad del Centro de Datos |Actores: Gerencla Regional de Defensa
Nacional Defensa Civil y Seguridad
ciudadana, Alta Direccién,

alenslizacion de Fendmenc Faralizacion de los Senicios ae |
natural o incidente grave: Sistemas de Informacién y
Causa: Inundacion, Incendio, Tememoto, Consecuencias: Comunicaciones que se brindan
Tsunami, otro, desde el Centro de Cémputo

Detzlle del Problema: ]
Falta de un ambiente adecuado para la operatividad de los Senid: y Equipos de Comunicaci producto de incid grave
como:inundacion,Incendio, Tememoto, Tsunami, otro.

Estrateglas de Emergencias:

-Evaluer los dafios en la infraestructura de centro de datos, esta actividad deberd realizarse al mas brewe plazo de ocurrido el evento.
-identificar los procedimientos de recuperacion requeridos para garantizar |a continuidad de operaciones del GORE Callao.

- Se debera estimar el liempo necesario para recuperar o reemplazar los recursos afectados

-Coordinar y comunicar la recuperacion de documentacién y medios de respaldo de informacidn.

- Coordinar y comunicar a los proveedores de Tecnologlas de Informacion la activacion de soporte ante contingencias,

-Activar el plan de recuperacion del Centro de Datos del GORE Calleo.

Estrateglas de Recuperacién:

Se ocuparé un ambiente adecuado como lugar allemo para la restsuracion de equipos y senicios de logias de inforr

Se especifica la secuencia de reslauracion de senidores, sislemas y senicios que ofrece el GORE Callao.

La priorizacion de la restauracion de los senicios de tecnologiss de informacién del GORE Callao se ejecutard de acuerdo a lo indicado en el proceso
de recuperacion en caso de destruccion del Centro de Procesamiento Principal del GORE Callao elaborado para su recuperacion. Para elio se
considerard la siguiente informacién:

1. ATENCION PRIORITARIA:

Sistemas de informacién y equipcs que requieran alta disponibilided de: Atencidn a los usuarios extemnos y manejen alto volumen de informacion,
Ejemplo: Tramites, proceso documentario, impresoras, SIAF, SIGA, Portales Web.

2, ATENCION NORMAL:

Sistemas de Informacién y equipos no relacionados con la atencién a los usuarios y manejen bajo volumen de informacion. Ejemplo: impresoras,
Procesos de registro varios, Sistemas que no requirieran Conectividad y que cuenten con mayor plazo para la consuita y disponibilidad de
informacioén, elc.

Recursos, Impacto y Tiempo Objetive de Recuperacién (RTO):

e \F\\\l}\
Tiempo Objetivo de e QRIL
pr | fmpack Recuperacién (RTO) COP-'.}:\T’\‘EL e
[ R
FIREWALL No existiria Comunicacién Extema (MEF, SUNAT, SUNARP, i hom —
MTC, etc.).
Moo S Senidor de No existiria seguridad Centralizada en ef acceso @ la red de
8 J Controlador de  |GORE Calleo. (No se administra Periiles, accesos a los 1 hora
/ Dominio sistemas, elc.).
' NO se elaboran Requerimientos. .
NO se realiza la Consolidacién de Cuadro de Necesidades. NO A0 iy
Senidor Base de |se realiza el Plan Anual de Adquisiciones. hoea e TaeU S by
Datos. NO se reaiiza el Plan de control de Asistencia del Personal. GOBIERYY 7
No se emilen reportes de trabsjadores de Planillss, CAS, efc. 07
e
No se realizaria el registro de Comprobantes de Pago y Cheques
i (Pago al Persons! y proveedores del GORE Callac). e
Senidor SIGA  [No se Registra Informacién Presupuestal y Logistica 1 hora
Jﬂi?:nunliz-Elm:mcusn.Mociiic-cmnd.cnlomi--iou-
Compromiso.
NO se realiza Orientacion Presupuestal,
Senidor de NO se realiza Reportes intemos,
) |Noum0|dumda6anm.smh.m.m —
SISTEMAS No se realiza Regisiro de Comprobantes, Ordenes de Giro,
Pagos, Ingresos y Concliiaciones.
No se resliza Tramites para oblencién de Licencias de conducir,
trémite documentario, etc,
No se mantendria informado a los usuarios inlemos y extemos
de la Region Callao.
Sorddor Portales. No se realizaria consultas. 2 horas
ek No se brindaria Informacién institucional,
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Senidor de No existiria comunicacién Iniema y Extema (Proveedores, |
Instituciones Guocmamentales, etc.). 1 hora
Coreo
Vulnerabilidad de red de GORE Callao expuesta a infecciones
Senidor de como Virus, Troyanos, etc. y falta de seguridad en el Sistema -
Antivirus Operativo, aplicaciones, etc. por realizar las actualizaciones.
En caso de una contingencia no habria disponibilidad de
Senvdor de
Backup Informacién, 1 hora
Cuadro de la mejor Alternativa de Implementar un Centro de Comnuto Alterno (CCA)
Alternativas Vantajas I Dagsentajas
1) Centro Computo Allerno Propio
: 5 . 1) Alta Iaversién
GORE 1) Constituye aztivo fijo ¢el GORE Callao, 2) Tiempo en la construccién

iria 51 3) inversién adicional en

proplo GCA s 2) Manejo de la BD salo por personal del GORE Callao. seguridad &n 2l CCA
oficine remota 4) Pacursn Humano

2) Outsours'ng del Centro Compu?s Allam»

GORE Callao
tercerizard su CCA | 1) Menor invers'én, ya que es compartido Implementar procedimientos
con otrs empresa  |2) Tiempo da implernentacién menor de Seguridad adicionales
|especialists en 3) La seguridad es parte del senicio sobre la BD por estar
proporciorar estos  [4) No requiere RRHH adicional localizada en una entidad
|servicios axtema
R A T S| e
MoZclidades: ' S WALITHIER JE o
Fa=DAaTA
2) Hosting, GTRE Callao ¢s duetio de ws equ™es, $9%0 alguila el espacio ffsico seguro. GOBIERNG k]

~

L DEL ORIGINA

UYQ EARARONA
ALTER=AD

PivAl L CAac AU

b) Hostinz, GORE Callao es duciio solo dcl sof v~ pramio de s gestién opeiv'iry, ol provaedor d2” rervizio Hreporzona todo & rxto. | ) / U/
| OO
Eve'uacién del Riazgo
Probabllidad do Rivel d»
Irapacto Nivel Ocurrencla Riean Contrclas Necesarios
p "
Confiebilided o i Contar con hardware y
; |software necesarios que
deban ectiverse o adquirirse,
Integridad ” 3 Remoto Medie | mantoner acuerdos y'o
. ’ & contratos presiablecidos son
Disponibiliced " 5 provaedores

Deofalle de loa Controles

Aspectos clo Recursos de Contingencia

-El hardware y software necesarios deben aclivarse o adquirirse, asl como ser transporiados al sitio altemn; las estrategias basicas para disponer de
equipo de reemplazo son:

Acuerdes con provesdores: Se establecen acuerdos de nivel de senicios con los preveedores de software, hardware y medios de soporie; se debe
especificar of tiempo de respuesta requerido.

Inventarin de equipos: Los equipes requeridos se compran por adelan’ado v se almacenan en una instalacién segurn extema (el sitio altemo).
Equipo Compatible Existent3: Equipo sxistente en sitios #llemativos.

-Comprar los equipos cuando se necesiten puede ser mejor financleramente, pero puede incrementar de manera significativa el tiempo de
recuperacion, 3 .

-Almacena- un equipo sin usar es cortoso, Dero permite que la recuperacion comience més rapidamente.

-Cansiderar la posibilidad de un cesasire nrtendido que requiere reerplazos macios de equipoc y retrascs del tansporte.

-Mantener listas detalladas de necesidades de equipo y especificaciones dentro del plen de conlingencia.
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XIl. PRUEBAS Y MANTENIMIENTO

Unz vez que el Equipe de Continuidad iInformatica er el GCRE Callao haya validade
los recursos de rontingencia y tenga toda la documentacién requerida para poder
realizar la recuperacion de los servicios tecnologicos que soporta el Centro de Datos,
debera realizar pruebas que permitan garantizar que estos procedimientos funcionan
correctamente y a su vez permitira: '

= Comprobar la =ficacia de les procedimientcs establecicos antz un incidente o
desastre. '

= |dentificar actividades que se necesitan cptirizar,

= Tener el Plan de Contingencia activo, actualizado v entendible.

» Demostrar la destreza de los Equipcs de Emergencia v Restauracion en la
habilitacion e los servicios.

e Las pruebas deberan ejecutarse durante un periodo de tiempo que no afecte la

operatividad normal, o que el impacto sea minimo. Estas pruebas deberan ser

realizadas bajo un escenario real y contener las siguientes tareas:

- Verificar la totalidad y precision del Plan de Contingencia Informatico.

- Evaluar »! d=ser~pefo del personal ‘rvol:zrado.

- Evaluar l2 soerdinacion enirz los wizmbros de los ecuipos de Continuidad

Informatica, aroveedorss y otros.

- Identificar la capacidad de recuperar registros e informacion vital.

- Medir €l desempefio de los sistemas operativos y computacicnales.

12.1 Tipos de Pruebas

Para esta etapa se debe establecer un programa de pruebas con escenarios
simulados, considerando los requerimientos por prueba y una revision detallada de
los resultados obtenidos.

Se considerarén fres tipos de pruebas:

v Prueba de escritorio: Los respcnsables de cada uno de los equipos de
emergencia y recuperacion, evaluaran =l Plan y la posibilidad de cumplir con las
actividades asignadas dentro de los plazos estatlecidos. La evaluacion seré a
partir de su experiencia, e} conocimiento del tema y ﬁfcﬁ‘:ﬁci&‘aﬁ ’ﬁarla H‘e&é&ir@” VA,
escenarics supuestos de acuerdo a lo contemplado.
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= Prueba Parcial: Es una revisién localizada y conlleva a la simulacién de una
ocurrencia parcial o aspectos parciales de la prueba total. Preferentemente se
deben considerar aquellos aspectos que han sido considerados débiles en las
pruebas de escritorio y aquellos que son criticos.

* Prueba Operativa Total: Para llevar a cabo esta prueba, es necesario realizar
una interrupcion real de los servicios y se busca validar todos los procedimientos
contemplados en el Plan de Contingencia Informatico. Previo a su ejecucién, es
necesario haber realizado con éxito la prueba de escritorio y la prueba parcial.
Deben ser realizadas en un periodo de tiempo que altere lo menos posible la
operatividad de |a Institucién (considerar fines de semana, feriados, etc.). Deben
participar todos los miembros clave de los Equipos de Restauracién, de acuerdo
a lo establecido en el Plan de Contingencia Informatico. |

Las pruebas de escritorio y las pruebas parciales, seran programadas en fechas
especificas y deberan realizarse por lo menos una vez al afio. Las pruebas totales seran
posteriores a las parciales y seran programadas por |0 menos una vez cada dos afios 0
cuando existieron cambios criticos en el Plan de Contingencia Informatico.

.2 Evaluacién y documentacién de las pruebas

Durante toda la prueba, cada uno de los responsables debera registrar las
dificultades encontradas, las observaciones, los logros obtenidos y comunicarlo al
Responsable de la Oficina de Tecnologias de la Informacién y Comunicaciones a
través de un informe (Anexo N° 06, Formatos: Acta de Pruebas), considerando los
objetivos y los aspectos que deben ser mejorados.

El Responsable de la Oficina de Tecnologias de la Informacién y Comunicaciones
analizaré los resultados y adecuara el Plan de Contingencia Informatico, con los
cambios necesarios, en un plazo no mayor a 30 dias calendarios (contados a partir
de la fecha de realizacion de las pruebas).

Para la validacién de las pruebas, se deben considerar los siguientes indicadores:

= Tiempo, que demando la ejecucion delos procedimientos contemplados.

= Eficiencia, total de actividades y procedimientos qy_e:;ﬁ@f}orgf&eppgal_qgg caniéxito. /.
= QOperatividad, referido a la recuperacion total o parcial de los servicics.

FEOATARIO LTERMND
GOB!IERNG KLSIONAL uEL ¢
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12.3 Mantenimiento y actualizacién del Plan

El Plan de Contingencia Informético, debe estar siempre actualizado de acuerdo a
los cambios necesarios que mejoren su efectividad. Para ello debe ser revisado de
manera periédica y programada.

Las revisiones periddicas coincidirdan con las pruebas programadas o cuando se
presenten incidencias. Concluidas éstas, se realizara una revision de la efectividad
del Plan y si existieran falencias, estas seran consideradas con las modificaciones

correspondientes.

La labor de mantenimiento, revisién y actualizacién del Plan Contingencia Informatico
estara a cargo del Oficial de Seguridad de Informacion, quien tendra a su cargo las
siguientes responsabilidades:

= Desarrollar un cronograma de revisién y mantenimiento del Plan de Contingencia
Informatico, comunicando a todos los involucrados, sus funciones y fechas limite
para recibir observaciones y/o comentarios.

= Programar revisiones extraordinarias cuando existen cambios significativos.

= Validar las cruebas y comentarios y actualizar el Plan de Contingencia dentro de
los 30 dias calenclarios, posteriores a la fecha de prueba.

= Coordinar y pariicipar en las pruebas programadas.

= Establecer un cronograma de fortalecimiento de capacidades al personal de {os
Equipos de Prevencion, Emergencia y Restauracion, de acuerdo a la naturaleza
de sus roles en el Plan de Contingencia Informético.

= Establecer una bitacora de actividades de mantenimiento del Plan de
Contingencia Informatico (Pruebas, revisiones, capacitacion, entre otros).

12.4 Control de Cambios al Plan

Se recomienda establecer controles formales del cambio para cubrir cualquier
modificacion al Plan de Contingencia.

Esto es necesario debido al nivel de complejidad contenida dentro del plan. Se debe
preparar una plantilla para solicitud de cambios y debe ser aprobada.

Esta seccién contendra una plantilla de la solicitud de cambLo a,ser usada ene el Ph;{\

SINA.

de Contingencia (Véase Anexo N°06 Control de Cambtosj

e el
v rnt (¥ \ SADAIAN A
JESUS LLYC H(
DATARIO AT
GOBIERNG KEGIONAL CEL K

Ran ZU SO sl | o n I, e
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Xill. PLAN DE ENTRENAMIENTO

Todo el personal de la Oficina de Tecnologias de la Infermacior. y Comunicaciones, debe
entrenarse en el proceso de recuperacién del Plan de Contingencia. Cobrando mayor
importancia cuando los procedimientos son significativamente diferentes de las
operaciones normales y se requiere un desempefio excelente para garantizar la
restauracion de informacion de los equipos de computo y servidores.

La capacitacion se debe planear detenidamente y debe ser completamente estructurada
y coherente acorde con las exigencias de recuperacion. El entrenamiento se debe evaluar
para verificar que ha logrado sus objetivos, y el encargado de todas estas actividades

estara a cargo del Jefe de la Oficina de Tecnologias de la Informacién y Comunicaciones.

El Responsable de la Oficina de Tecnologias de la Informacién, debera coordinar
capacitaciones para su personal y deben cubrir todos los aspectos de recuperacion del
Plan de Contingencia Informatico.

XIV. ANEXOS

14.1 Anexc N° 01: Inventario de Aplicativos Informaticos.

14.2 Anexo N° 02: Inventario de la Plataforma Tecnoldgica.

14.3 Anexo N° 03: Inventario de los Equipos de Cémputo y Periféricos.
14.4 Anexo N° 04: Servicios Criticos de TI.

14.5 Anexo N° 05: Mairiz de Riesgos.

14.6 Anexo N° 06: Formatos.

14.7 Anexo N’ 07: Cronegrama Anual de Actividades Complementarias

14.8 Anexo N° 08: Centros de Salud Considerados para la Interconexién por Radio Enlace
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Anexo N°01

3 "lm.-’
&g@{ SISTEMAS y/o APLICATIVOS INFORMATICOS y PORTALES GRC
Con Manual
s Lenguaje de Gesftor de Base de Afic Puesta en Reglstro
N Nombre del Sistema Objetivos P aclén Datos Desarrollado por | Téenico/ Producelén Oficinas Ususrias Ideop)
—Ususrio
los que ing el Oficina de
mlhucldn (mmoﬂ y los que se regisiren intemamente Tecnologlas de Ia ,
1 Tramite Documentario (intemos). P hacer un seguimiento detaliado de Java SOL Server 2008 Informacion y S 2008 Todas las Oficinas Si
expedientes registrados (Hojas de Rutas), Comunicacinnes
Oficina de
Sistema de Blenes Regisira el Contol y Seguimienio de los Blanes Tecnologles de la Oficina de
2 Patrimoni P s SOL Windows SQL Server 2008 1 sny s 2008 P Si
: ]
Oficina de
Sistema de Emisién de  [Sistema para el Registro de LI jas y Exi de Tecnologias de la
3 | Ucanciss de Conducir  [Conducie NXJ Sl server2008 | i idn y si 2012 [Piblicoengeneral|  8I
Comunicaciones
Al B
Sistema de Matricula de las |Sistema de las para i portivas en la Villa| Tecnologlas de Ia
4 Vilas Regional o ISOL Sei 2008 Si
LA rver ‘.,“ ‘ E y 2012 Pablico en general 8i
Oficina de
l Tecnologias de la
5 Acetvo Documentario  [Regisiro de documentacién an archive central Visual Basic SOL Server 2008 l on y si 2008 Todas jas Oficinas Si
Comunicaciones
Shloma de Alercion e ~Ofcina do b i
6 Colas para Licencias de  [Sistema de Colas o Linen de espera SOL Windows SOL Sarver 2008 Tecnologlas de la sl 2014 S|
Conduclr, y [Trecspaa
Sislema de Cobranza  |Registra Infi ibn de las de las Tecnologias de la Oficina de
7 Coacliva das por ol de Trabs NXJ SQL Server 2008 f y 8i 2013 c c ive si
Smndnmdolam 3 Tecnologias de la
8 P Sudiclak de Procesos Judiciales Ny SQL Server 2008 Ik i6ny Sl 2013 Procuraduria Si
.
Sistemna de Bienes Tecnologies de la |Oficina de
-] ot Reglstro de los Bienes inmuebles de la Institucién NXJ SOL Server 2008 Informacion y S| 2013 Pal io s
Com
Oficina de
Portal institucional el cual aloja el Ponal de Transparencia Tecnologias de Is Ponal sl Plblicol
10 Portal Institucional de I institucion, y a8 Inf & pabl Java Posgress Ink jony Si 2008 e si
Oficina de
1 Intcanet Intranet pars of personal de l insfituckén, Java Pasgress "W""‘“‘*“"’” sl 2010 [Yodss s Oficinas|
Oficina de
[Portales con temas sl
Portal Gerencia de | Tecnologies de la Portal sl Pobiico
12 T tas, Turi ,m:!an i " ...:.‘ En l caso Java Posgress ,W' si 2018 on G n Si
Oficina de
mwwumm-m T P
0 centro de costo, fuentes de ¥l SQL Server 2008 'WE"“"" si 2008 [Todas las Oficinas sl
|Cissificadores de Gasto. Oomumnn,
1SOL Windows
Oficina de
{Modulo que realiza el proceso de adquisicion de los bienes Tecnologias de la
y/o servicios. Licva sl control de Aimacén y el compromiso SQL Server 2008 Informacidn y Si 2008 Todas las Oficines s
[ousiein. saL windows
que Regisira el p de dal gasto, De Oficina de
@ las Cuentas por pagar, Beva el conirol del COA Tecnologias de [Oficina de
nisza los médulos de Logistics, pieniia y Tesoreria para | SOL Server 2008 | *\ ormacion y st 2008 o ontabisded L
| jconciliacion de cusntas y posierior amisién del balance lsat " Comunicaciones
Modulo que registra el control de personal, generacién de Oficina de Oficina o
les planilias de Personal. CAS y diferentes modalidades de Tecnologias de la
i £ pora las SQL Server 2008 Ink y sl 2008 Recursos si
IAFP SUNAT. [saL Windows Comunicaciones Humanos
Oficina de
-Mq\nmahmﬁuﬁmm Tecnologias de ia el
Registro de bancos para fa Conciliacion, SOL Server 2008 Infonmcion y sl 2008 Si
de cartas Fianza y Registro de Ingresos a Caja. esoreria
SQL Windows 5
Sistema de Cilas de Licencia [Sistema para ¢l Registro de cita de atenclén pam e Giicina
14 do C 1 doC 'I'-mlna:h Piblico en general
Mesa de Partes Virtua! del Oficina de
Gobiemo Regionai del @ ingresc de documaentscitn por mesa de partes Tecnologias de &a
15 Callac y la Direccién  |del Gobiemo Regional det Caliso y In Direccién Regional de Informacion y 2020 Pdblico en general
Regloral de Trabsioy  |Trabajo y Promocitn del Empleo Comiicieiing
Promocitn del Emplec
=T = TonManval | AfoPussta | oo
o R . m | e s | ovosenmes | A | R | i
PORTAL GOBIERNO "
1 hitp://www regioncallao.gob.pe/ Portal al Pdblico
REGIONAL DEL CALLAD posgress ome s 2008 S Bt
2 m ores) U .regioncallao, Portal al Publico
Posgress oTic H] 2012 en General
PORTAL DEL SISTEMA DE
3 INFORMACION h ob.pe Portal al Pblico
TERRITORIAL . |Posgress oTic Sl 2010 en General
4 | INTRANET INSTITUCIONAL htto:, n d 1 X o r & Portal al Publico|
oo S0 A Elpene 1 f (jrsi(510]) 2010 | en Genens
C Admin i x la
5 TVIAL H al.reglo: 30.g0b.pe, Usa el streeaming del Garenda Portal al Publico
proveedor de internet ‘iransport 2013 en General
5 GEO CALLAD callao.r I b.pe, Portal al Pablico
en Genéral
'COMISION REGIONAL /7 . Wy
7 | ANTICORRUPCION DEL htto://crac.regioncaliac.gob,pe/ e s s e R A o B e ot Portal al Péblico
CALLAO CRAC- CALLAD Yo TIiER RBESUIS LW E PARLE 2 2020 en General
s | PORTALDELCENTRO " ‘ FEO ssig AR~ Portal al Piblice
MACCALIAD GO b egiaimb o L Gatnd 2019 en General
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v CGOBIERNDO REGIONAL DEL CALLAC : -~ -
£ '
INVENTARIO DE LA PLATAFORMA TECNOLOGICA CENTRO DE DATOS SEDE PRINCIPAL - ‘:)] \ -
L1} e —
ey | Y R [“
. Mm:i*ur 2016
0 ol A o "
172.16.1.190 lSeMdo! Pigina Web Institucional www.regioncallao.qob.pe o : -‘I_ ._
sarmaue)  [scs [Tl e el |Sertder el Stztems ltegrado ce Administracién Financiera - SIAF PAEF m ' i
e 2 = . [bistema de Lobranza Coactiva (SICOBCOAR)/Sisten a de Bienes Windows Server D08 R2
GNC0? 458 ||u'm 340¢eH2 |aoGn 172.15.1.19 P tGiaalakiiog ekt S SEPAY) g
2RY- i
;::;'T;Mmmm 4GB |INTEL 3.40GHZ Lousa 172.16.1.18 Servidor de impresoras \Windows Server 2008 R2
Enterprise
’ Servidor de archivos contabilidad / Sistema Integrado de Gestién
- s x - Adrainistrativa (SIGA-GRC)/Sister.ia de Almazén/Sistemas de ahos | Windows Serv.:r 2008 R2
GRCO2D 438 |INTEL 340GHZ  {aCGA LICEEE et s Mictians o Acarvo D o rOIDOCTRANS)Shstems di [Enterpr
|mersonal
- Vindows S<rver 2016
<RV- W | . = 9
f_ FILE 4cB  INTEL 3406MZ 150 GB 172:1«.4..4.. Servider d Archivos o
SH.ERCOA aGB  |INTEL 240C4z  |20GB 172.16.1.21 JServHor Bizlinks Facturacién Elsctrénica, Base de datos SQL 2014 Enal
\Windows Server 2012 R2
. |Servidor de Trimite Documentario, Sede Central y Direccién Regional de |Windows Server 2016
esxies DELL / P730 SKLDNDZ 2016 PN s TTEL SAGGHE s 17152130 Trabajo (Jboss)/Sistema de Emisién de Licencia de Condueir Datacenter
01.regioncstian.gob.pe
Servidor Portal del Sistema de Informacion Territorial (SITR) i 3 )
SITR {Zeus) ol PHTEL +ADGHE poak L hitp:/silr.recioncallao.gob.pe’ ‘Windows Serve- 701
|Datacenter X
SRV-ASISTENCIA 1yca  wmee 3.40GHZ Iwc-s 17216157 |Servidor ds Lector Bométrico Assencia RRHH Mtlcws Sorvet 208
[Cronos’ Datacenter
SRV-VILLA 1268 [INTEL 3.40 GHZ LoGa 17216128 |Servidor del Sistema de Matriculas de la Villa Regional !‘::;“"’“: Server 2016
acenter
AD-01 3GB  [INTEI 240GHZ  [80GB 17216110  |Controlador de Dominio Primariu Windows Server 2018
Datacenter
Siga_MEF 4c8  |IWTEL 340GHZ  |80GB 172.15.1.29 SIGA IAEF 4 [Windows Server 2016
l Datacerter
AD-02 3GB  |INTEL S40GHZ [806! 172.16.1.60 Controlador de Gominio Secundari Windows Server 2016
Datacenter
SRV-ARCGIS 4GB ||NTEI. 3.40 GHZ 100 GB 172.16.1.12 Servidor de Sistema de Geoloczlizacion/repositorio Planos
'Windows Server 2012 R2
srwlicenciaweb  [12G8 Imm 340GHZ |60 17216183 |Sistema de Licencia WEB :'“""""‘5""’1‘"5
acenter
Izmss-uz ||Hm 3.40 GHZ f2aeaa SerAdor - VV;Ware Esxi 6.5 AWare 65
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Sistemas Externos

Con Manual
N* |  Nombre del Slstama Objetivos ;::s:::l:c f:n t;u-mrI= d;n ::m 98 Dosarrollada por | Técnicol | ARG PUSSIaEN |p L e
Usuario |
Gerencia de
1SIAF-MEF Registro de Informacién Contable-Financiera Visual Fox 9 Fox MEF 2003 “dm'“'m:‘m""
e
Presupuesto
2|SIGA-MEF |Registra de informacién Presupuestal y Logistica Visual Fox 8 $QL Server 2008 MEF 2018 Of. Patrimeonio, Of.
Loglstica
3jF g de Comprobantes El i Java 5QL Server 2012 BIZLINK-SUNAT 2016 oOf Tesorerta
Interc I6n con Instituci webservice PIDE:
N Y ~ webservice PIDE p | Oficinas Usuarias
5 sruid & 4 = vk LN, -, N Elrr et i
Recursos Humanas,
1 |D to Nacional de Identidad ( RENIEC) Tramite Documentario,
Logistica, Gerencia de
Transportes
2_| Validacidn de Antecedentes Penales { Poder Judicial) Procuradurfa y RRHH
3 entes Policiales ( Ministerio del Interior) Procuradurfa y RRHH
4_|Consulta Antecedentes Judiciales (INPE) Procuraduria y RRHH
5 | Consulla de Grados y Titulas ( SUNEDU) RRHH
6 _|Titularidad y Asientos (SUNARP) Patrimonio
7 _|C Ita de Camé de E jeria. ( Migraclones ) [Mac- catLao
Otros servicios Imp dos en el ap :
1 |Registro de L} ias de Conducir {(MTC) Ger. Transportes
2 |Grados y Titulos instiulos { PCM) RRHH
3 |Consulta RUC (SUNAT) ~[Todos
OTROS SERVICIOS GRC
CRoes | OfchesUsusies
a — r L N
1|servidor Publico DNS Todas las Oficinas e et Bk O iNAL
ServldnrdeCnn'en EO COP!API\.L Dtl- URlCJ
ional GORE Callac Todas las Oficinas
3|Servidor de impresoras |Todas las Oficinas
Controlader de Dominio
4|Primario Todas |as Oficinas
Controlador de Dominlo
55 dari TodaslasOficinas | . A
v e aiie e ~ /() ¢
6|Servidor de Antl spam GRC _[Tedas las Offcinas AALT H;—_H JESUS LUy C r‘ r\R; FOMN-
[servidor de Correo del i'"L"\if"'o LTERNT
eglo i - C ]
7|Centro MAC Callao Gerencia Regional de Desarrollo Econdmico (JOH EF: 8O RESHO AL whall ALLr\
8|Servidor de Antivirus Todas las Oficinas F_(jt"__ 70 _____ i B T T
| 9|servidor de Backup | Todas las Oficinas
Servidor Base de Datos M
\ 10|Principal Todas las Oficinas
Servidor Base de Datos
11{Secundario Todas las Oficinas.
12|Servidor de Backup Il Todas las Oficinas
13Servidor de Backup Iil [Todas las Oficinas
Sede Centro MAC Callao(Centru de Datos)
+] E K LA R el | i Con Manual | e . L
'.,by“P LR Aoy |  Desamoliado 3 | AfoPuestaen [Oficines Ubtisrtas DIl
¥ e e || ponadauiae | Tenles! | "produccion e UsRanss By
Gerencla Reglonal de
i mucﬂ:‘m‘mnw m»m”:ymm:wuh:-unwﬁma cowm;&‘mm.\. si 2012 Desarrolla Econdmico /Centro
MAC Callao
Gerencia Reglonal de
2 [Contrsl Telefénica oot Tl ot Aot . e mcrsamicacktss ik oTie No 2012 Desarrollo Econémico /Centro
mems . MAC Callao
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Anexo N°02
GOBIERNO REGIONAL DEL CALLAO

INVENTARIO DE LA PLATAFORMA TECNOLOGICA CENTRO DE DATOS SEDE PRINCIPAL

1. Inventzrio de Servidores Fisicas y Victuales

| MARCA : AR DE moquinas | _ | marca | meope | oisco b
- : : : 0
Servidor Fisico /MODELD x SERIE ADQUICEN RAM PROCESADOR DIRECION 1P Roles s
SRV-WER 172161180  |servidor Pigina Web Institucional www.regioncallao.qob.pe Widjewisserier 2016
Datacentar
SIAFTIGUE) 263 |TeL 340GHZ (6068 (17216126 Servidor del Sistema Integrado de Administrociin Financiera - SIAF MEF | m" ; Frlsa i ——
: g Sisteinia de Cobranzu Coaciiva (SICOBCOAR]/Sistenia de Bienes Windows Server 2008 R2
nCo7 y ’ 16,1
GRCO J fsa INTEL 340GHZ (3068 172.16.1.19 patrimeniaiesiSist. Pachacutecy SIBPAT) Rt
(STR:,I',;W“’O S lage e 3.40GHZ  |8GB 172.16.1.18 Servider de impresoras \Windows Server 2008 R2
Enterprise
Servidor de archivos contabilidad / Sistetna Integrade de Gestidn
" Administrativa (SIGA-GRC)/Sistema de Alm=cén/Sistemas de afios Windows Server 2008 R2
ShCoan Rk PEL sHoon e 17216152 anteriores***/Sistema de Acervo Documentario{DOCTRANS)/Sistema de |Emterprise
personal
SRV-FILE 4GB - |INTEL 340GHZ  [150GB  [172161.48  [Servidor de Archivos S SeTet 201
™! i ol sy g Datacenter
SRV-GRCOA 4GB INTEL 340GHZ  !soGE 172.16.1.21 Servidor Siztinks Facturaciéa Electrénica, Base de datos SQL 2014
e S Windows Server 2013 R2
Servidor de Trimite Documentario, Sade Cantrai y Direccion Regional de |Windows Server 2015
SRV-TRABOC |68 {IWTEL 40 GHZ. 16.1.
1ES- B M JEoea PG00 Trahajo {Jbase)fSisterna de Emicién d2 Licencia Je Conduelr Datacentar
DELL /R720 | S¥LOND2 2016
Jiregioncallic.gob.pe
” 5 £ . Servidor Portal del Skiama e Informozidn =i sitarial (SITR) o
SITR (Zeus) 4GB |INTEL 3.40 GHZ ].wea GLULT | e rectoncalise et ool Windows Server 2016
peisiregioNcEA0.000.0¢ Datacenter
SRV-ASISTENCIA 2 : Windows Server 2016
- i~ 468 !r:w_n 3 42&4-2_ __I_aocn 17216157  |Servidor de Lector w Asistencia RRHH el
o SRY-VILLA 1263 |INTEL a0G42  |s0GB 17216128 |Servidor del Sisteras de Matriculas Ge s Villa Regioral Windows Server 2016
C Datacenter
e AD-01 3] ||.-¢m 240 GHZ *ma 17216110  [Controlader £2 Dominic Primario Windows Server 2016
S i Datacentar
j:': Siga_MEF 438 ]mm 340GHI  [80GB 172.16.1.29 SIGA MEF Windows server 2015
2.4 | Datacenter
i |
‘E- AD-02 Lasn Imm 3.40 GHZ £0GB 172.16.1.C9 Contralacor de Dominio Secundario Windows Server 2016
,Patauntar
1
[SRV-ARCGIS 4GB |I’NTEL 3.40GHZ 100 GB 172.16.1.12 Servidor de Sistema de Geolocalizacién/repositorio Planos
Windows Server 2012 R2
srvfcenclaweb 1235 |:ma EPAT T 17216183 [Sistema de ticencia WiB e e
v |Esess-02 Im'rs'. 3.40 GHZ 172.16.1.41 Servidor I- VMWare Esxi 6.5 ——
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GOBIERNO REGIONAL DEL CALLAD

INVENTARIO DE LA PLATAFORMA TECNOLOGICA CENTRO DE DATOS SEDE PRINCIPAL

50
IS vCenter Server- VMWare Esxi 6.5 \VMWare 6.5
462.168.100.20 SemaT de Base de Datos postgresql, JBOSS (wars regioncallao, Intranet
¥ otros| Linux centos 7
10.20.20.20 Servidor Pibfico DNS
Linux centos 7
"“’:‘; bpe| DELL /720 | BHPLOZI 2013 srv-wwwl 4GB |INTEL 3.40 GHZ 23668 10.20.20.10 Servidor FTP Pablico 1, Apache(portal regioncallas, otros), prototipo,
¥ ke ) pégina web TV VIAL: http:/itvial.regioncallao.gob.pe/ Linux centos 7
ik m sritwi Ll 340GHZ  [30GB 10202001 leunidor FTP Pablico 2, Apache (portal sitr y otres), Pégina web
5} .E H U GEOCALLAO http://geocallao regioncallao.gob pe! Linux centos 7
o G L
-1 8 l‘; ri 8 srv-2imbra 20GB IINTE[ 3.40GHZ FMGI 172.16.1.17 Servidor de Correo Institucional GORE Callao Linux centos 7
ree — ' "
as M Tk
s L] % ; e Esxi65-02 32GB  [INTEL 3.40 GHZ ls.n T8 [172.16.1.40 Servidor Il- VMWare Esxi 6.5
=, = : o VMWare 6.5
'\\%2 ) i : L] Esxi65-03 INTEL 340GHz  JaTe 17216142 [Servidor lll- VMWare Esxl 6.5 VMWare 6.5
0B | 24
20— ,(.f,.—-"g" Portal Gerencia de Transportes, Sistema de Citas de Licencia de Conducir | Windeows Server 2016
T SYkE 1 .16.1.
O F;;%} \ }tT)I FRESAT AR hitp:/transportesycomunicaciones.regioncallan.gob.pe/citasGRC/ |Datacenter
, FEElS! e
AFLS & x| E c Servidor Portal de Contenido de 1a Pigina web Institucional GRC{CS-  |Windows Server 2016
R o e L - " e wel erver
2 g ‘7_3.; £ E ?’L' SRV-PORTAL Lic ] INTEL 3.40GHZ 80GB 172.16.1.15 Panel) b ae
A B | 222y )
ey ok SRV-ANTISPAM _ [4GB _ |INTEL 3406HZ 6068 17216113 [Servidor de Antl spam GRC Linux centos 7
gt o) bt e Correo-MAC | | 17216116 |Servidor de Correo del Centro MAC Callao Linux centos 7
[= H -ty Sy
o ey A e Andisrirel FToRry instalador
“eaiBS- DELL /R730 SKKPND2 2016 SRV-GRCO9 16G8 {!N’!’E!. 3.30 GHz ES‘N GB 172.16.4.22 Servidor de {rep de es) Linux centos 7
(CRACCALLAD 172.16.1.191 Servidor de fa Comisién Regional Anticorrupcién del Callao
http://crac.regioncallao.gob.pe/ Linux centos 7
Servidor Mesa de Partes Virtual del Gobierno Regional del Callac y la
Direccién Regional de Trabajo y Promocién del Empleo:
http://mesavirtual.regioncallao.gob.pe/consultaGRC/ =
SRV-MVIRTUAL 172.16.1.184 http:// s i s 1taDRT/ Sistema de Linux centos 7
Verificacién de Documentos Firmados Digitaimente
hittp://mesavirtual.regioncallan.gob.pe/verificaGRC/
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INVENTARIG DE LA PLATAFORMA TECNOLOGICA CENTRO DE DATOS SEDE PRINCIPAL

1. inventario de Servidores Fisicos y Virtuales

| marca | | aRooe | wMaquines | .| marca TPODE | DiscO |
Sedorfisko | aooro | 5™ | apouicion | viuates | ™M | procesanor |procesapor | ourg | DIRECION'® g <L)
i Pagina Web del Centra de Mejor Atencidn al Ciudadano
R MAD Ha16120 hitp:/iwww.maccallaogrc.pe/ Linux centos 7
FRORANEY 4GB [INTEL 340GHZ  |8oGE 172163214  |Servidor de intranet dei GRC |Windows Server 2016
|(Poseidén) Datacenter
esxiB5- proyectos.regioncallao.gob.pe
Ok regicncaliss gob.pe | LY RIS0S | MXZ700300K) 2016 |SRV-PRCYVECTOS 172161189  |oiganizacionessocialas regioncallao.gob.pe Windows Server 2015
= libroreclamos.regioncallao.gob.pe Datacenter
SRV-DIGITAL 172.16.1.195  |firmadigital.regioncallac.gob.pe Windows Server 2016
Da)t_.!ceﬂter
Esxi65-04 172.16.143 Servidor V- VMWare Esxi 6.5 VMWare65
HP/DL-380P h Windows Server 2016
RC ATk - rrrrny 2013 GRC-BACKUP 28GB |INTEL 2.90 GH 18 172.16.1.75 Servider de Backup | et aitar
HP/DL-380P g " Windows Server 2008 R2
b A SRS ES 2013 GRC-BDO1 2863 Imm 2.90 GHz 178 172.16.1.62 ServiGor Base de Datos Principal hderofiie
HP/DL-320P g “ Windows Server 2008 R2
Py = T 2013 GRC-BDO2 28GB Im‘m 2.90 GHz 118 172.16.1.61 Servider Base de Datos secundario i
BM/X3250
NG RRCEPE L s 2013 [GRC-BACKUPb (4GB lmm 3.30 GHz jgrace  |17216172 Servidor de Backup 1l Andiows Server 2013 R
1BM/X3250 Windows Server 2016
T T A e 2013 |GRC-BACKUPc  [BGB Im‘m 3.30 GHz Im 6B |17216171 Servidor de Archivas s tiar
2. Equipos Firewall
TEM nro : MARCA MODELO USICACYN - SELE
1 Firewall Firawall / Fortinet .;g:;ii SEDE CENTRAL
2 Firewall Firewall / Fortinet -;g;;”ﬂ SEDZ CENTRAL
3. Cquipos de Telecomunicaciones
ComER - o HARCA 140DELO UBICACIOR - SEDE
MITEL (CENTRAL s
1 Pbx TELEFONICA) 3300 MXE 1l SEDE CENTRAL
MITEL MODULO ASU
2 Pbx ANALOGICO AsUn SEDE CENTRAL
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4. Equipos Switch

4.1 Switches de Borde
ITEM MARCA MODELO UBICACION - SEDE
1_[Switch / D-Link DES-1008D SEDE CENTRAL
2__|Switch / TP-Link |TL-SF10080 SEDE CENTRAL
3 |Switch /D-Link |DES-1008D SEDE CENTRAL
4__|Switch /TP-Link TL-SF1005D SEDE CENTRAL
5 |Switch /TP-Link TL-SF1008D SEDE CENTRAL
6 __|Switch / D-Link DES-1024A SEDE CENTRAL
7 _|Switch /D-Link DES-1016D SEDE CENTRAL
8 |Switch / D-Link DES-1008D SEDE CENTRAL
9 _|Switch / D-Link DES-1008A SEDE CENTRAL
10 _|Switch /3Com 4400 SEDE CENTRAL
11 [Switch / DELL N1548 SEDE CENTRAL
12 _|Switch / Trendnet TE 100-DS5E SEDE CENTRAL
13 [Switch /3Com 3C16470B SEDE CENTRAL
14_[Switch / D-Link DES-1024D SEDE CENTRAL
15_|Switch / 3Com 3C164708 SEDE CENTRAL
16_|Switch / TP-Link TL-SG1008PE SEDE CENTRAL
17_|Switch / D-Link DES-1008D SEDE CENTRAL
|18 |Switch / Encore ENHS08 SEDE CENTRAL
19 [Switch / D-Link DES-1024D SEDE CENTRAL
20 _|Switch /D-Link DES-1024D SEDE CENTRAL
21 _|Switch / DELL ANATEL 0652-15-2723 [SEDE CENTRAL
22_|Switch / D-Link DES-1016D SEDE CENTRAL
23 _|Switch / Juniper |Ex2200 SEDE CENTRAL
24_|Switch / D-Link DGS-3120-24TC SEDE CENTRAL
25 |switch /3Com 4800 Isens CENTRAL
[ 26__[Switch / D-Link DGS-33245RI SEDE CENTRAL
27_|Switch / D-Link DES3226S DIRECCION DE TRABAJO
28 |Switch / D-Link DES-32265 BOLSA DE TRABAIO
29_|Switch / D-Link DES-1024D VILLA DEPORTIVA
30_|Switch /ARUBA 19776A VILLA DEPORTIVA
31 _|Switch / ARUBA 19776A VILLA DEPORTIVA
32 |PLANE WGSD-10020 JUAN PABLO Ii
33 |Switch / Encore ENH916P-NWY JUAN PABLO Il
34_|Switch / TP-Link NP JUAN PABLO
35_|Switch /D-Link DES-1008A JUAN PABLO
54 _ 36_|Switch / D-Link |DES-1008A JUAN PABLO
= |32 Switcthncore ENH908-NWY JUAN PABLO It
14 A 1x [38_|Switch /Encore ENHI08-NWY JJUAN PABLO II
X S & j ! | 39_|Switch / D-Link DES-W002 JUAN PABLO Il
W 7 L/ |40 [Switch [ Encore ENH908-NWY : JUAN PABLO Il
4 7/ |_41_|Switch /D-Link DES-1024D JUAN PABLO Il
RN S 42 |Switch / D-Link DES-1024D JUAN PABLO I
{ 43 _|Switch / 3Com 4800G JUAN PABLO 11
! 44 |Switch /D-Link DGS-3427 JUAN PABLO Il
| 45 _|Switch / D-Link DES-1228 JUAN PABLO II
46 _|Switch /3Com 3CR17333-01 JUAN PABLO Il
47_|Switch / D-Link DES-3828 [JUAN PABLO
48 _|Switch /3Com |3CBLSF50H JUAN PABLO
49_|Switch / 3Com [3CBLSF50H JUAN PABLO
50_|Switch /3Com 3CBLSFSOH JIUAN PABLO Il
51 |Switch /HP HPE-1920-24G JUAN PABLO Il
52 I;g-ggfé TL-SF1024D CENTRO MAC CALLAO
53 [TP- TL-SFI024D CENTRO MAC CALLAO

ES COPIAFIEL DEL ORIGINA:

i oA s it
VWALTHER JESY

FEDATARIO

NG E:\RAH(‘JEL

LTERN
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4. Equipos Switch
4.2 Switches Administrables

ITEM MARCA MODELO UBICACION - SEDE
1_[Switch/ TP-Link TL-S[3452 SEDE CENTRAL
2__|Switch /HP HPAB00-24G SEDE CENTRAL
3 |Switch / DELL N1528 SEDE CENTRAL
4_[Switch /HP 7970-285 [SEDE CENTRAL.
5__ISwitch / DELL N1548 SEDE CENTRAL
6__|Switch / DELL N1548 SEDE CENTRAL
7 |Switch / HP HP-1920 SEDE CENTRAL
8 _|switch / Cisco CATALYST 3750-X CENTRO MAC CALLAO
9 [Switch / Cisco CATATYST 3750-X CENTRO MAC CALLAO
10_|Switch / Cisco CATALYST 3750-X CENTRO MAC CALLAO

11_|Switch / Cisco CATALYST 3750-X CENTRO MAC CALLAO




Entidad: Goblemo Regional del Callao
Sede Principal: Av. Emer Faucett 3970 Callao

AnexoN°02: Inventario de la Plataforma Tecnolégica
Diagrama de Red del Centro de Datos del GORE Callao

Switch Core

RED LAN
Servidores 1
Monitoreo-Enlaces Fisicos &
= Servidor Servidores
monitoreo Con
:aiaces Maquinas
T virtuales
X : N . « SRV-ANTISPAM
@ - D01 | SRVAPUCS  * CORREGMAC
Flle-server Backup-01  Backup-02 BD-01 BD-02  AD-02 SRV-WWW1 « SRV-ANTIVIRUS
Servidor fle o Sevigur  ° Servidor * Servidorbase . servidor base o . SRV * SRV-PORTAL
server para la  de o de datos 01 de datos 02 o « SRV-ZWERA » CRACCALLAO
s w . SRV-GRT
g?:::pmod; backp < o SRV-IMPRESORAS ~ * SRV-VCSAG5 « SRV-VIRTUAL
Patrimonio » SIAF
= + SRV-VILLA
« SRV-ARCGIS
AD-01: Servidor de Directorio Activo Principal « SRV-GRCO4
AD-02: Servidor de Directorio Activo Secundario Ar m « SITR
GRCO7: Sistema de Bienes Patrimoniales-Sist. Cobranza Coactiva <2 8 e SRV-ASISTENCIA ESXI-03
GRCO02B: Sistemas: SIGA- Afios anteriores - Almacén - Acervo, Dommerhﬂp -Personal | () ¢ SRV-LICENCIAWEB . ; :
SRV-TRADOC: Sistema de Tramite Documentario (GRC y DRTPE)_ - O S BRGELE o il aeioctar b o
SRVMPRIICARS. il 8 bprosvis iy ik 2 * SRV-SIGAMEF Callao
SRV-VILLA: Sistema de Matricula de | Villa Regional Qb o it g:xjo";'.l‘."if’gznsg’;"d“.’ de Antivirus
< - [~ 3 nstitucional Web
SRV-GRCO04: Servidor de Facturacion Electronica Bizlinks : X [ SRV-LVS1: DNS puiblicos Regional Anlico;rupdén del Callao
SITR: Sistema de Informacion Territorial o G i CSRV-APLIC4: BD PostgreSOL SRV-GRT: Portd Gerencia Transportes-
SRV-ASISTENCIA: Sistema de Asistencia RRHH T SRV-WWW1: FTP Publico 1 Sist. Gita s'l_hemh‘ Cond
SRV-SIGAMER  Sevdor ce SIGAME e o vt | | Poes Vrua-Verkcactn documenis
SRV-WEB: Pégina Web Institucional GRC C

ESXi-04

s INTRANET
= WEB-MACCALLAO
» SRV-PROYECTOS

ESXI-04

INTRANET: Servidor Intranet GRC

WEBMACCALLAO: Porta del

Centro MAC Callao

SRV-PROYECTOS: Servidor de
ruebas
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5.Servidores y Firewail de [a sede Centro MAC Callac(Centro e tatos)

- vy -

N° "DESCRIPCION SISTEWA / APLICATIVO CARACTERISTICAS UBICACION PERTENECE A / ADQUIRIDO:
1 _|CORTAFUEGOS FORTIGATE 200, SERIE:FG200E4Q17505512 o GOBIERNO REGIONAL CALLAO
= Central telefénica (Telufonia
2 |SERVIDOR IP-Asterisk) .|MARCA IBM, MODELO SYSTEM X3650 M4, SERIE:YK11LN25A197 CONVENIO CON MALL A. PLAZA
3__|SERVIDOR MARCA IBM, MODELO SYSTEM X3650 M4, SERIE:YK11LN25A12W COMVENIO CON MALL A. PLAZA
‘ Centro de Datos
4 |SERVIDOR MARCA [BM, MODELO SYSTEM X3650 M4, SERIE:YK11LN25A19X |  MAC Callao CONVENIO CON MALL A. PLAZA
5 |SERVIDOR MARCA IBM, MODELD SYSTEM X3650 M4, SERIE:YK*1LN25A18Y CONVENIO CON MALL A. PLAZA
6 |SERVIDOR SISTEMA DE COLAS (PRINCIPAL) Sistema de Colss Bmatic | MARCA HP_PROLIANT DL160 G, HD 021B, SERIE: MX214705%2 CONVENIO CON MALL A. PLAZA
version 4.0 = P
7 |SERVIDOR SISTEMA DE CGLAS (LOCAL) i MARCA HP PRGLIANT ML110G7, HD 01 TB, SERIE:ZM2224621V CCNVENIOQ CON MALL A. PLAZA
6. Resumen del Equipamiento GRC:
[rrsu DESCRIPCION CANTIDADES

1 |Switches de berde 9§93

2 |Switches Administrables (*) ¥

3 |Firewail 3

4 |Servidores Fisicos (Operativos) io

5 |Servidores Virtuales 35

6 {Central Telefénica 2

7 |Sistema de Teiefonia IP-Asterisk 1

Nota: Inventario 3l 2020

Informacidn censignada en el Plan de Goblemo Digitel 2021-2023
(*): La cantidad de equipos considerandoe el Centro MAC Callao

Las cantidades son refenciales, cuaiquier cambio en el Equipamiento Tecnolégico, demandara una actualizacién del presenta

Plan.
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Diagrama Propuesto de Interconexién de Fibra Optica con las Sedes Extemas

B <9 <) 8-
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4
o
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Anexo N° 04
Servicios Criticos de TecEE_ggias de ia Informacion del GORE Caliao

Tiempo Objetivo de
£ ]
Itern Nombre Descripcién Categorfa Registros Critices Criticidad (*) | Areas Afectadas Recuperacién (RTO)
I
Registrar y controlar los exnedientes que ingresan a Ia| _Basé de Datos
—— institucién (externos) y los ue se registren intemamente] .. E —— e s , :
1 Tramite Documentario fintomas). Permits hacer un seguimiento datallado ds Soitware cor: Mantenimiento Interno Servidor de ﬁrch.l*.os. l 2 Todas las Oficinas 3 horas
erpedientes registrados (Hojas de Rutas). -Archivos de Configuracion .
1 - o
SistemadeBlenes  |Registra el Control y Seguimiento de los Bienes RS CE NteS. Oficina de
T = o -
2 Batiimoniaes Patrimoniates de Ia institucidn Software con Mantenimiento interno -Servi_dor de Archivos. . 2 Batikmnonio 3 horas
-Archivos de Configuracién .,
. - s d . 2 -Base de Datos.
3 Tﬁﬁagimu;f E':;Z:::irpm o Ragiwiro. de-Eicancion; y Extrmarins Softwarz con Mantenimiento Intero -Servi‘clor de Archivos. 3 Pablico en general 2 horas
-Archives de Confisuracidn.
-Base de Datos.
Sisterna de Matricu'a de las |Sistema de Matriculas para disciplinas depcriivas en gy, i T i
4 Villas Regicnales Vitia D i Scftware con Mantenimients Interr.o Sem.dor de Archivos. - 3 Pablico ¢n gencral 2 horas
‘ -Archivos d2 Configuiaciin.
) -Bas= de Datos.
5 Acervo Documentario Registro de documentacién ep archivo ecrr.hi Software con Mantenimiento Interno -Servidor de Archivos. 2 Todas las Oficinas 3 horas
@ 5 o Q -Archivos de Configuracién .
QB b =
Sisterna 48 Alencisn de "*f a = : :r -Base ue Datos. SEa s
6 Colas para Licencias de  |Sistema de Coulas o Linea de espm:; & : : quame con Mantenimianto lnt2rno -Servidor de Archivos. 2 Tran: porte 3 horas
Conducir. AT X g B -Archivos de Configuracian .
o — —
a3 i
el m I -Base de Datos.
Sistema de Cabranza  |Registra Informacién de las cobfan‘zd% mofosas de las| " Oficina de
7 Coactiva L 1 infracclonadas por el M!rﬂsl I Trabajo So@a e con Mantenimiento Interno -Servidor de Archivos. 2 Cobranza Coaci 3 horas
Tre. . i o -Archivos de Configuracién .
:‘. _L : o
=. ,&J e i -
e ' T |-Base de Datos.
Sisierna de Seguimiento de s T " = .
8 o Soieiales. Registro de Pracesos Judiciaies Software con Mantenimiento Interno -Servidor de Archivos, 3 Procuraduria 2 horas

-Archivos de Configuracion .




Anexo N° 04

1 . -

Servicios Criticos de Tecnologias de la Informacion del GORE Callao

e Hewen E e 1Y 4 Pl : Tiempo Objetivo de
& o Bt ¥r i -
lhm g YR g Des:rlpdiin. sIDos Categoria Registros Criticos Criticidad (*) | Areas Afectadas Recuperacién (RTO)
LR St J
-Base de Datos.
] Sioma ds Blinks Registro de los Bienes Inmuebles de la Institucién Software con Mantenimiento Interno -Servidor de Archivos. 3 O 2 horas
Inmuebles |Patrimonio
-Archivos de Configuracién .
Portal Institucional el cual aloja el Portal de .Base de Datos
10 Portal Institucional Transparencia de la institucién, y deméas informacién|Software con Mantenimiento Interno ; 4 Publico en General 1 hora
publica. -Archivos de Configuracién .
1 Intranet Intranet para el personal de la institucién. Software con Mantenimiento Interno SRS DM 3 Todas las Oficinas 2 horas
-Archivos de Configuracién .
o [(}f Portales con temas relacionados a la gerencia
o @ P Portal Gerencia de solicitante. Muestra informacién relevante a la ; -Base de Datos. X
\133 r :12 Tra  Turismo, y omuiad, En o de T thins Wl 16n de Software con Mantenimiento Interno Archivos de Configuracién . 3 Publico en General 2 horas
: mmiht T las licencias.
\k;' ‘[.‘7 o Y
Qo % & =
_\;‘;: > o E ._—.i: -Base de Datos.
Cx j‘}‘q\s MisicA Sislema Integrado de Gestién Administrativa Software con Mantenimiento Interno -Servidor de Archivos. 4 Todas las Oficinas 1 hora
- 204 :BTF-" = -Archivos de Configuracién .
-——-Fﬁ’?—_"t E A ':}
i oAt =
o £ -Base de Datos.
€ 2 Sistem Citas de Licencia |Sistema para el Registro de cita de atencién para la — i g -
2O 14 %Cou it obtencién Li las d Contloci Software con Mantenimiento Interno SQI'V'I.dOF de Archivos. 3 Publico en General 2 horas
c % G2 -Archivos de Configuracién .
13 Mesa g& Partes Virtual del
Gobierno Regional del Callao|Registro e ingreso de documentacién por mesa de -Base de Datos.
15 y la Direccién Regional de |partes del Gobiemo Regional del Callao y la Direccién|Software con Mantenimiento Interno -Servidor de Archivos. 4 Publico en General 1 hora
Trabajo y Promocién del  |Regional de Trabajo y Promocién del Empleo -Archivos de Configuracion .
Empleo
Sistema Integrado de Administracién Financiera Serancs de
16  |SIAF-MEF |(SIAF) para el registro de Informacién Contable-|Software con Mantenimiento Externo P s, 4 Administracién y 1 hora
-Archivos de Configuracién . Gerencia de

Financlera

Presupuesto




Anexo N° 04
Servicios Criticos de Tecnologias de la Informacién de! GORE Callao

? Tiempo Objetivo de
d (* Afectad
Item Nombre Descripcién Categoria Registros Criticos Criticidad (*) Areas Afectadas Recuperacién (RTO)
17 [SIGA-MEF Registro de Informacién Presupuestal y Logistica |3oftware con Mzantenimiento Externc i wrieing 4 S—— 1 hora
-Archivos de Configuracién . Of. Patrimonio, Of.
Logistica
-Base de Datos.
18 [Facturacidn Electrénica  [Registro de Comprobantes Electrénicos Software con Mantenimiento Externo -Servidor de Archivos. 4 1 hora
-Archivos de Configuracidn .
Of Tesoreria
19 |Servicio Publico DNS - Servidor Publico DNS Software con Mantenimiento Interno -Archivos de Configuracidn . 4 Piblico en General 1 hora
-Base de Datos.
| 1
20 E:;‘;e: REAcHOEhUanE Servidor de Correo Institucional del GORE Callao Software con Mantenimiento Interno -Servidor de Archivos. 4 Todas las Oficinas 1 hora
-Archivas de Configuracion .
-Servidor de Archivos.
21  |Servidor de impresoras Servicio de gestién de impresoras del GORE Callao Software con Mantenimiento Interno -Archivos de Configuracién . 2 Todas las Oficinas 3 horas
. m -Fuentes.
e A
T4 R Oy
e 1 S O
22 |Controlador de Bominio Servicio de Directorio Active - - L | R -Eas;‘de e 4 ’ 4 Todas las Oficinas 1hora
iy E ; = -Archivos de Configuracion .
Sl i iSaftware Comercial
TSN oy, 2 T ! )
N T m
B Fed s ~\\ o= -Base de Datos.
23 |Anti spam GRC Servicio de Anti spam GRE—— =T = — | Software con Mantenimiento Externo . 3 Todas las Oficinas 2 horas
- KX \ L. -Archivos de Configuracién .
Bp P s AL
ri —; m E o
Correo del Centro MAC F g T =~ -Base de Datos.
24 Callao Servidor de Correo del Centro i\@.eﬁ fad Software con Mantenimiento Interno -Servidor de Archivos. & Geventia de 1 hora
i G2 : -Archivos de Configuracién . Desarrollo
A didiy : ‘ Econémico

ol

"‘;.H('




Anexo N° 04

Servicios Criticos de Tecnologias de la Informacion del GORE Callao

= U s
- £ s T i s - ! yie iy sl JWF
) e e ) e s Tiempo Objetivo de
Nom e e | ; Categoria Registros Criticos ticidad (* Areas Afectad.
et g bu =3 f I Pl S y O ) = ® | Recuperacién (RTO)
7 JE| BroRlas
) -Base de Datos.
25 [Servidor de Antivirus Servicio de Antivirus Software con Mantenimiento Externo " 3 Todas las Oficinas 2 horas
-Archivos de Configuracién .
-Base de Datos.
Servicio de almacenamiento para respaldo de & -Servidor de Archivos. .
M
26 |Servidores de Backup E ot Software con Mantenimiento Interno Aréhivos e Configavacin.. 4 Todas las Oficinas 1 hora
-Fuentes
-Base de Datos.
27 |Servidores de Base de Datos |Servidores de Base de Datos Software con Mantenimiento Interno -Servidor de Archivos. 4 Todas las Oficinas 1 hora
-Archivos de Configuracidn .
3 -Base de Datos.
28 Cent_ral TEic-Sane Central Telefénica Software con Mantenimiento Externo -Servidor de Archivos. 3 Todas las Oficinas 2 horas
Central "
-Archivos de Configuracién .
-Base de Datos.
29 J:::ér;la'll;elefénica- Seche Central Telefénica-Asterisk Software con Mantenimiento Interno -Servidor de Archivos. 3 Sede MAC Callao 2 horas
" -Archivos de Configuracién .
: -
- <33 r -Base de Datos.
30 [Sistema de Colas Servidores del Sistema de Colas o C:’ e ! Software con Mantenimiento Externo -Servidor de Archivos. 4 Sede MAC Callao 1 hora
: = & -Archivos de Configuracién .
'v:\ \ M= =k "'x:
NT AR -
Elaborado por la OTIC O &0
Er2a
Nota: .-'x fr.x U2 :

(*) Nivel de Criticidad: 4: Critico, 3: Alto, 2: Medio, 1: Bajo
Tiempo Objetivo de Recuperacién (RTO): Estimacién propuesta
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Anexo N°06 e
GOBIERNO REGIONAL DEL CALLAO
FORMATOS DE CONTROL \

£
i
SN

‘ﬁggmuw T T ERE

',_.. _,‘-“\

| el

Persona que Revisa:

|Persona que Aprueba:

Tipo de Prueba: Fe cha: Hora de Inicio:
|Procedimiento de Control indicadores Valoracion Observaciones
Tiempo
|Eficiencia
P m
g & &
Operatividad = = b
A EaT T
Do >
Pruebas Realizadas OO 5 ~Propuestas de M ejora
'—E-A:' E m
C
z P
z =
? I
t I~
- %,
t G2
2 =
Firma: Fecha y Hora de Término: |Firm a: Fecha:




Anexo N°06
GOBIERNO REGIONAL DEL CALLAO
FORMATOS DE CONTRCL

2. Control de Cambios
{cambio Nro.
Descripcién del Cambio
£S COPIAFIEL DEL ORIGINA.
Justificacién para el cambio i
Fecha en que se hace efectivo T S, [,
R il T o L) B o .i L"f\.""f\"":’l'gf"
FEOATAZIORLTESND ]
GOBIERNG RLSIONAL CEL CALLAY F,
Alternativas consideradas o climinadas Re /]J i T o E
Proceso(s) impactados
Cronograma de Pruebas
Entrenamiento Ajustada al cambio
Solicitado por: Responsable del Plan
NCMBRE: . R fj
FECHA / /
N
Aprobado por: i - : . s ‘ . ’ !
NOMBRE:;
FIRMA:
CARGO:
FECHA / /
COMPLETADO POR NOMBRE: FECHA: :
A
E
REVISADO POR NOMBRE: FECHA:

%ﬂr" Vo
r,.‘?‘ o i N, ;
a5 # TN 3 ‘.
3/ / \‘-,;\. ;
g g o |
{f ( ! { =1
| < N i g .
VAV Wi
\{}E\"-. J‘,-"',.- i
ey 4

Anovn N°NA FORMATNS DF COMNTS(



Anexo N°06
GOBIERNO REGIONAL DEL CALLAD
FORMATOS DE CONTROL

Jefe de la Oficina de Técnologias de la Informacién y Comunicaciones

|Responsable Alterno

Especialista en Seguridad de la Informacién (Titular)

Especialista en Seguridad de la Informacién (Alterno)

Especialista de Redes y Comunicaciones (Titular) m
] ol
:-?_ [
IEspedallmdeReduyComnladmu[mm) _!E o »! '®)
= :‘4. H O
Coordinador en Sistemas de Informacién (Alterno)) - % 5 Ff'\: <
T =
Coordinador en Sistemas de Informacién (Alterno) ~Op &t -
) Wi Tl s
- 1. T
Especialista en Administracién de Base de Datos (Titular) =i ‘—f‘ h r
-'?E’c' == L
Especialista en Administracidn de Base de Datos( Alterno) 5 BEi=1 N\ m
g - Er=Gh =
] L I i
[Espectaista en istemas de inormacien (meuian D Blo! C
—a > ! T
i = s .
[Especiatista en sistemas de InformacicnfAtterno) 2% e
e P
Téenico de Soporte Informético (Titular) ] . D oz}
- p il | e
3 g&,nlw de Soporte Informético(Alterna) o '
atos serin ¥ lizads




Anexo N° 07

Cronograma Anual para la realizacién de Pruebas, Mantenimiento y Entrenamiento que se detallan en el Plan

de Contingencia Informéatico del GORE Callao

ESCENARICS CONSIDERADOS ACTIVIDADES DURACION EN DIAS(*) NICIO (*°] FIN
FALLA DE SERVIDORES %'6 17/05/2021 11/08/2021
. Pmsoadmmnmpanh-dmisudnde = y cios elé mlnssqﬂﬁonsysqtba:
Falla de Energla Flécirca de : tales : de cables da podar, regletas maftiplas, s g y €0 17/05/2021 11/08/2021
5 Pwoalo adminmstrativo pera la adquisiciin de fusntes da podsr ccmo rapuesto(contingencia), per io menos
Faiia de Fuente de Poder 01) A R 1] 17/05/2021 11/08/2021
5 Procno adminmstrativo para adquisicién ds discos duros inlomos de repucsio (contingencia), por lo menos
PP e iato Do uno (01) por cads sarvidor fisico. 60 17/05/2071 11/08/2021
Légica o Fisica |Proceso inistratr la adquisicidén de bancos de memorias RAM para los servidores (contingencia).
s PR b ¢ ’ 17/05/2021 11/08/2021
P > = Vo Sagoim para Is contratacin del servico de lanio
|Recalentamiento preventivol tiva de los equipos de sire acondicionado con los oue cuenia la Sala de Sarvidores del GRC, 60 17/65/2021 11/08/2021
dos veces por afio,
Virus Inform4tico, vulneracidn de fcs Saguimiento para la renovacidn del serviclos de Antivirus, Antispam y renovaciin da Licencia de los equipos 60 17/05/2021 11/08/2021
{contioles de seguridad. de serguridad (cortafuegos), gestionar Capacitacién a los trabejadoras del GORE Callao.
INTERRUPCION DEL FLUIDO ELECTRICO 70 10/06/2021 21/09/2021
3 Proceso administratvo para ka ad 16n de un equipo UPS de respaldo y un grupo electrogeno para la sala de
Corte Prcgramado o Intespestivo |servidores del GORE Callao. 70 10/06/2621 21/09/2021
|FALLA DE RED . &0 17/05/2021 11/08/2021
Fallas de equipo de comunicaciones y P gyt a e i
e s At Proceso rativo para la adg de al menns dos (02) equinos switch de resp 60 17/05/2021 11/08/2021
4 /2021
PERDIDA DE SERVICIO DE INTERNET E INTERCONEXION CON LGS LOCALES DEL GORE CALLAQ. o FHIII‘SI‘IOZ! !
Faila del Proveador de Intamei (ISP) Elaboracién de propuesta técnica que el sarvicio de inlemet redundante sea brindado por un
proveedor diferants al principal, a fin de no exponer a la institucién a depander de un sélo proveedor y en 45 17/05/2021 19/07/2021
Falla en ta inlerconaxidn de los locales def |Caso de falias quedar desconectado por el tiempo que demoraria en resta.lacer el servicio un tnico
GORE Caflac provesdor.
|Procasa adminisirativo para acquisicidn da discos duros int to (cortingencia), por lo manos
Falla del provesdor dal Servidio de dos (02)para esta servidor fisico central Telefonica am;kddcmtm.MCC‘ao 25 17/05/2021 19/07/2021
Telefonia , fafia fisica y/o Logica. Procesc adminisirativo pera Iz contratacién del servicio de et tc p tivo qua inciuya la garantia ™ t
4e los equipos que comp ta solucitn ce fa central tolefdnica MITEL 6 la sede Central .
Fafla Légica o Fisica de Radiosniaces Procese administrativo para la adquisicién de radicenlaces dz ido para las Centros de Salud y sedes a5 17/¢5/2021 19/07/2021
alternas del GORE Callao.
1 60 17/05/2021 11/08/2021
AUSENCIA PARCIAL © PERMANENTE DEL PERSONAL DE LA UNIDAD DE TECNOLOGIA DE LA INFORMACION.
z + Rotacion de rasponsabifidades en los coleboradores de la Oficina de Tecnologias de Informacién y
Actidenite Comunicaciones .
P + Documentar los procedimientos criticos de la Oficina de Tecnologias de Informacién y Comunicaciones . 60 17/05/2021 11/08/2021
Pentncia intempestiva mediante manuales y guias, a fin de qus e parsanal altermn pueda gestionar ls resolucion de problemas
suscitados. — [
120 10/06/2021 02/12/2021
Procaso L para la adquisicién de bienes y/o coniratacién de sarvicios orientados implementar un 7
Centro de Cémputo Altema (CCA) para el GORE Caflao, =9 BT M
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Anexo N° 07
Cronograma Anual para la Reallzacién de Pruebas, Mantenimiento y Entrenamiento que se detallan en el Plan de Contingencia
Informéatico del GORE Callao

. b!l’
1  aAsm-umio a_:’m.ﬂsmmum-? ‘lfe':acrmlt-nlumm

Los responsables de cada uno de los equipos de prevencidn emergencia y restauracion,
|Pruebas de fori avaluarsn & Plan y la posibiidad de cumplir con las actividades asignadas dentro de los

mmumm-mummdmﬁ
tama y su capacidad para pred puestos de acuerdo a lo contemplado.

Se realizara una revision focalizada y que confieva a la simulacion de una
Pruebas parciales cia parcial o asp parcisles de la prusba total. Preferentements se —
deben considerar aquellos aspecios que han sido considerados débiles en las

e
T

'G'o“mho”"'“*c“'”‘""“"“ |MM)'M del Plan de Coningencia del GORE Caltao SR 1 e
revisiones peribdicas coincidiran con las pruebas programadas o cuando se
[Mar i y actualizacion del Plan de Incidenclas. Concluldas éstas, se resiizaré una revisidn de la efectividad del
|Contingencia del GORE Callao Plan y si existieran falencias, estas serdn consideradas con las modificaciones
correspondiantes,
|PLAN DEENTRENAMIENTO.
La capacitacién debe ser completamente estructurada y coherente acorde con
(Capacitacion las exigencias de recuperacion. El entrenamiento se debe evaluar al personal
para verificar que hayan logrado los objetivos trazados. ) o
8]
Elaborado por la OTIC. Las fechas de inicio de las actividades estén sujeto a variacion. 3 = ::. 5
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Anexo N°08
Centros de Salud Considerados para la Interconexién por Radio Enlace

e —— ——

R = 1

LISTA GENERAL DE CENTROS DE SALUD SRECCION RO e 5 50 BE T TENG ———y
| 1 Jcs mamueLBommis AV. ALMIRANTE MIGUEL GRAU N 1015 CALLAO | SANIDAD MARITIMAFFOO | RADO ENLACE | 12°33567°S | 77° 812.31°0|  hitps:/igoo.qlimaps/TSOvGic8el B..
2 |C.S. ALBERTO BARTON CALLE MANUEL RAYGADA N 515 CALLAO SANIDAD MARITIMA FFOO RADO ENLACE 12° 3'13.84"S | 77° 8'19.76"0 hittps:/igoo.al/maps/jbuSejcapTw _
3 |C.S. SAN JUAN BOSCO OXAPAMPA N* 129 CALLAO SANIDAD MARITIMA FFOO RADO EMLACE 12° 2'54.33'S | 77° 7'59.7T0C https://goo.alimaps/8cSLwinyYUeB2 |
4 _|C.S. PUERTO NUEVD LOCAL COMUNAL AA HH. PUERTO NUEVO S/ - CALLAD CALLAO | SANIDAD MARITIMA FFOO | RADO ENLACE 12° 247.90°s | 77° 8'13.86"0 hitps:/faoe.al/maps/BliwbAKcdhx
6_|C.S. SANTAFE AV. ALFREDO PALACIOS CDRA. § CALLAO DIRESA RADO ENLACE | 12°314.26's | 77°723.83'0|  nitips:/igoo.qlimapsMwkLUzBzsx
7 _|C.5. CALLAC CALLE CANCHOMNES N 294 - URB TARAPACA CALLAO BELLAVISTA RADO ENLACE 12" 3'7.41°S 77° 69.31°0 htlgs:ﬂgoo.gl.’magslimﬂﬁi_@;%’\"_‘?-
3 _|C.S. JOSE BOTERIN PARQUE N3 AAHH JOSE BOTERM CALLAO NO CONECTADO RADODENLACE | _12°3'11.43'S | 77° 711.89'0 httos://goo.alimapsiwlvKeL ERwuy.
8 |C.8. JOSE OLAYA TEVFURAL |JR. JUNIN PP.JJ. JOSE CLAYA CALLAO RAMON CASTILLA RADD ENLACE 12° 2'3849"S | 77°6'8.520 httgs:ﬁgoo_gitmags.'ioxrze132q'52
| 10 IC.S. MIGUEL CRAU JIRON RAMON CASTALA MZE LT24 CALLAO JOSE OLAYA RADO ENLACE 12° 2'45.14°S | 77’ 6'15.09°0 https:Haoo.qlimaps/UTqdX6YDVLH2
| i1 |C.5. SANTA ROSA in AV. T. AMARU GDIA CHALACA S/N MINICOAPL. JTAROSA CALLAOD RAMON CASTILLA RADOENLACE | 12°2'4464'S | 77°639.55°0 |  hiinsJigco.alimaps/AEvyvpzeHR?
12 |C.S. NESTOR GAMBETTA AV, ALAMEDA €N PP.JJ. GAMBETTA ALTA CALLAO RAMON CASTILLA RADO EMLACE 12° 2'32.40°S | 77" 7"13.25'0 hlgs:ﬂgDo.gi'_rnagsfazNHJWﬁUl"er
14 |cs AcAPULCO AV.JOSE GALVEZ S/N CMTE.8 - PP.JJ. ACAPULCO CALLAD SEDE REGION RADOENLACE | 12 119.85'S | 77812790 | hiips//aco.olimaps/shsphPTUDr
15 |C.S. JUAN PABLO Il AA HH.JUAN PABLO Il (ALT.AV.GAMBETTA KM 2.5) CALLAO ACAPULC RADO ENLACE 12" 1'35,38"S | 77* 7'45.10°0 hitps:/iqoo.glfmaps/NIFUAXQEGwh -
18 |CENTRO DE DESARROLLO JUVENIL DEL CALLAO AV. RAMIRO PRIALE S/N - AA HH. SARITA COLONIA CALLAO ACAPULC RADO ENLACE 12 1'23.40°S | 77°83.21"C hitps://goo.gl/maps/5GL 1W ﬂ.}iﬁ:!
17 _|C.S. FAUCETT CALLE 3 8/N - URB. FAUCETT - CALLAO CALLAO ALAMO RADO ENLACE 11°59'45,80°S | 77° 715,200 !\ﬂes:!fgou.glfmags.'miUviUdNnNZ
18 |C.S. 200 MILLAS MZ L LOTE 34 | ETAP. URB.200 MILLAS (K}.5.5 AV,GAMBETTA) - CALLAO | CALLAO ALAMO RADO ENLACE 11°59'36.36"S | 77° T20.97°0 hiips://goc.gl/mapsinafNZXbuECy
19 |C.5. PALMERAS OE OQUENDO e e e ALAMO RADOENLACE ~ | 11°5822.85°S | 77" 7150270 |  hitps://aoo.alimaps/EcausBN3sXim
A) - CALLAD
20 |C.S. SESQUICENTENARIO ALT.CALLE 7Y 14 - URB.SESQUICCNTENARIO - CALLAO CALLAO BOCANEGRA RADO ENLAGE 12* 0'34.51"5 | 77° 5'47.90°0 hitns://goo.al/maos/SpEaaINMMAYL
21 |C.S. PREVI CALLE CENTRAL S/N - CALLAO te CALLAO BOCANEGRA 2ADO ENLACE 12° 0'59.98°S | 77" 526.45°0 hitps://goo.gl/maps/kRAVMZKIZF 2
23 |EL ALAMO MZ. S/N URB. EL ALAMO - CALLAO - CALLAO SEDE REGION RADO ENLACE_ _12°0'6.85"S | 77" 8'26.15°0 hitps.//goo.glimaps/1qQaJVEMnQ:
-4 |C.S. AEROPHERTO JR. SALAVERRY S/N - AA HH. AEROFIERTO - CALLAO CALLAD | CAAMENDELALEGUA | RADOEMIACE | 12°20.39°S | 77°5%6.29°0 | hitpsi/igoo.glimansiXaxPLTY M. |
25 |C.S PLAYARIMAC CALLE BOLOGNES! ¥ SOSE SANTOS CHOCANO S/ - CALLAD CALLAC | CARMENDELALEGUA |__ RADDEMIACE | 12°216.49°S | 77°547.69°0 | hitpsiigoo.glima ss/sTdDingw ASn
28 |P.5. POLIGONO IV AA.HH. EOCANEGRA - SECTOR V - CALLAD CALLAD BOCANEGRA RACOENLACE | 12°130.69°S | 77°63.78'0 hitps:/igoo.glimaps/5pqua7Sw. Hh._
| 27 lc.3. BELLAVISTA MZ. F-5 TONA 2 - CIUDAD DEL PESCADCR - BELLAVISTA BELLAVISTA SEDE REGION RADO ENLACE | 12° 342.38"S | 77°624.65°0 |  hitpsi/goo.qlimapsa/boBVFFAPA:S .
2 lc3 ALTAMAR |AV. DOS DE MaYO N 840 - o | iaPeria _LAPUNTA RADO ENLACE | 12°410.83°S | 77°74.23'0 | __nitpsiigoo.glimaps/rsR4VWsQQS3: -
1 |c5. LA PERLA s ALFONSO UGARTE ¥ 1150 LA PERLA LA PUNTA RADO ZNLACE | 12°47.23'S | 77° T46.75°0 | _nhitps:figoc.glimaps/BGWI1ESQI2F2
31_|C.S. ViLLA SR_ DE LOS MILAGROS ; .1 VILLA SR DE MILAGR {ALT.CORA 60 AV.ARGENTINA) - C.DE LA LEGUA| COLALEGUA | CARMEN DELALEGUA | RADOENLACE | 12°230.62°S | 77°5%.47°0 | _htips:/ligoo.qimaps/miQViuwohuc.
32 |C.S. MATERNO INFANTIL PACHACUTEC PFU - COREA CALLE HUASCAR CON LA PROLONGACION AV, 225 AArr. HIROSHIMA | VENTANILLA CERRO LA ANTENA RADO ENLACE 11°49'57.99°S | 77" 8'30.34"0 https://goo.alimaps/vozeWYaPN6T2
33 _12.S. 03 OE FEBRERO MZ WV SECTCR B PROLCNG. AV. 225 S/ - CIUDADELA MAGHACUTEC VENTANILLA CERRO LA ANTENA __ RADO ENLACE 11°49'46,50"S | 77" £'32.58°0 https:/fgoo.glimaps/CEIMVHhInSKHAZ
24 C.S. BAHIA BLANCA |MZP1LT 1. SECTORE.CIUDADELAPACHACUTEC __ _ _ |VENTANRLA| CERROLAANTENA _ | PANOENLACE | 11°507.15°S | 77" 930.08"0 | hitpsiigoo alimaps/77dpivepyats
|_ 35 |C.S. CIUDAD PACHACUTEC MZ C1LT. 2-COOP. A UNICN - CIUDADELA PACHACUTEC VENTANILLA CERRO LA ANTENA FADO ENLACE 11°50'42.83°S | 77° 9'2.78"0 hﬂgs:"goo.gllmaEstNLrNCKL":_"‘_K_L_’_
35 |C.S. SANTA ROSA DE PACHACUTFC .' AA HH SANTA ROSA DE PACHACUTEC VENTANILLA CERRO LA ANTENA RADD ENLACE 11'50'49.73°S | 77" 732.12°0 hiips:/igoo.glimaps/call.ad6yheD2
=7 |C.S. ANGAMOS 74 .’_’ ' AV, | JUAURA S/N - AA HY. M1 PERU VENTANILLA HIJOS DE A. GRAU RADO EMLACE 11°53'34.37°S | 77° 738400 httosi/fquo.alimaps/bCdZKIMAKE2
31 |C.S. HIJOS DEL ALMIRANTE GRAU .") ’—'_ 2 7 _'HUOS DE ALIMRANTE GRAU VENTANILLA CERROQ LA ANTENA RADO ENLACE 11°53'8.18°S | 77" 7'55.05°0 hI‘les:ygooﬂ!mag.'SBZGhnE&a;ﬁF"
39 |P.S.DEFENSORES DELAPATRIA 2 = | /KA. HH. DEFENSORES DE LA PATRIA SN VENTANILLA | HOSP, DE VENTANILLA RADD ENLACE 11°5235.03°S | 77" 8'16.47°0 hitos:ilooo cliinaps/UiLzBWSL AL
40 |c.S. VENTANILLA ALTA Zen L AV. CENTRAL S/N { ALTURA LOCAL COMUNAL) VENTANILLA|  CERRO LA ANTENA RADO ENLACE | 11°5220.24's | 77°636.08 O | __hitps:tiage.gimaps/bUoJhnTs.:
41_|C.S. VILLA LOS REYES MNES thi SC ADELANTE KM 37.5 PANAMERICANA NORTE ___ VENTANRLA |  CERRO LA ANTENA RADO ENLACE | 11°4942.97°S | 77" 721.40°0 hitps:/goo.glimaps/7qgaBoCJy
42 |CS.LUSFEUPEDELASCASAS) 7 = ;11 | Erm LIS FELIPE DE LAS CASAS KM, 38 PANAM. NORTE VENTANILLA VILLA LOS REYES RADO ENLACE | 11°4927.52°S | 77° 7'54.61°0 |  pittosy/qoo.aiimaps/zSZiZ53H
431 Ir.5. M PERU "“4\; o 1N 4 G& LOTE 1 AV.HUAURA AG Mi PERU VENTANILLA | HOSP. DE VENTANILLA RADO ENLACE 11°51'18.95'S | 77° 7'22.6_4:2__ hitps://goo.qal/ma pByCo.
44 |C.5. MARQUEZ & £V| LOS ALAMOS S/N. MARQUEZ VENTANILLA VENT. BAJA RADQ EMNLACE 11'56'33.60"S | 77° 82,680 hitps:/igoo.gi/maps/E7ssNZR. . ©
| 4r_|C.S VENTANILLA BAJA T e ARQUE COMERCIAL AAHH. VICTCR RAUL HAYA DE LA TORRE. VENTANILLA SEDE REGION RADO ENLACE 11°56'33.60°S | 77" 8'2.68°0 hitps://goo.alimaps/EsS/ miyR <. 1
46 |G.S. VENTANILLA ESTE l\ _?FRIWRA ETAPA AAHH PARUE PORCINO VENTANILLA VENT. BAJA RADC E!_‘ILACE 11°56'33.42°S | 77° 7'3.03°0 ht‘lpsi”qou.qll’maesfnyZLC iaCr?
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