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Callao, 2 8 MAYO 202 
EL GOBERNADOR DEL GOBIERNO REGIONAL DEL CALLAO 

VISTO, 

El Informe N' 543-2020-GRC/GGR/OTIC, de fecha 11 de octubre del 2020, emitido por la Oficina 
de Tecnologías de la Información y Comunicaciones; el Informe' N' 1002-2020-GRC/GAJ, de 
fecha 26 de noviembre del 2020, emitido por la Gerencia de Asesorla Jurídica, el Informe N' 29-
2021-RC/GRPPAT/OP, de fecha 26 de enero del 2021, emitido por la Oficina de Planificación; el 
Informe N" 088-2021-GRC/GGR/OTIC, de fecha 27 de enero de12021, emitido por la Oficina de 
Tecnologlas de la Información y Comunicaciones; el Informe N' 68-2021-GRC/GRPPAT/OP, de 
fecha 12 de febrero del 2021 , emitido por la Oficina de Planificación; el Memorando N' 293-2021-
GRC/GGR, de fecha 21 de abril de12021, emitido por Gerencia General Regional; el Informe N' 
262-2021-GRC/GGR/OTIC, de fecha 27 de abril de 2021 ,emitido por la Oficina de Tecnologías 
de Información y Comunicaciones; el Informe N' 501-2021-GRC/GAJ, de fecha 05 de mayo del 
2021 , emitido por la Gerencia de Asesorla Jurldica; y; 

Que, de conformidad con el Articulo 19i' de la Constitución Polltica del Perú, modificada por la 
Ley de Reforma Constitucional del Capítulo XIV - Ley N' 27680, confiere a los Gobiernos 
Regionales autonomía administrativa en asuntos de su competencia; y el Articulo 9' numeral 9.2 
de la ley de Bases de la Descentralización, Ley N' 27783 define la autonomla administrativa, 
como facultad de organizarse internamente, concordante con el Articulo 4' de la ley Orgánica de 
Gobiernos Regionales son personas jurídicas de derecho público con autonomla politica, 
económica y administrativa en asuntos de su competencia , teniendo como finalidad esencial 
fomentar el desarrollo integral; 

Que, mediante Ley N° 28716, Ley de Control Interno de las Entidades del Estado se establecen 
las normas para regular la elaboración, aprobación, implantación, funcionamiento, 
perfeccionamiento y evaluación del control interno en las entidades del Estado, con el propósito 
de cautelar y fortalecer los sistemas administrativos y operativos con acciones y actividades de 
control previo, simultáneo y posterior, contra los actos y prácticas indebidas o de corrupción, 
propendiendo al debido y transparente logro de los fines , objetivos y metas institucionales; 

Que, mediante Resolución de Contraloría General N° 320-2006-CG se aprobaron las "Normas 
de Control Interno", de aplicación a las entidades del Estado conforme a lo establecido por la 

1; citada ley N° 28716, con la con la finalidad de propiciar el fortalecimiento de los sistemas de 
;, . control interno y mejorar la gestión pública, en relación a la protección del patrimonio público y al 
~ ' Iogro de los objetivos y metas institucionales; 

"--.J,,/."'fl~ Que, en el séptimo comentario de la Norma Básica para las Actividades de Control Gerencial 
3.10 Controles para las Tecnologlas de la Información y Comunicaciones de las Normas de 
Control Interno antes referida, se establece que el adecuado ambiente de control en los sistemas 
informáticos, requiere que éstos sean preparados y programados con anticipación para 
mantener la continuidad del servicio, para lo cual se debe elaborar, mantener y actualizar 
periódicamente un plan de contingencia debidamente autorizado y aprobado por el titular o 
funcionario designado donde se estipule procedimientos previstos para la recuperación de datos 
con el fin de afrontar situaciones de emergencia; 
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Que, mediante Resolución Ministerial N° 004-2016-PCM, se aprueba el uso obligatorio de la 
Norma Técnica Peruana "NTP ISO/lEC 27001 :2014 Tecnologla de la Información. Técnicas de 
Seguridad. Sistemas de Gestión de Seguridad de la Información. Requisitos. 2a. Ed ición", en 
todas las entidades integrantes del Sistema Nacional de Informática; 

Que, mediante Informe W 543-2020-GRC/GGR/OTIC , de fecha 11 octubre del 2020, la Oficina 
de Tecnologlas de Información y Comunicaciones (OTIC), solicita la aprobación del Plan de 

~GI[I'~ Contingencia Informático, informando que el plan propuesto es formulado de acuerdo a la 
(';J.l rmatividad vigente y se articula al lineamiento de la política institucional referidos a impulsar 

08 o iÍl. canismos de participación ciudadana en la decisiones públicas, afianzando su capacidad de 
_l scalización y garantizando la transparencia de la información pública y rendición de cuentas; 

'Ic"",,,,,~ Que, con Informe N°1 002-2020-GRC/GAJ, de fecha 26 de noviembre del 2020, la Gerencia de 
Asesoría Jurídica , sol icita que previo a la opinión legal, se remitan los actuados a la Oficina de 
Planificación dependiente de la Gerencia Regional de Planeamiento, Presupuesto y 
Acond icionamiento Territorial, a fin que de acuerdo a sus funciones evalué el Plan de 
Contingencia Informatico del Gobierno Regional del Callao; 

Que, mediante Informe N° 29-2021-RC/GRPPAT/OP, de fecha 26 de enero del 2021 , la Oficina 
de Planificación informa a la Gerencia Regional de Planeamiento, Presupuesto y 
Acondicionamiento Territorial, que "La Oficina de Tecnologlas de la Información y 
Comunicaciones, deberá proceder con adjuntar todos los anexos del Plan propuesto, debiendo 

er en cuenta que los dos cronogramas remit idos forman parte del Plan de Contingencia 
;;:'rlformático del Gobierno Regional del Callao"; 

.>f 'ClU'~ . con Informe W 088-2021-GRC/GGR/OTIC, de fecha 27 de enero del 2021 , la Oficina de 
'1'~~:::; Tecnologías de la Información y Comunicaciones, informa a la Gerencia Reg ional de 

Planeamiento, Presupuesto y Acond icionamiento Territorial, que hace llegar adjunto todo el Plan 
de contingencias Informático con sus respectivos anexos y debidamente visados; . 

Que, mediante Informe N° 68-2021-GRC/GRPPAT/OP de fecha 12 de febrero de12021 , la Oficina 
de Plan ificación , informa a la Gerencia Regional de Planeamiento, Presupuesto y 
Acondicionamiento Territorial, que la "Oficina de Tecnologías de la Información y 

STR"bot' ) Comunicaciones ha cumplido con adjuntar los anexos correspondientes del F' lan propuesto"; 

Que, mediante Memorando N° 293-2021-GRC/GGR, de fecha 21 de abril del 2021 , la Gerencia 
General Regional realiza recomendaciones a la Oficina de Tecnologla5 de la Información y 
Comun icaciones, sobre el Plan de Contingencia Informática del Gobierno Regional del Callao; 

, Que, mediante Informe N° 262-202 1-GRC/GGR/OTIC de fecha 27 de abril de 2021 , la Oficina de 
Tecnologías de Información y Comunicaciones, subsana las observaciones realizadas mediante 
el Memorando W 293-2021-GRC/GGR de fecha 21 de abril del 2021; 

Que, mediante Informe W 501-2021-GRC/GAJ , de fecha 05 de mayo del 2021 , la Gerencia de 
Asesoría Jurídica emite opinión que señala" Que resultaría procedente el proyecto del " Plan de 
Contingencia Informático del Gobierno Regional del Callao" versión 1.0 en concordancia con los 
informes técnicos favorab les emitidos y la Resolución de la Contraloría General N°320-2006-CG, 
que aprobaron las " Normas de Control Interno", de aplicación a las entidades del Estado, 
conforme a lo estab lecido por la Ley N° 28716, Ley de Contrel Interno de las Entidades del 
Estado"; 

Que, el Plan de Contingencia podemos definirlo como el conjunto de procedimientos alternativos 
a la operatividad normal de la institución, cuya finalidad es la de permitir el funcionamiento de 
esta, aun cuando alguna de sus funciones deje de hacerlo debido a algún incidente, para el 
Gobierno Regional del Callao es indispensable recurrir a los recursos informáticos y tecno l ó¡¡'~NN 

como un medio. para proce~ar y proveer información a todas I§l~, 1,~'l~J l\. r~t!l\!.n\'foln\le~¡¡;: ·q/¡'e . 
dicha mformaclon sea lo mas exacta, confiable y oportuna. Ta.mmi~sl 'lmportante mencionar 
que estos recursos informáticos y tecnológicos son los encargados procesar la infor~\ación de 
los sistemas que son imprescindibles para las gestiones administrativas del Gobierno egional 
del Callao; 
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Que, al amparo de la ley N' 27867 - ley Orgánica de Gobiernos Regionales y sus modificatorias, 
resulta necesario aprobar los documentos de gestión relacionados con la contingencia 
informática elaborados por la Oficina de Tecnologlas de la Información y Comunicaciones cuyo 
objetivo es garantizar el normal desarrollo de las operaciones, servicios y el cumplimiento de los 
objetivos institucionales en caso de urgencia, siniestros y desastres, estableciendo los 
lineamientos para la integridad y disponibilidad de los sistemas informáticos del Gobierno 
Regional del Callao y con la visación de la Gerencia General Regiona l, Gerencia Reg ional de 
Planeamiento, Presupuesto y Acondicionamiento Territorial , Gerencia de Administración y la 
Gerencia de Asesoria Jurid ica; 

SE RESUELVE: 

ARTíCULO PRIMERO: APROBAR el Plan de Có'ntingencia Informático del Gobierno 
Regional del Callao versión 1,0, que en anexo forma parte integrante de la presente resolución. 

ARTíCULO SEGUNDO: ENCARGAR a la Oficina de Tecnolog ias de la Información y 
Comunicaciones, la implementación, supervisión y ejecución del Plan de Contingencia 
Informático. 

ARTíCULO TERCERO: NOTIFICAR, la presente resolución a los órganos competentes del 
Gobierno Regional del Callao, para los fines pertinentes. ¡:\ ARTíCULO CUARTO: DISPONER la publicación de la presente resolución en el Portal 

':le.;>. Institucional del Gobierno Regional del Callao. 
VO o ¿. 

~ IC»! REGíSTRESE y COMUNíQUESE 
~,. tr,. 
~~~~. "l'f. GOBIERNO REGIONAl DEL CALLAO 

t¡ 
o ••• 

OG scÁii'j'AviéR'ZEGAii¡¡;';G'üz;.w¡ 
CRETARIO DEl CONSEJO REGIONAl. 
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l. INTRODUCCION 

El presente documento contiene el Plan de Contingencia Informático del Gobierno 

Regional del Callao que provee las recomendaciones e instrucciones para salvaguardar 

los activos tecnológicos de la institución, elaborado por la Oficina de Tecnologlas de 

Información y Comunicaciones. 

El plan se desarrolla como una medida de apoyo a fin de mantener y recuperar los 

servicios, las comunicaciones y los datos después de ocurrida una Incidencia leve, 

mediana o critica que afecte los servicios tecnológicos, para ellos se establece los 

objetivos, alcance y metodologla desarrollada, se incluye también los conceptos o 

definiciones utilizadas, políticas de seguridad, análisis situacional, análisis de sensibilidad 

de la información manejada, identificación de los riesgos y controles, y la clasificación de 

activos de TI. 

La metodologla aplicada comprende: la identificación de riesgos, calificación de la 

probabilidad de ocurrencia de un riesgo, evaluación del impacto en los servicios críticos y 

la creación de estrategias de contingencias. 

Permitirá mantener la contingencia operativa frente a eventos criticas de la entidad y 

minimizar el impacto negativo sobre la misma, los usuarios, deben ser parte integral para 

evitar interrupciones, estar preparado para fallas potenciales y guiar hacia una solución 

eficiente. El documento toma como referencia la Gula Práctica para el Desarrollo de 

Planes de Contingencia de Sistemas de Información del INEI (Instituto Nacional de 

Estadistica e Informática del Perú). 

Finalmente, se presentan los anexos como parte complementaria que indican: El servicio 

Internet e interconexión de los locales del GORE Callao, inventario de la Infraestructura 

tecnológica y sistemas Informáticos. Todo esto contribuirá a estar mejor preparados ante 

cualquier eventualidad de contingencia. 

ES COPiA FiEL DEL ORIGiNAl. 
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11. PLAN DE CONTINGENCIA 

El Plan de Contingencia podemos definirlo como el conjunto de procedimientos 

alternativos a la operatividad normal de la institución, cuya finalidad es la de permitir el 

funcionamiento de esta, aun cuando alguna de sus funciones deje de hacerlo debido a 

algún incidente, para el Gobierno Regional del Callao es indispensable recurrir a los 

recursos informáticos y tecnológicos como un medio para procesar y proveer información 

a todas las áreas, y es fundamental que dicha Información sea lo más exacta, confiable y 

oportuna. También es importante mencionar que estos recursos informáticos y 

tecnológicos son los encargados procesar la información de los sistemas que son 

imprescindibles para las gestiones administrativas del Gobierno Regional del Callao. 

El Plan de Contingencia no implica un reconocimiento de la ineficiencia, sino todo lo 

contrario, supone un importante avance a la hora de superar todas aquellas situaciones 

descritas anteriormente que pueden provocar importantes pérdidas, no sólo materiales 

sino de la información de la Institución, asr también como de aquellas derivadas de la 

paralización de sus funciones durante un perrodo más o menos prolongado. 

Es necesario, por tanto, prever cómo actuar y qué recursos necesitamos ante una 

situación de contingencia, con el objeto de que su impacto e~~c,Q~d~Ji~LJ Et~JJkIGIi\jA~" 
actividades sea lo más eficiente posible. 

111. ALCANCE 
WALTHER JESUS 1. 'YC' 8.~í</·.hCn: .... 

'''e' "r El presente documento es administrado por la Oficina de Tecnologras de ~~§f\1iffi •. fOri<l,'O 
'Q.. GOBiE~NO f..[GIO Al ;:;~L CAL~\J 

" ~I del GORE Callao, siendo fuente de consulta y aplicación para atmod,er.. !!i.i.\\lIl'l i.911 l!:.d~ ....... 

, . O'\~ JI! contingencia, permitiendo restaurar los sisternas o servicios por algún incon~~mente que 

1;.7 pudiera presentarse con los mismos. 

A través de este plan se busca definir las situaGiones y escenarios que pudienan preverse 

con la finalidad de permitir la operación de los sistemas crlticos de la institución a través 

de las acciones de contingencia, la formación del equipo humano y sus roles en casos de 

contingencia, el procedimiento de activación del plan de contingencia y el procedimiento 

gener;!1 de recuperación necesario para restaurar el normal funcionamiento de los 

sistemas y servicios. 

El presente plan es de aplicación y cumplimiento obligatorio por los funcionarios, 

directivos, personal encargado del equipo de tecn:>logías de la información, los 

responsables de cada órgano en todas las unidades or;.1ánicas del GORE Callao, a nivel 
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de Sede Central y oficinas descentralizadas, donde se encuentren instalados los sistemas 

de información y comunicaciones asimismo es de conocimiento general, a todos los 

trabajadores. 

IV. BASE LEGAL 

• Ley N"28716, Ley de Control Interno de las Entidades del Estado 

• Resolución Ejecutiva Regional N"316 que aprueba las Polfticas del Gobierno Regional 

del Callao sobre Seguridad de la Información. 

• Decreto Supremo N° 034-2014-PCM que aprueba el Plan Nacional de Gestión del 

Riesgo de Desastres - PLANAGERD 2014-2021 . 

• Decreto Supremo N° 118-2018-PCM. que declara de interés nacional el desarrollo del 

gobierno digital, la innovación y la economía digital con enfoque territorial y se crea el 

Comité de Alto Nivel por un Perú digital, Innovador y Competitivo. 

• Decreto Legislativo N° 1412-2018, que aprueba la Ley de Gobierno Digital. 

• Resolución Ministerial N° 188-2015-PCM, que aprueba los Lineamientos para la 

Formulación y Aprobación de Planes de Contingencia Resolución de Contralorla 

General N° 320-2006-CG, que aprueba la Norma de Control Interno del Sector Público. 

• Resolución de Contralorla N" 146-2019-CG, que aprueba la Directiva N° 006-2019-

CGIINTEG "Implementación del Sistema de Control Interno en las Entidades del 

Estado". 

• Resolución Ministerial N° 004-2016-PCM, modificada por Resolución Ministerial 166-

2017-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana "NTP­

ISO/lEC 27001:2014 Tecnologla de la Información. Técnicas de Seguridad. Sistemas 

de Gestión de Seguridad de la Información. Requisitos. 2da Edición", en todas las 

entidades integrantes del Sistema Nacional de Informática. 

• Resolución Jefatural N° 386-2002-INEI, del 31 de diciembre de 2002, que aprueba la 

Directiva N°016-2002-INEI/DTNP, "Normas Técnicas para el Almacenamiento y 

Respaldo de la Información procesada por las Entidades de la Administración 

Públicas". 

• Resolución Jefatural N° 347-2001-INEI, que aprueba la Directiva N° 018-

2001INEI/DTNP, "Normas y Procedimientos Técnicos para Garantizar la Seguridad de 

la Información Publicada por las Entidades de la Administración Pública". 

• Gula Práctica para el Desarrollo de Planes de cofití?feQg~lI, lJfsfSfemhlf<. lf~ I'~A 
Información dellNEI (Instituto Nacional de Estadística e Informática de Perú). 

(,Of'1'C/j_';'C ~_.~ ,.L (,"; __ m.l 

__ •••••••••••• •••••••• • h , ••••••••••••••• 

2 ?Q21 



--, 

* Gobierno Regional del Callao 
re" ('nl~'¡\ e"", 

PLAN DE CONTINGENCIA INFORMATICO Ei... Of~!Glf~AL 
Versión: 1.0 I Fecha: 07/04/2021 I Página 8 de 60 

V. OBJETIVOS DEL PLAN DE CONTINGENCIA ... _-._-----------
W.-'.l THER JESU5 'C,) -------._._._---_. 

'O 8AKAI-;O~:A 
LTFRI\IO 5.1 Objetivo General FED/,¡Ar~~s: A 

GO~.':~-J~1.~G.:O-,bA ( . . • Ci:l CA!...LA.) 

Garantizar el normal desarrollo de las operaCiones, servicIos y el cur\'¡ ilfimitfn'fo de 10\ _C -. .......... ... . 

objetivos Institucionales en caso 'de urgencias, siniestros y desastres, estableciendo 

los lineamientos para la integridad y disponibilidad de los sistemas informáticos del 7 "n?1 

GORE Callao. 

5.2 Objetivos especificos 

• Establecer la estructura organizacional necesaria para restaurar las operaciones en 

el Centro de Datos. 

• Minimizar la pérdida de archivos de datos crlticos para la continuidad de las 

operaciones del GORE Callao. 

• Minimizar el daño permanente a los recursos informáticos y el número de 

decisiones a tomar ante la presentación de un desastre. 

• Permitir la continuidad de las funciones desarrolladas por las diferentes Unidades 

Orgánicas del GORE Callao, de la Sede Central y Oficinas Desconcentradas, que 

se hayan viste afectadas por una situación adversa. 

• Definir acciones y procedimientos necesarios para recuperer las operaciones y los 

servicios de TI en los plazos definidos. 

• Familiarizar al equipo de recuperación con pruebas periódicas y en escenarios 

cercanos a la realidad. 

VI. DEFINICIONES 

Para la mejor comprensión de los términos y contenido del presenta Plan, se detallan las 

siguientes definicicnes: 

6.1 Términos de uso 

• Centro de Datos: Denominado también Centro de Procesamiento de Datos-CPD 
(en inglés: data center o data centre), es el espacio donde se concentran los 
recursos necesarios para el procesamiento de la información de una organización. 

• Desastre: Evento catastrófico, repentino y no planeado que causa daños o 
pérdidas irreparables; compromete la disponibilidad de funciones criticas, 
procesos o servicios r.or un pariodo de tiempo de manera no aceptable. Ante la 
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ocurrencia de dicho evento el Directorio de la Institución activa su Plan de 
Contingencia Informático. 

o Disponibilidad: Concepto que define cualquier mecanismo diseñado para 
minimizar el "tiempo fuera" del servicio ofrecido. Cuando falla la disponibilidad 
aparece la continuidad. 

o Incidente: Una ocurrencia o percepción que amenaza las operaciones, personal, 
valor accionario, accionistas, marca, reputación, confianza, y/o cualquier riesgo 
estratégico que afecte los objetivos del negocio. 

o Proceso Critico: Proceso considerado indispensable para la continuidad de las 
operaciones y servicios de la institución, y cuya falta o ejecución deficiente puede 
tener un impacto operacional o de imagen significativo para la institución. 

• Probabilidad de ocurrencia: Se mide en términos de la factibilidad o frecuencia 
con que el riesgo se podrla materializar, teniendo en cuenta la presencia y 
exposición ante factores internos y externos. 

o Impacto: El impacto de una actividad critica se encuentra clasificado, 
dependiendo de la importancia dentro de los procesos TI. 

o Obsolescencia Tecnológica: Es la necesidad de recambio de un aparato 
tecnológico simplemente por el hecho de que aparece una nueva versión del 
mismo, incluso aunque los cambios no sean significativos, ni el producto anterior 
haya llegado al final de su vida útil. 

o Registro Crfllco: CualqUier documento o recurso de almacenamiento sin el cual 
no es posible la recuperación de un proceso o función. 

oRTO: Recovery Time Objective -Tiempo Objetivo de Recuperación, identifica el 
tiempo en el cual las actividades de misión critica y/o sus dependencias deben 
ser recuperadas. 

o RPO: Recovery Point Objective - Punto Objetivo de Recuperación es el tiempo 
transcurrido desde la última copia de respaldo antes de ocurrido el evento serio o 
desastre. 

o Servicios de TI: Son todos aquellos servicios que brinda la Unidad de 
Tecnologlas de InformaciÓn, a través del Centro de Datos. 

o Telecomunicaciones: Toda transmisión y recepción de señales de cualquier 
naturaleza, trpicamente electromagnéticas, que contengan signos, sonidos, 
imágenes o, en definitiva, cualquier tipo de información que se desee comunicar 
a cierta distancia. 

ES COPiA FIEL DEL OF<IGII~!.~ 
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VII. DIAGNOSTICO Y METODOLOGIA DE TRABAJO 

En esta sección se presentarán las actividades a realizar para la elaboración del presente 

Plan. Se llevarán a cabo las siguientes actividades: 

o Aplicaciones que soporta el Gobierno Regional del Callao. 

o Inventario de Aplicativos Informáticos (Ver Anexo N" 01). 

o Equipamiento informático. 

o Inventario de la Plataforma Tecnológica (Ver Anexo N" 02). 

• Inventario de los Equipos de Cómputo (Ver Anexo N° 03). 

o Análisis de 105 Servicios Criticas de TI (Ver Anexo N" 04) 

o Análisis y elaboración de la Matriz de Riegos (Ver Anexo N" 05) 

o Diseño de estrategias de continuidad de los servicios de TI 

o Tiempo máximo que puede soportar la institución ante la interrupción de un proceso. 

o Elaboración de Procedimientos de resguardo de información (backup) del Centro de 

Datos. 

o Plan de pruebas, mantenimiento y entrenamiento. 

La Oficina de Tecnologías de la Información y Comunicaciones (OTIC) depende 

funcionalmente de la Gerencia General Regional (GGR), y es la encargada de planificar, 

organizar, dirigir, ejecutar supervisar, evaluar y mantener los sistemas informáticos de 

cómputo y de comunicaciones relacionados con el soporte tecnológico y la administración 

de las redes del Gobierno Regional del Callao. Para el funcionamiento del Plan de 

Contingencia Informático y Recuperación de Servicios de Tecnologías de la Información 

y Comunicaciones, se ha establecido la siguiente organización operativa. conformado 

exclusivamente por personal de la OTIC. 
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Gráfico Nro.01 
Organización del Equipo de Contingencia Informática y Recuperación de los Servicios de 

Tecnologias de la Información y Comunicaciones 

COOROINAOOR OE CONTINGENCIA 
INFORMATICA 

Jefe de la onc n 

I 
I Equipo de Prevención "1 I Equipo de Emergencia 1 [ Equipo de Reatau;¡¡¡fón J 

n o quien hag_ sus ncea 
Elaborado por la OTIC 

El jefe de la Oficina de Tecnologlas de la Información y Comunicaciones debe nombrar un 
miembro titular y un alterno, por cada integrante de los tres (3) equipos mencionados 

previamente, y detallados en el Cuadro Nro.01 . Para tal efecto, se debe contar con la 

relación del personal de la OTIC que forman estos equipos, quienes serán requeridos en 

el momento de la contingencia. 

Los integrantes para los tres equipos mencionados son los siguientes: 

Cuadro Nro.01 

Personal Integrante de cada Equipo de Trabajo 

• Especlallsu en Seguridad de la Informoclón 
(Respon .. ble) 
• Especialista en Redes y ComunicacWJnes 
• Técnico en Telecomunicaciones 

EQUIPO DE • Coordinador en Sistemas de I1formación 
PREVENCiÓN • Especialista en Administración de Base de Datos 

• Especiafista en Sistemas de I1forrnación 
• Técnico de Soportel1formético 

• .,.peCl8".,8 on Keae. y .. o .... n'C8C'on .. 
(R.spon .. ble) 
• Técnico en Telecomunicaciones 

EQUIPO DE • Coordinador en Sistemas do I1formación 

EMERGENCIA 
• Especialista en Sistemas de hformaciOn 
• Especiaista en Administración de Baso do Datos 

.. • Técnico de Soporto I1fomultico 
t ,;'. • Especialista en Seguridad de la I1formaclón 

• especialista en Red'. yConunlcacJones 

." 
(Responsable) 
• Coordinador en Sistemas de I1formación 
• Técnico en Telecomunicaciones 

EQUIPO DE • Especialistas en Sistemas de l1fom1ación 
REST A1JRACIÓN • Especialista en Administración de Base de Datos 

• Técnicos de Soporte 
• EspeciarlSta en Seguridad de la I1formación 

Considerar personal titular y alterno 
Elaborado por la OTIC 
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Asimismo, los responsables de cada equipo previamente señalados, deben tener 
operativo sus dispositivos móviles para las comunicaciones pertinentes, siendo necesario 
que el responsable del Equipo de Restauración cuente con linea abierta disponible, en 
caso deba comunicarse con proveedores especializados. De igual manera, los correos 
electrónicos registrados deben estar alojados en alguna plataforma de la nube, que 
garantice la disponibilidad de este servicio. 

La relación del personal de la OTIC que forma parte del Plan de contingencia debe ser 

actualizada de manera permanente y socializada al siguiente personats COPiA Fit:L DEL ORiGINA, 
- Personal de la OTIC. 

- Personal del Grupo de Comando de Continuidad Operativa. 

- Personal de la Alta Dirección. ._.-----_._-----_._._ . 
. . . . ·J,.U·H~H JF..::,j I UYC 8f,Rl,hm;íc 

- Casetas de vigilancia de cada una de las sedes de la entidad. ,:;0" ,',·.'" . "LT""~;') 
GIJl' :U,"':: ::r':"" ),\¡h_ ..... LL (.A;"J.,0 

Las actividades planificadas como parte del presente plan pOdrán eje[üiarsi~ii'fo" :-8"'" . ........... .. 
presencial, semi presencial o en remoto, conforme a los escenarios de prueba que 

pudieran desprenderse ante los diversos eventos de mayor impacto considerados para el 

presente Plan de Contingencia Informático; as! como, conforme a las disposiciones 

vigentes. 

A continuación, se describe los roles, responsabilidades y funciones que deben desarrollar 

los distintos equipos del Plan de Contingencia Informático y Recuperación de Servicios de 

Tecnologfas de la Información y Comunicaciones. 

8,1 COllrdlnador de Contingencia Informática 

Está representado por el Responsable de la OTIC y tiene las siguientes funciones: 

o Coordinar, dirigir y decidir respecto a acciones o estrategias a seguir en un 
escenario de contingencia dado. 

o Decidir sobre la activación del Plan de Contingencia Informático y Recuperación de 
Servicios de Tecnologfas de la Información y Comunicaciones. 

o Evaluar la extensión de la contingencia y sus consecuencias potenciales sobre la 
infraestructura tecnológica. 

o Supervisar y guiar a los equipos operativos de contingencia informática, en el 
desarrollo de sus actividades. 

o Notificar y mantener informados, a los miembros de los equipos de contingencia 
acerca del evento de desastre, el progreso de la recuperación y posibles problemas 
ocurridos durante la ejecución del plan. 

o Monitorear, supervisar y vigilar la recuperación de infraestructura de Tecnologfas 
de la Información (TI) en el Centro de Datos. 

o Contactar a los proveedores para el reemplazo de hardware, software y/o activación 
de servicios para los sistemas afectados. 
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• Declarar el evento de término de la ejecución de las operaciones del Plan de 
Contingencia Informático y Recuperación de Servicios de Tecnologlas de la 
Información y Comunicaciones, cuando las operaciones del Centro de Datos hayan 
sido restablecidas. 

8.2 Equipo de Prevención 

Este equipo es el encargado de ejecutar las acciones preventivas, antes de que 

ocurra un siniestro o desastre, su finalidad es evitar su materialización y en caso 

ocurriese tener lo necesario para realizar la recuperación de los servicios 

informáticos del GORE Callao en el menor tiempo posible. 

El responsable del Equipo de Prevención de TIC es el Especialista en Seguridad 

de la Información. 

A continuación, se detallan las funciones por cada integrante del equipo de 

prevención: 

• Especialista en Seguridad de la Información (Responsable) 

Establecer y supervisar los procedimientos de seguridad de los servicios de 
TIC. 
Coordinar la realización de las pruebas de restauración de hardware y 
software. 
Participar en las pruebas y simulacros de desastres. 
Verificar la realización del mantenimiento preventivo a los equipos 
componentes del Centro de Datos. 
Verificar las tareas de copias de respaldo (backup). 

• Especialista en Redes y Comunicaciones 

Mantener actualizado el inventario hardware y software utilizado en el 
Centro de Datos de la entidad. 
Programar y/o realizar el mantenimiento preventivo de los equipos de 
comunicaciones y de los equipos componentes del Centro de Datos, 
considerando el tiempo de vida útil y garantfa de los mismos. 
Ejecutar y verificar las tareas de copias de respaldo (backup). 
Llevar un control detallado del mantenimiento realizado a cada equipo y 
componentes del Centro de Datos. 
Elaborar informes técnicos de conformida9, /!Jrm:! r;r- ~dA [lJaA~nitn!!lN0 
efectuado, as! como elaborar informes ~éfiÓ'd(cds ¿jJFfuHbtbn'áffi\~t'O' 'del 
Centro de Datos. 

WAL THE;< JESU, L YO BARfII"'ONA 
,I;;D,\TIIRIO i LTERNO 

GOBIER~(; REGION L DEL CALLAO 

Reo .:.1.9..1. .... r .c~" ............... . 
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Verificar que se mantiene actualizado los diagramas de servidores, los 
diagrar.1as de red, la documentación de las configuraciones de equipos de 
comunicaciones, el inventario de software de gestión y otros. 
Realizar las pruebas previas de recuperación. 
Monitorear la red y definir medidas preventivas para minimizar o evitar las 
contingencias. 

• Coordinador en Sistemas de Información 

Coordinar acciones de mantenimiento de sistemas de información 
existentes asegurando el cumplimiento del ciclo de vida de software. 
Llevar un control de ver:¡iones de las fuentes de los sistemas de 
información y portales de la entidad. 
Coordinar y verificar que se realicen las copias de respaldo de las fuentes 
de los aplicativos informáticos existentes en un ambiente adecuado. 

• Técnico en Telecomunicaciones 

Reali.zar el monitorear del funcionamiento de la Central Telefónica. 
Mantener actualizada la lista de anexos y teléfonos. 
Actualizar el software que utiliza la central telefónica. 
Verificar que la central telefónica cuenta con las garantfas requeridas. 

• Especialista en Administración de Base de Datos 

Realizar copias de respaldo de las bases de datos de los aplicativos y 

sistemas de la entidad. 
Acopiar las copias de respaldo y c!asificarlas por tipo de motor de base de 
datos, aplicativos y sistemas. 
Realizar las pruebas de restauración de bases de datos en coordinación 
con el Especialista en Seguridad de la Información. 

• Especialista en Sistemas de Información 

Mantenimiento y soporte de los sistemas y aplicativos instalados en la 
entidad. 
Realizar periódicamente las pruebas de restauración de las fuentes de los 
sistemas de información en producción de la entidad. 
Documentación, consolidación y validación de los manuales de los 
sistemas en producción. 

S.3 Equipo de Emergencia e ' C-'O ~ . .. _ 
c;) rlA FI L. 

Equipo encargado de ejecutar las acciones requeridas durante la ma en 

del siniestro o desastre, su finalidad es reducir el impacto que puedan ten r sobre 

.~ .. -._---_._--_.-.-
.'\:AcTHER JI:SUS I~ \;Ó-¡i.~RÁi~oÑ-Á-

F:=C¡ .r¡.\RIO LTE;"d\· ~1 
GOA IEr~Nú ~r.!Of~ L L-El CAL:...Av 

Re" . ... "1Q ..... " .c ........ .. .... . . 
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los equipos tecnológicos y la información del GORE Callao, procurando 

salvaguardar su pérdida o deterioro. 

A continuación, se describen las acciones que se realizarán durante la 

contingencia, según los integrantes del equipo: 

• Especialista en Redes y Comunicaciones (Responsable) 

Comunicar el desastre o incidencia al Coordinador de Contingencia de TIC. 
Ejecutar las acciones de emergencia en los equipos informáticos y 

componentes instalados Centro de Datos del GORE Callao. 
Realizar la evaluación de condiciones de los equipos de comunicaciones y 
los componentes del Centro de Datos del GORE Callao, durante la 
emergencia. 
Comunicar al Coordinador de Contingencia TIC las acciones de 
emergencia ejecutadas. 

• Coordinador en Sistemas de Información 

Coordinar acciones para la verificación de estado de los sistemas de 
información alojados en los servidores de aplicaciones. 
Coordinar acciones para verificar el estado de las bases de datos de los 
sistemas de información. 

Técnico en Telecomunicaciones 

Ejecutar las acciones de emergencia en los equipos celulares y central 
telefónica instalada en el Centro de Datos del GORE Callao. 
Realizar la evaluación de condiciones de los equipos de 
telecomunicaciones, durante la emergencia. 
Comunicar al Coordinador de Contingencia de TIC las acciones de 
emergencia ejecutadas. 

• Especialista en Sistemas de Información 

Realizar la evaluación de las condiciones de los aplicativos informáticos y 
sistemas de información durante la emergencia. 
Solicitar los logs de los aplicativos informáticos afectados durante la 
emergencia. 

• Especialista en Administración de Base de Datos 

Realizar la evaluación de las condicionet~t~At}a¡ Q ¡JE~ci¡W?~IRfl,Rión 
almacel'ada en las diferentes bases de datos, durante la e 

V,Adl':!'i< J[;,S UYO fl.o.RAfi::JNI-
r ED .• \r ... ~RI AL ¡ !:~hN":' 

l.J08:t:I~'\¡C " ..... '':: ;0 \l;"L C[L C.ALLAQ 

r",,: .1Q1 . .. : ' ........ . 
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• Especialista en Seguridad de la Información 

Apoyar en las labores de verificación y validación de operacién de los servicios 

de TIC. 

• Técnico de Soporte Informático 

Realizar la evaluación de la afectación a los equipos informáticos de 
usuario final (computadoras, teléfonos, impresoras, entre otros). 
Notific¡¡r los casos crfticos en cuanto a equipos de usuario final, que afecte 
la continuidad de operaciones y/o la pérdida de información de los usuarios 
del GORE Callao. 

8.4 Equipo de Restauración 

Este equipo es el encargado de ejecutar las acciones necesllIr.as luego de que el 

siniestro o desastre este controlado, su finalidad es restituir en el menor tiempo 

posible el funcionamiento de los equipos tecnológicos y recuperar el estado de los 

servicios informáticos del GORE Callao de manera conjunta con los miembros 

titulares y suplentes del Grupo de la Continuidad Operativa y especialistas 

designados por la OTIC. 

• Especialista en Redes y Comunicaciones (Responsable) 
Es el responsable del Equipo de Restauración de TIC. 
Debe iniciar el proceso de recuperación, realizando las pruebas de 
funcionamiento en los equipos afectados de la infraestructura informática y los 
equipos componentes del Centro de Datos del GORE Callao. 
Restaurar la Información de los equipos afectados de la infraestructura 
informática que afecten los servicios de TI y los equipos componentes del 
Centro de Datos del GORE Callao. 
Elaborar un informe técnico, que incluya las acciones de recuperación de los 
equipos de comunicaciones y los equipos componentes del Centro de 
Datos. 
Notificar al Coordinador de Contingencia de TIC, las acciones de recuperación 
ejecutadas. 

Coordinado!' en Sistemas de Información 
Coordi'1ar é'tciones para' la verificación de estado de los sistemas de 
información alojados en los servidores de aplicaciones. 
Coordinar el estado de las bases de datos de los sister.1as de información. 
Coordinar y monitore2r la restauración de ~~i~:'<I.Y'fll'" n¡!I(.C!!I?.~I'\j~ I!?:l'H~~as 
para verificación de funcionalidad. . • 

~ . -. __ ._-_ .. _-_._ - ~-

'lVA,-THEH JES!.L 1. I\;é;ii'.~;~~fio;:,:;· 
FEDl,-:-J.\R:O . LTF. ,~~i\',') 

GOBIERNO hEC!Of\l L ¡:'CL CALLAO 

Re" ..... 1. p..1...... ': .. 00.:: .... .. .. .. ...... . 
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• EspEicialista en Sistemas de Información 
Verificar el estado ' de las aplicaciones alojados en 105 servidores de 
aplicaciones del GORE Callao. 
En casa se quiera desplegar y/o reinstalar los aplicativos informáticos y 
sistemas de información, de lo contrario verificar que se encuentren 
funcicnando correctamente. 
Elaborar un informe técnico que inCluya la evaluación de condiciones de los 
aplicativos informáticos y sistemas de información del GORE Callao. 

Especlalistéi en Adminlstraciór. de Base de Datos 
Verificar el funclonamienio de las bases de datos institucionales. 
Realizar la creación de bases de datos en servidores alternos, en caso sea 
requerido. 
Restaurar las copias de respaldo correspondientes respetando la prioridad 
establecida para cada escenario. 
Realizar las pruebas de funcionamiento. 
Elaborar un informe técnico que incluya la evaluación de condiciones de los 
datos e información del GORE Callao luego de efectuado el proceso de 
recuperación. 

Técnico en Telecomunicaciones 
Iniciar el proceso de recuperación de 105 servicios relacionados a la central 
telefónica instalada en el Centro de Datos del GORE Callao, así como a los 
equipos móviles. 
Realizar la evaluación de condiciones de los equipos de telecomunicaciones, 
durante la emergencia. 
Elaborar un informe técnico, que incluya las acciones de recuperación de 105 

equipos móviles y la central telefónica ubicada del Centro de Datos. 

Especialista en Seguridad de la Información 
Supervisar la restauración de los servicios de TI. 
Validar la información documentada de los procedimientos de restauración 
utilizados. 

• Técnico de Soporte 
Verificar el funcionamiento de 105 equipos personales en las sedes del GORE 
Callao afectadas, distribuyendo el trabajo entre los técnicos de soporte. 
Solucionar 105 problemas de conexión y funcionamiento de 105 equipos 
personales, impresoras, escáner entre otros. 
Elaborar un informe técnico que incluya la evaluación de condiciones de 

los equipos personales e información del ¡:~8~ .~e.L~O~?~ffi¿m!J..q de 
efectuado el proceso de recuperación. '-" I r ~,I, 

'Jv::\~TH ::':-; Jr:SlJ. 1. 'YC' FARf,hONA 
~:':C .. :l).1.R lÚ LTf:Ff\lO 

GOa'EHi-J(J R!:":G!or-l l C::L CALLAO 

F". ~ .1.Q.1 ..... k , .. o ....... 
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Cabe precisar que los equipos podrfan ejecutar sus actividades paralelamente, de 
acuerdo al siguiente orden de operación: 

Gráfico Nro.02 

Diagrama de Flujo del Orden de Operación de los Equipos de Tecnologias 

de la Información 

1. Equipo d. Prevención .. (2. Equl;>o d. Emergencl. J.. 3. Equipo da R .... ur.cI6n 

t 
Elaborado por OTIC 

IX. REGISTRO Y SERVICIOS CRITICOS 

FI.\oj .¡ , o 
- ·~·~c 

9.1 Registros Critlcos 

Son parte de la estrategia de un esquema de contingencia, se compone de tres elementos 

elementales, siendo estos: una sólida estructura organizacional (personas), planes y 

procedimientos documentados y los registros criticas. 
':!:' "'?:' ~ . ... 
~ ~ ~',c 1; Los Registros Criticas constituyen la información y data critica sensible que la Institución 
\:- / 0' ° , , . / 
\~':':: ,. if·1 necesita generar, resguardar y recuperar en caso ocurra un incidente crítico que afecte la 

. disponibilidad de los servicios. 

Estos se pueden encontrar en formato electrónico, impreso o escrito, esta clasificación 

permitirá asignar los controles de seguridad necesarios para su respaldo, custodia y 

recuperación en una situación de indisponibilidad de los servicios. 

Los registros criticas (información/datos) por buenas prácticas son respaldados 

regularmente en los medios de respaldo que la entidad cuente. 

ES COPIA FlE DEL ORIGII\lf' L 
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Las actividades de respaldo del GORE Callao contienen: 

Cuadro Nro.02 

Detalle de Registros Crltlcos 

Item 
Registros 

Detalle Criticas 

1 
Bases de Esquemas, tablas e información almacenada en 
Datos la Base de Datos. 

2 
Servidor de Información de los aplicativos que se almacena 
Archivos en archivos. 

Archivos de 
Los archivos necesitan en el servidor de 

3 aplicaciones el sistema funcione Configuración para que 
adecuadamente. 
Código fuent~ librerlas, documentaciór;1 etc. 

4 Fuentes Todo lo necesario para darte mantenimiento al 
aplicativo. 

Elaborado por la OTIC 

Los respaldos de los Registros Crlticos deberán estar ubicados y almacenados en un 

/:\_.. local remoto y a distancia suficiente para evitar los daños colaterales ante la 

w-~t eventualidad de un incidente, este local deberá cumplir los requisitos mínimos 

i! \]''0 " ,: indispensables de confidencialidad, seguridad flsica y medio ambiente. 

_ \.",,>,~,~: \kf·· También deben probarse regularmente para asegurar su integridad y fiabilidad en caso 'r de contingencia. 

9.2 Servicios Crltlcos de TI y Vañables de Recuperación 

La Oficina de Tecnologias de la Información y Comunicaciones, brinda a toda la 

institución diversos servicios de TI, los cuales son gestionados a través del Centro de 

Datos del GORE Callao. De todos los servicios que se ofrecen, se han identificado 

aquellos que no pueden estar inoperativos por largos periodos de tiempo dado que 

afectan significativamente al normal funcionamiento de los procesos de la institución, a 

ellos se les ha denominado Servicios Criticos de TI. 

Para cada Servicio Critico de TI se tiene que determinar: 

• 

• 

Tiempo Objetivo de Recuperación (RTO): La máxima cantidad de horas que 
un servicio de TI puede estar inactivo después de que ocurre un desastre. Los 
servicios más crlticos tendrán un RTO más corto. 

Punto Objetivo de Recuperación (RPO): ~rer~Plf\l¡lft:'Pa 1u(~80.~~~didoa, 
de datos medida en términos de un período de tiempo que"p ue'lle'J' lOlerd 

definido en dlas. 
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Los detalles de la evaluación se encuentran detallados en el Anexo W04: "Servicios 

Crlticos de TI del GORE Callao". 

X. ANÁLISIS Y EVALUACiÓN DE RIESGOS 

Se ha elaborado un análisis de riesgos para identificar y evaluar el impacto de estos ante 

sus posibles efectos, utilizando la siguiente metodologfa basada en criterios de impacto y 

probabilidad: 

10.1 Niveles del Impacto 

La selección del nivel de impacto se realizará de acuerdo con los criterios descritos en 

cada nivel, relacionados con la operatividad, pérdida económica, regulaciones y daño 

reputacional. Solo es necesario que un criterio sea identificado para seleccionar el 

nivel de impacto al que pertenece. 

Cuadro Nro.03 

Nivel Crfto_d ... _ 
CaIlflcad6n 

Crit.rio 1: Afecta irn!l .... rsiblemente a la unidad orpnica, no pudiendo continuar 

con la operación 

Crite rio 2: Causa ~rd lda8 &conómicas no 8sper11daS • Crttlco 
CrHario 3: Tiene un impacto signifICativo a ni .... ' da sanciones. penalidades y 

cumplimiento regulatorio. 

Criterio 4: Afecla irre .... rsibfemen1e 8 la reputación o imagen de la Entidad. 

Criterio 1: Afecla considerablemente 8 111 vn+ded org'nJca. el cual puede operar 

por un tiempo limitado 

Criterio 2: Causa pfidldaa económicas no "peredas • Mayor 
Crfterto 3: Tiene un impacto no significativo a nivel de sanciones. penalidades y 

cumplimiento regulalorio. 

Crlltlrlo~: Afecta signifICativamente a ta reputación o imagen de la Entidad 

Criterio 1: Afecta 8 le unidad orgánica. al cual puede continuar operando sin 

dlflcuttadas por tiempo limitado 

Crltario 2: Causa pérdidas económicas esperadas 3 
Moderado 

Criterio 3: No tiene un Impacto a nivel de .. nciones, penalidades o cumplimiento 

,egulatooo 

Criterio 4: Afectar 8 la ,eputaclón o imagen de la Entidad 

Crfterio 1: La unidad organice puede seguir operando sm diflcultade, por un 

tiempo prolongado 

Criterio 2: No causa pérdidas ecol'lÓlTUCll 2 
Menor 

CrHerlo 3: No tiene un Impacto 8 nivel de unciones, penalidades o cumplimiento 

ragulatorio 

Criterio 4: Podrr. afectar a la rep!Jtación o imagan de la Entidad 

Criterio 1: No afecte la operatividad de la unidad orgánica 

C,It.rio2: No cau .. penllda. eoonómlce. ES COPIA Fa L DELORi Poco 
Criterio 3: No tier.e un impacto a nivel de aanclo:'les, penalidades o cumpllmJento , 

.lgnlflciítlVo 
regulalorio 

Criterio 4: No efecter 8 lo reputación o Imagen de la Entidad 

Elaborado por OTIC ;: 

, 
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10.2 Niveles de Probabilidad 

La selección del nivel de probabilidad se realizará, de igual forma que el impacto, de 

acuerdo con los criterios descritos en cada nivel, relacionados con la ocurrencia y 

condiciones que favorezcan la materialización del riesgo. Solo es necesario que un 

criterio sea identificado para seleccionar el nivel de probabilidad al que pertenece. 

Cuadro Nro.04 

Nivel Crtterlos d. Selección 
Eacalll 

P,obablU,dce 
C.nflcaclón 

l." :~'..:.. ,~, .. CrHerlo 1: Ha ocurrido al menos una vez en el ún.lmo 
;~~::&.i;'.;; me • . 

81·100% 5 

_" i_~21" 
Criterio 2: Exilten condiciones que favorecen altamente 

te: materialized6n de' ringo 

Criterio 1: Ha ocurrido a' menos una vez en toa ukimos 

203 meses. 
51-80% 4 Oca.IoM' 

Criterio 2: Exllten condk:lones que favorecen 
medianamente la materialización del riesgo 

CrUerio 1: Ha ocurrido en e' uttimo semestre. 

ProbabJe: CrHerlo 2: Exllten poca. condiciones pera la 50-50% 3 
materiaizedón del riesgo 

Criterio 1: Ha ocurrido.., k:Is últmot 3 et'Iot y/o e. poco 

Paco probable que ocurra el próximO .no. 
21-50% 2 - Criterio 2: No .xisten CXJndlclones p8n11 11 

materidzación dll riesgo, pero puede ocunir 

Criterio 1: Ca.1 nunca he oc;Ufrido o bljo circunstancia, - excepdonalel 

Criterio 2: No ex-'en condK:lones pIIl1I la 
0-20% 1 

materialZaclón del rieIgo 

Elaborado por anc 

Por tanto, para la valoración del riesgo, se utiliza la siguiente matriz ubicando los 

valores de nivel de los criterios de Probabilidad y de Impacto 

ES COPiA FIEL DEL ORiGINAL 

UYO flARN';ON.A 
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Fracuen~e Medio Medio A'o Exlnlmo Exlnlmo 

Ocasional AHo AHo EXtremo ____ ~J--___ M_OO_iO __ ~------+_--------r_------~ 
Prob:9ble Et ... lo M"!dio AHo Alto 

Meo¡" \-tedio AHo 

W:¡,:' !C tAedio M~::fio 

Ela¡'OJ:ad~ por 0 11C . 
, . 

10.3 Escenarios consid:erados en el Plan de Contingencia 

Se ha el"l.'''~"'''c'(' :.' ~valtj¡;do. 103 ';P:;;()OS posiJ!~ '3 a afron:¡;, dependiendo de su 

probabilidad e 'mpar.tCl. ~o Gue per:r.itirá (\!?ten'er L'- análisis de 'as posibles amen~zas 
. , ' 

~' 'estabred)~ ~a :;~"~8t:i'itlad de ql!€l sl'ced~n. r!sí cmr.odetectN los pur.!cos más 

\I~i 'netab!c's'lf} ~~ !-:~-~,~'és~l'ctlJ~a' de · ~,ncr.~bg ~i,:s ,j .~I¡A in(orm~~!ó.1. 

G~'acias 3 los :'c¡w!tBdcos de este cle:et:adp aná;;sis. se dispondrá de información 
. ' . 

suficiente pe'" p:oconer difemptes medi,j3s !,le prevención y recuperación que se 
• " 1 " .. • ~' .. ,. _ . ' • • _ ( . 

adapten a las n'3ces:dade:;, ~ea¡es (:lP. ')c.i ,::¡!3!V5,;:cs~:lirindacJd,? pqr el :?obls\110 Regi9nal 

déi Calleo. 

Los desastres causados por un evento natural o humano pueden ocurrir en cualquier 

parte y cualquier hora. Las causas más representativas que originarían cada uno de 

los escenarios propuestos en el Plan r.e Contingencias se presentan en el siguiente 

::uadro, 

.. ES COPiA FiEL 0-' . . 
" ' tlDRIG/NA ' , . , ( 
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Cuadro N"06 

Escenarios de Contingencia y Análisis de Causas 

N° Desalpd6n ca ..... Consecuendls AcdÓn 

INT(RNOS 

Falla do Energla RM:Reparac:ióo del fluido eléctrico 
El6ctrica en la Sala de Ser.fdofea 

Falla de Fuente dt 
R1-2:Camblo de Fuente de Poder 

vio 

Falla de Dilco Dlr'o 
R1-3:ReparaciÓll o Cambio de 
Disco Duro 

Corte de ~ernet 
R1~:0iagn6stlco )' Reparación de 

Rl FAllA DE SERVIDORES 
Falla Lóoice o FIIJcI interrupción de ApUcaclonel y Equipos 

S."¡clos 
Perdldl de .,formaclón R1-5:Regulación de tempera1ura 'f 

Reca~8ml.nto coordlnacJ6n con el érea encargMSa 
del mantenimiento 

Virus lnbm'tJeo. 
wlnerK~ de k>I RI-6:Tratamlenlo de 
controlel de wlnerabllldades ._. 

INTERRUPCIÓN Da. Corte Prog~~ o 
P .. izaclón de todos kit R2-1:Apegado do Se""_ 

R2 
FLUIDO al!cTRlco nr .. "..tl\o 

Ilf"IIclos dependientes de 
energll el6elnc • . R2-2:Encendido de Se/'IAdoral 

htenupción de: Portal 
II'IIUtucJonal, correo, sIstema 

f8l&as de ~ de 
de mea. de pertes ~rtuaJ, de 
licencias, de tmmit, R3-1 :Veriicaclón de conect¡'¡tUId 

R3 FA1..LA DE RED comunicaciones y 
doc~rio.SIGA, S~F, de aer.tdores y swttches 

cableado de datos. 
lJaltma de facturación 
e$ectrónic;a, otras 
8plJeaclones. 

Falle del PnMMIdar 
do .. ome1 (lSP) ~ilttIC¡OO d&I: C~ 

IMlltuclonal, SlslerTlll de mMe 

Falla en la 'lNtUlI, sistema de lIeenckts. R4~1 :Coordinaclón con e' prowedor 

interconexión de "- aisteme de trimite,SlA.F, OIras 

loe .. del GORE ",_Iones . 

PERDIDA DE SERVICIO Col ... 
DE INTERNET E 

R4 INTERCONEXION CON FoIlodel_ Cofte del SeÑClo de Tefetonil, 
LOS LOCALES DEl deiS_iodo incomunicación lnterTII y R4--2:Atenel6n a tallas J6g1eas. 
GORE CAl.l.A.O r Te6etirU • 11118 ftak:a e~eme. Inoperatl\Adad de lal nalcas o de Ihelo. 
TELEFONiA. y/o lógica. c....nles telet6ricas. 

Corte del SeNclo de ~emet 
e interconexión entre las 

Fella l.6u'Ca o Fila .-. R4-3: Dlagnóstk:o y Reparación de 
de_ .. lnIenupclón de .. Atención de RodIoonIaces 

loa SlINIclos que .e brinda • 
lo Ci_la. 

AUSENCIA PARCIAL O 
Accktente 

PERMANENTl! DEl lnIenupciOn de lmciones '1 
PERSONAL DE LA Renuncio R5-1:Reemplazo por J)eBonal 

RS 
UNIDAD DE lnIempnthe 

•• ,..ldO& del colabortldor de 111 
aRomo 

TECNOLOOIA DE LA 
ore ausente. 

INFOIIMACION. P_ia 

EXltRNOS 

Nldac:16n Plll'alizaclón de Jos Ser.tcloa 
de Sistemas de lnbmaelón '1 

R6 
INDlSPONIBILlOAD DEL -- eom""'¡caclones que.e Ji S ! ..... . R*""CI"'~ al ~ de 

CENTRO DE DATOS T_o brindM desde el Centro ~,.; ..... I:.L LOR 
Cómputo 

GI¡\JAL 
Tsunaml / 

V 
/ 

'~~~'.'" .~~ . ~. _ .. _~-_ .. ~. _ .. _--.. -. 
V./l.L ¡ HEfi JeSiJS WY ) PAR;;!; 

¡'·SGJH",:.\H!O AL Err,:l') 
GOB![l{ óIJO k~ulONAt ~[LCA:'" 

1,,, : 10L .. " ' ..... .. ... f 7D21 
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La evaluación y administración de estos riesgos van a permitir al GORE Callao: 

• Desarrollar estrategias de recuperación y respaldo de las decisiones 

operacionales, tecnológicas y humanas. 

• Identificar los controles existentes y los nuevos controles a implementar para 
minimizar los riesgos, evaluando el costo I beneficio de dichos controles. 

• Planificar la seguridad de la información. 

XI. DISEÑO DE ESTRATEGIA DE CONTINUIDAD DE LOS SERVICIOS QUE BRINDA EL 

GORECALLAO 

Esta etapa se ha divido en tres instancias cada una con estrategias personalizadas 

de acuerdo a las caracterfsticas de las acciones e intervenciones para cada uno de 

los escenarios identificados. 

11.1 Estrategias de prevención: 

El alcance de las estrategias de respaldo involucra principalmente a las 

acciones preventivas que deben realizarse de obligatorio cumplimiento para 

garantizar que se puedan realizar los procesos de restauración en el GORE 

Callao. 

Estrategias de emergencia ("\Ierific~!:i6n): 

Las estrat.egias desarrolladas frente a emergencias involucran las acciones que 

deben realizarse durante una emergencia o desastre, a lin de salvaguardar la 

información de! GORE Callao y garantizar la continuidad de los servicios 

informáticos, definiéndose las acciones para mitigar las pérdidas que puedan 

producirse en una emergencia o desastre. A continuación, se citan las acciones 

que se realizarán durante y después de una Contingencia. 

a) Durante una Contingencia 

• Estudiar y evaluar el alcance del desastre en cada área de 
responsabilidad. 

• Notificar y reunir a los demás integrantes del equipo de Restauración del 
Plan. 

• Alertar a todos los involucrado"s en el proceso de recuperación. 

• Asegurar la alerta al Centro de Cómputo de ~?,net9,!l~iªrEL DE.' CJWG jl~r . 
• Informar al responsable del estado de emergencia TI sobre.,a f lfuaclo?i' . 

presentada, para decidir la realización de la Declaración de Con "ngencia 
y activación del Centro de Cómputo de Respaldo. 

V\.~.:.. r:iEfi JF:SUS IU e EM<.l,r;m;;· 
F ~D/\f",',RI0;\ ': ~:;""j\ -, 

r,~_OB~1Q~f.-.~:~~~ .UL~. ~~.~~~~. 
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o Proveer liderazgo y dirección general a las personas involucradas en el 
proceso de recuperación. 

o Asegurar que los responsables, la Gerencia General y Alta Dirección 
estén debidamente informadas del progreso de la recuperación. 

o Mantener una copia del Plan Contingencia e información de los procesos 
en almacenamiento alterno. 

o Determinar si el área afectada es segura para el personal (en caso de 
catástrofe). 

o Estudiar y evaluar la dimensión de los daños a los equipos y sus 
facilidades, y elaborar un informe de los daños producidos. 

o Proveer facilidades al personal encargado de la recuperación, con la 
finalidad de asegurar que se actualicen las tareas asignadas en los 
procedimlent9s que forman parte de este plan. 

o Coordinar las actividades de retorno al Centro de Cómputo Principal. 

b) Después de una Contingencia 

o Evaluar el trabajo de los equipos durante el proceso de recuperación. 
o Evaluar la efectividad del Plan de Contingencia. 
o Evaluar la efectividad del Centro de Cómputo de Contingencia y sus 

facilidades. 
o Revisar·y actualizar el Plan de Recuperación en caso de haber surgido 

modificaciones durante la situación de contingencia. 

11.3 Estrategias de recuperacI6n '(soluclón) 

El alcance de las estrategias para la recuperación involucra las acciones que 

deben realizarse luego de suscitada una emergencia o desastre, a fin de 

recuperar la información y los servicios informáticos del GORE Callao para 

estabilizar la infraestructura tecnológica luego del evento suscitado. Para lo cual 

se definen las pautas que permitan al personal técnico de la Oficina de 

Tecnologlas de la Información y Comunicaciones, garantizar la continuidad de 

las operaciones en la Institución. 

Las estrategias de restauración se componen de un equipo técnico de respuesta 

que acudirá al llamado para responder y recuperar la continuidad operativa a través 

de procedimientos y planes preestablecidos, documentados y probados. El ciclo 

considerado para las estrategias de recuperación pasa desde el inicio del desastre, 

la emergencia, activación y recuperación, continuidad operativa en contingencia y 

por último el retorno a las condiciones normales. ES COPiA FIEL DEL OH!GlhJj' J 
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11.4 Análisis por clases de riesgo 

11.4.1 Escenario 1: Falla de Servidores. 

Estrategias de prevención: 

Se ha determinado la posibilidad de presentarse fallas de hardware y software 

en los servidores donde se alojan las aplicaciones y las bases de datos criticas 

y sensibles del GORE Callao, por lo cual se deben tomar las siguientes 

medidas preventivas: . 

Mantenimientos preventivos de hardware y software de todos los equipos 

servidores que se encuentran en el Centro de Datos. 

Moniloreo del funcionamiento de los servidores instalados en el Centro de 

Datos para su correcto funcionamiento. 

Pro ramación de revisiones de obsolescencia tecnoló ica de las artes 

internas de los servidores informáticos al año, para realizar la renovación 

de las en caso se requiera. 

- implementación de mejoras sugeridas en los informes de mantenimiento 

preventivo. para lo cual se requiere contar con el servicio de soporte y 

garantla de la propia marca y del proveedor. 

ES COPIA FIEL DEL URiGINI\L 
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de Contingencia 
del fluido eléctrico en la Sala de 

Falla de SeNdores 

I de Energra Eléctrica 

en 108 elementos '110 o componentes que canalizan el ftuldo de energla eléctrica 

I",ril~ndo para ello : 

Página 27 de 60 

Código R1·1 

de Prewnci6n, 
y do 

IS.,r,(clorno enciende. 
lpara","eión d •• onleloo 

Integñdad del hardware y software de 10$ 8eNdores Informáticos, esta actilidad deberá realizarse al más brew plazo 
ocurrido et e\efrto. 

Verificar que senAclos Inbm6Ucos han Interrumpido su funcionamiento, 
Rr.isión de 101 tabJeros eJ6cltlcos 

I:E=I ~de elble$ de poder. de regleta eJ6ctrica. 
de clbles del equipo UPS hac:ia los serAdores. 

y lutonomla del equipo UPS. 

las acciones de recuperación se detalla: 
posibles fallas en lIS conexiones eléctricn en la sala de saNdares de Jos diwrsos equipos , tomas y 

lox'"olol_ eJ6ctricas. equipo UPS. ' 
Encender 18s regleta. elktrica • . 
Cergar compkttamente .!(foI) equipo(s) UPS. antes de encender los S8r'ftdores. 

M 
I 

Y 
O 

Probabllldad d. 
OcurT8ocla 

Ocnfanal Alto 

ES COPiA FIEL DEL OR.lGII'l¡'c 

de autonomfa 

I adquillcIón 
altemetho para 

nesgo 8 un 

L 

contar con repuestos para recuperar lo entes posible la operathtdad de loa SeNdores y restabler tos 
afectados por ello se requiere contar con cables de poder. regleta múHlple. supresor de picos y adicionalmente 

,-" . _, .. _<-_ UPS de respaldo. 

g", .. tl.ar el funcionamiento continuo es necesario contar con un sistema redundante el cual pennitlré que frente a 
,un ...... similar los seNcios que dependan de los seNdares no se wan afectados as' como la calidad de atención aloa 

del GORE 
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Acción d. Contingencll Cambio de fuente de poder. 

Escenlrlo R1 : Falla de Seridores Actores: 

Cauu: Falla ele Fuente de poder 

Detalle del Probleml: 

Página 28 de 60 

Código 

Equipos de Prewnci6n, 
Emergencia y de Restauración 

Paralización de los sistemas 
y/o aplicaciones que se 
encuentran en los serAdores 
que presentan fallas . 

La fuente de poder es un elemento Indispensable para prower ce energla eléctrica fl los diwrsos componentes de cada seNdor. su 
falla ocasionaría el apapado d~1 equip'J o la falla de alguno de sus componentes, \o que paralizarla los semeios que proporciona el 
seridor. 

&trate lu de Emer enel .. : 
SI el equipo no enciende, wnficar que el equipo UPS y las conexiones eléctricas funcionen adecuemente para descartar que se trate 
de un problema eléctrico externo. SI las conexiones eléctricas funcionan correctamente y el equipo no enciende, $8 tendré que re\isar 
la fuente de poder del sef"olidor en e .... lu8ción y c(lfYlprobar si es una falla ~e conaxión o si es necesario cambiar el elemento. 

Eltratl 1 .. de Reeuperaclón: 

luego de confirmar que la falla l. por la flJente de poder ,se procederá a desmontar el .INdo( para cambiar el componente y 
reemplazarlo por otro en buen estado. 

Fuente de poder compatible DELL /R72().R730, HP/DL-380P G8, iSM!X3250 M4 

4
· ... , /, 
~. ' ~ ".~,; , 

.. ... ~ 1, 

la fuente poder es indispentlable para el funcionamiento de los sef"olidore$, al presenta fallas else""'dor quedarfa inoperati\O, parallzanda 
por completo todos Sos s8f'lAcios o infonnaciÓll que este equipo brinda, así como los proc:esQ5 y ¡l$temas que dependan de al. 

Evaluadón del riesgo 

Nivel 
Probabilidad de Nivel d, Controles 

Ocurrencia RI .. go Necesarios 

Confiabilidad X M Adquirir lJenles de 

• poder de 
lntogridad X y Poco Probable Medio contingencia para 

o reducir el n1wt de 
X riesgo 

Oisponibi~dad 

Detall, de 101 Controles 
Adqulaiclón de repueltoa: 

Para reducir el tiempo da.respuesto) en caso se de una falla de este tipo, seria nocas.rlo y factible contar con fuentes de poder de 
repuesto, por lo menen una (01) por cada se""'dor , a falta de estos repuestos la paralización por este llpo de falla podrla proIongar$e, 
~ seriamente la lltención a ~~os y 8~ cumplimiento de las tareas ~ las dltoet1lBS 'res,. 

Si ... .!!!. ~.dlJnd~nte : 

Pera garantizar el fIJ~ ionamiento continuo es necesario contar con un ~is3JtlJ1~ .~\!_ncf8q\8. rl qUAt:Renpitirf i:f1Il~~ una faRa 
similar Iós seNcíos que dependan de los sel\~dores no se wan ete4!49sIp\liMicHalC8JHd &Il8ténc'tof{ i\at usuerios del GORE 

Galleo. 

7 
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Accl6n d. Contingencia Reparacl6n 1) Cambio de DIICO Duro C6dlgo RI-3 

&cenarlo R1: Fana de Ser.{dores Actor.a: 
Equipos de Pre\08nclón, 
Emergencia y de Restauración 

Paralización de los sistemas '110 
aplicaciones que se encuentran 

c.u .. : Falla del Dlleo Duro Con_cuancla .. en loa senAdores que preuntan 
'-11 .. , Perdldede 
Inbmacl6n. 

0."11, cltl Problema: 

L..os disco tbos susceptibles a tallas y con ello podrfan Intemmplrse o poner en riesgo el funcionamiento de los 'IINdareS y los 
seNca que se brindan. 

&Ira.al •• de emergencl .. : 
Vertlicar s, el ler.idor posee el sistema de segurided RAIJ •• continuación una bme lista de los se:"tidores fisicOl ubicados en la eala 
de len4dores: 

U.m equipo Modalo SaMelos Tipo de 
arrealo 

SlAF,Slstema de Cobrenza CoKtlo4. Sistema 
de bienes muebles e inmuebleS, ""'dor de 
Impresoras, SIGA-GRC,Acel"\oO docLm.ntIlrio, 
IerJdor de f8eturac'6n .IectróNca, _e de 

1 - DEUI R730 datos, Sistema de Ueenclls de Conducir, NA 
Sistema de InIormacIón Tenitori". SeNdof 
de registro de A.IstencLl GRC. ,orAdor de 
registro de matriculas Villa Regional. 
Conltolador de Dominio, SIGA-MEF 

SeNclo ONS GRC públlc:o, a&nido FTP. 
2 S ........ DEUI R720 pjgWts:: 1V VIal Geo Cellao, senklo de NA 

c:otreo ntllucional. 

Portal Gerenc:la de Transport .. 'J 
ComunIcecIones, Pona' de Contenidos , ES ~OPIAHEL .er.tdor de ni apern, c:oneo Cenl~ MAC 

3 S ........ DELLJ R730 
CelI80. sndar de enthinJs, peg¡r..: NA 

CorntaJón Reglonal Antlcomapción del CeReo. 
Mue de Pwtes Virtual GRC 'J DRT 

SeNdorde InCranet GRC.P6giMI web: Cenlro 

• SeNdo, HP/ML150 MAC c.n.o. Proyectos: OrgenincionH ~." ·l"I::;;::j~~ ¡" Soc~. Ubro de Reclamos. FItnM: Dlgllal V \:.1 .. 1. . .1<; t. v ..... 
F ~O/n}.\ ! J i ' 

5 S ........ HP/Ol-38OP G8 SeNdor de Beckup I NA t, 8~U~''''1..''''''::'1 -
NA" ..... · . 1Q u C. 

6 - HP/OL-38OP G8 Sen4dor Bese de Datos Principal 

7 - HPIDL-38OP G8 Senidor Bese de Datos SeclMlCWio NA 

- - e - IBMIX3250 M4 SeNdor de Bec:kup 11 NA 

9 - IIM1X1250 M4 SeNdor de Atchhos NA 

-
¡NA: No ••• nc:uentrll conftgur.do con ~rreglo de disco. 

- - J " . 

Servidores con arrello ... d1KGC 
--------- _.~--- .- -- -- -
Paralot easos de los s""¡dares con si5tema de erreglo de ciscos , por ejemplo RAI> 5, la alerta de elQÚ"l disco tillado se mO$lrtri 
con \1'1 cambio de color delled que indica cada disc:o duro, este si.tema de arreglo de discos periminll contj~ brindando Jos ser.4cios 
• pes_ del desperlecto de alguno de Jos dlscen. gracias 81 respaldo que prowe dicho arreglo. Actualmente los serlAdores 
anteriormente menclooldos no •• encuentran C1n alg(ln .Istema de anegIo de discos. ----_._-- - -
Servidor .. IIn erreglo dt dIscos: -- - -
tos a"'dofe. del GRC s6fo podlWl ~lar uñ8"faña"8n sus discos duros al nO Inicializar 18 carva del sistema operatlw a pesar de 
que .1 equipo se encuentre encendido. 

1 EL OR!GIII!A: 

. ---------_.-.... -
!) 'C 8,~R.t,hor;;' 

"j !:-:;-I'!() 

u i::lCAi.LA0 
\L , 
'e 

" ... ...... . 

1 
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Estr~te las de Recuperacl6n: 

Servidor •• con arreglo de diaco&: 

Confirmada la falla de un disco duro mediante el color de la luz dellE-d que Indica el sel'\-idor. 58 podri hacer el eamblo del disco fallado 
por otro operali\O, sln necesidad de apagar el equipo detener los ,aMelos. 

Servldor •• lln Irrlglo d. dlacos; 

Para los ,er'loidores del GRC que no se encuentra configurado con arreglo de disco(RA1D 5), se deberá ubicar el disco malogrado 
realizar un reemplazo común del c¡seo duro. lo que Implica apagar al seNdor. d~mont8rtO. \erificet ~I disco y restaurar la Intonnacilln 
pre\iamente respaldada en el nuew disco O en el mismo si este puede funcioner luego de un fonnateo u otro método para restablecer10 
wrilicando IU rat i'oid$od. 

Enluulón di' Rlnoo 

Impacto Nlvol 
Probabllld.d Nivel de Control .. Nec.urtos 

de Ocurrencill RIngo 

Confiabi~dad 
e 

X Adquirir discoc duros y 

Poco Probable Alto 
configura!1oe en el sistema 
Raid 5, para reducir el ni...el de 

Integridad 
X 

e riesgo. 

o 
Disponibilidad. 

. X 

Detall. de 101 Controles 

AdqullilcJ6n !'t ,..pue~a: 

Para reducir", timl?Q o') respuesia.er.: ·caso se de una faU"a de es,o tipo, seria :-.ecestrio y factible contar ccn diaeos duros de 
repuesto. por lo nlQn03' uno (01) por'ceda 'se~ , a faHa de es:os repuestos bl paralización por &st.tipo de IIIlIas podrfa prolongarse, 
afectando seriamente b atención 3 ~s usu,!!'i0s y el cumpllmler.to d9 las tareas !' metas el! las di~~. *~. 

SlltItma ~dundlnte: 

Para garantizar el funcioN!.miGnto ccnlinuo es necesario Co.,tAr con un tliGlema red'Jndante el cual permitinll que frente a una falla 
simUar)os se~cíos que dependan de los senoidores no se wan afectados asf como la caridad de atención a los usuarios del GORE 
Collao. 

_ ~- , OR\Gli\\J\\.. 
¡:S COP\f>, fiEL Dt.\.. 

1 
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de ConUngencia IOilgr,ó.Uco '1 Reparación de Equipos Código RI-4 

Falla de S.l\Ódor'es 

Lógica o F"lca de los 

son rlSlco o lógicos. los mismos que podrtan causar la Interrupción de los 

no responde cOI'l'ectamenle o no enciende. 
procesos mayores le congela o paraliza. 
errores o se reinicia el sistema. 

, , 

11 detennlnaré sise trata de un problema lógico realizar la reconfiguración o fonnateo 
de ser un problema fislco s. procede'" con el reemplazo del efemento malogrado o en úhimo caso 58 

~:ambl~compJeIOd.lequipo. ES C()P~A FIEL DEL O¡;:i GlINI\: 
IRo,p., .. ~lónd.lIl1. 16glco : 

contiOU8CIón se muestra ,algunas opciones para reparación lógica 
0epurK5ón de archiws corruptos. 
Ubonrcl6n de .. pecio. 
Actualización necesaria. 
Reinlcio del equipo flsico o 'o4'rtua1. 
Reconlgurec:ión de senidores. 

S .... dar' y repoolcl6n del Backup. 
de 1011. 'fiolco : - - -

'e muestra aJgunos procedimientos para reparación lisiea. f'. .... ' ,' 
de un eJemento. pieza o componente, tales como t8Jjetas controladora de diséo, memorias, proc .... ,ad,""",. 

"'..,.. 
Repotenciación a tra\Iés de cambio de componente. 
cambio compktto del equipo. 

Impacto 

Integridad Pocop_ Ano 

ae I'isSJRl8s til -énc iSo " OI1:JnataJlaCte dlwl'IoS elemento. antenólmiifítedéscntos, s6rl8-ñic""iSii'iO 
foclli""oc'>n!"rc:on algunas piezas de repuestos en stock, 8 falta de estos repuestos 18 paralización por fallas diwrs •• 

prolongarle, afectando seriamente r. atención a los usuarios y el cumplimiento de las tareas y metas de las diwl''Sa. 

Ipo" 118,onlilzorell.lOcionamiento continuo es necesario contar con un sistema redundante el cual pennitirá que frente a una 
SeNcios que dependan de los sef'lAdores no se wan afectados. asf como la calidad de atención a los 



Gobierno Regional del Callao 

Acción de Contingencia 
Regulación de temperatura y coordinación con el 
'rea enearg.da del mantenimiento Código Rl-5 

Escenario R1 : Falla de Servidores 

CIUU: Recalentamiento 

Actores: 

Consecuencia.: 

Unidad de Se",cios Generales, 
Equipos de Prewneión, 
EmergencIa y de Restauración 

Daf)o a los equIpos del Centro 
de Datos 

La1a11a en el Sistema de Refrigeración en el Centro de Datos. ocasionarla el aumento de la temperatura en el recinto 8 
niW!les que pondria en riesgo la integridad d~ los equipos y el desmedro de la \ida .;.ti! de los mismos. 

Estrate 1 .. de emer enelaa: 
e ree Iza e monl OIl:O e a empera ura e a a a eN ores me 18n e ap Icae mOn! oreo y o 'SPOSI I\OS e 

control remoto. a tra\és de la cual es posible regular la temperatura to:nando en c'Jenta las siguientes medidas: 
- Temperatura opUma entre 18 ·C 8 23 ·C. 
- Temperatura máxima 25 ·C. 
-Verificar que el equipo de aire acondicionado se encuentra operatl\O y sea posible encenderlo y graduarlo. 

Eltrat. 1 .. de Recuperacl6n: 
Re"'lBr periódicameflte que la temperatura se encuentre en todo momento en el rango de los nj~es óptimos. en caso Uegue 
a nl\eles cercanos ti los muimos pennitidos, debe correglrs. Inmadlalament!! mediante Jos controles remoto. En caso de 
filia o desperfecto de Jos equipos de aIre acondicionado se debe cOOí'dinar con la Unidad de SeNcías Generales para recibir 
el mantenimiento correcti\O. 

Oatol de 101 equipos de aire acondicionado : 
equipo 1 
• Marca: Midea Marta: Mides 
• Modelo: Split decora!;\O 
• Capacidad: 36000 BTU 
• Estado: Regular 
• Ubicación: Oficina de 7ecnologla de Infonnacíón (Data Center) 

Equipo 2 
• Marca: Midea 
• Modelo: Split decorati'oO 
• Capacidad: _8000 BTU 
• Estado: Regular 
• l'bicación: Ofi~¡na ~ Tecnolopia :;le ,"formación (Data center) 

EvaluIC16n del Riesgo 

Impacto 

Coofiabllldad x 
Integridad x 
Disponibilidad x 

Detalle de 101 Control •• 

Nivel Probabilidad de 
Ocurrencia Nivel de Riesgo 

• 
y 
o 

Poco Probable Medio 

Mantenlml.nto d. ,quipos: 

Control.s 
NeceArlos 

mantenimientos 
pre\enthos/correcti 
'-OS para reducir el 
niwl de riesgo 

Los equipos de aire acondicionado que cuen:a la Sala de SeNdOres del GRC requiOfin del seNclo de mantenimiento 
prewnliw/correcti\O mlnimo dos wces por aoo. as imismo se debe equilibrer el uso de tos dos(02} equipos de Aire 
Acondicionado para un desgaste ~niforme. 

Renovación de equipal: 

La e .. luación de los reportes finales de mantenimiento son de luma im~nclCl~~1~1'f!'t~de 'da.t~nnj"..{ 811ip(r}~ útil 
restante do estos equipos puedan ser renO\l!ldos de manera ramada *f.!b¡,~~Jo. • , c:.L UCL vRI \':)II\~/~ L. 

~. _ ... '._-. __ ._-.- ...... _---... _._--.... 
V\).:..THEH Jr: 5~S I lYC l\~\i=<.~I-¡Of\;¡· 

F:.?G/,L'·.r·IV U ~:h.1\ ) 
GOl:';lr; ,~, ¡ ... c..:.. . ..; _ Ci-.. L CA~_,.,0 

r;:¡ 8.~ .... 1.o--1-.... ¡' , .. .. . : . .. ........... . 
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Acción de Contingencia Tratamiento de wlnerablltdades Código Rl -6 

Escenario Rl : Falla de Ser.idores Actores: 
Equipos de Prewnclón. 
Emergencia y de 
Restauración 

Lentitud en el equipos, 

Virus Infonnético, wlneract6n de los 
Incapacidad para acceder 

CaulI: Consecuencl.,; a Infonnaclón critica. controles de seguridad. 
Perdida de archl\QS o 
bases de datos,etc. 

Detalle de' Problema: 

Borrado de archl\OS, comportamiento errOneo de la pantalla, despliegue de mensajes, desorden en los datos del disco. 
aumento del tamano de los archi\Os ejecutables o reducción de la memoria total, perdida o alteración de la Información 
d. los usuarios. 

Eltnltegl •• de emergencias: 

Ante un ataque de in1eccJón por "rus o amenaza no Identificada se recomienda : 
-El personal debe comunicar a la OllC sobre la delocclón de lirus en su PC. 
-la OTlC debe e-.atuar la dimensión del problema que ha ocasionado el \irus y que podrfa seguir ocasionando 
en caso de demorar la solución. 
-Realizar las copias de respaldo de la InformacJón de los ser\4dores y computadoras con Información critica . 
..oe ser un ~rus Informitico con poca peligrosidad, aislar el equipo de cómputo para su limpieza del \fIrus y realizar un 
.scaneo en lodo el parque Inlonntltico de Iaa sedes del GORE callao . 
..[)e ser ün \fiNa muy nocl\o, comunicar a los usuarios del probJema, desconectar los seNdares de la Red de 
Datos. coordinar con el prmeedor delant1\4rus para solicitar un procedimiento de limpleza para el \'IRIS 
deteclado y ",aliZar un oscaneo en lodos Iaa computadoras de les s.des del GORE canao. 

Eltrat.gl .. do Rocupel1lcl6n: 

-lmestigar sobre el "'rus inbmétk:o detectado y las wlnerabilidades del sistema operatho y del anthirus 
que ha bu~odo. 

-Verificar que todas los equipos de cómputo t6nganla ultima \ersi6n del antiwrus y las librerias actualizadas. 
-Realizar esc.neos en periodos m6s cortos a manera de prewnción, hasta que el sistema operatlw y el 
software anthArus hayan corregido sus wlnerabI~dades . 

Evaluación del RIesgo :crn .... :,' -~ 
Problbllldld do Nivel do '" " :1.. ,-,,_!-

Impacto Nlnl Control •• Necaurlo. 
ClRiGII\lA 

Ocurrencia RI.sgo 

Confiabilidad 
X M 

• 
Inlegridad Y Ocasional Alto 

X o 

Disponibilidad 
X 

r 

Detall. de loa Control •• 

Control de vencimiento de licencia. -, --

Control de wncimiento 
de licencias de la 

1;,.··_··_······1 solucl6n de antl~rus, 
anti spern, licencia de ,~; TI·:C" ·~ Jt'··) . '- ..... , .~: 

cortafuegos y realizar "-::Ci,í,. ,R 
capacitación 8 los GOBI1~"O ",e 

1;; .• .• ' 01 usuarios. 

- .~-- - --

/ 
.. 

I.L'Y '?.t\f~A!"'¡8~~.~ 
r~I\'~ ÜAL. ; . 

PNi...L " l CAll.";.) 

El per&onal responsable debe Ue\8r un control del wncimiento de las licencias de ia solución anti"'rus impfementado en fa 
Red klformétlca del GORE callao, para gestionar oportunamente la renowción de las mismas. 
Lle..,. un control de las actualizaciones de las Ilbrerlas del anti\'lrus y que estos sean actualizados en todas 
la. computadonls. 
Realizar tareas de escaneo prewnti\O. zonificado y en todo el p.!rqu~ Informétlco del GORE canao. --
Capaeltaclon.,: 

, 

capacitación constante a tos usuarios en el uso del antí"'rus. 
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Procedimiento: Falla de Servidores. 

SI 

~~ 
,~"d./ SI '-====<' 

NO 

kMntif'lar el 
Backup<Ilyrestaurllf 

"HU u.rchlvo. 

Vertfiur $1 r. dat. u .rchlvo 
relt'iUrftla en .1 ·uNldor 

esu completa. 

SI 

RelJlstau,clón de 
~ S¡,tCJllil OperaUvoy 

conRgur.dón(OITlO 
Servidor 

SI 

NO 

los servidos están 
funcionando 
~ct.nMnte 

NO 

Cambio de 
compcme'!tl' 
C.fKtuoso o 
m. rado 
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11.4.2 Escenario 11: Interrupción del Fluido Eléctrico 

al Estrategias de respaldo 

Dentro de las acciones que pueden efectuarse de forma preventiva ante 

posibles fallas de la energla eléctrica se presentan las siguientes: 

• Revisar periódicamente y de forma conjunta con el área de Servicios 

Generales las instalaciones eléctricas del GORE Callao. 

• Se ha programado el mantenimiento preventivo de pozos a tierra, aire 

acondicionado, ups, transformador y del gabinete de baterlas 

periódicamente, para lo cual se requiere contar con el servicio de 

soporte y garanlfa de la propia marca y del proveedor. 

• Se ha programado la verificación del cableado eléctrico de todas las 

sedes del GORE Callao, una vez por año. 

• Se debe verificar que la red eléctrica sea estabilizada, en caso no 

existan se debe gestionar la implementación de lo requerido con el 

área de Servicios Generales. 

• Verificar la existencia de exceso de humedad en la sala de energla y 

el Centro de Datos del GORE Callao, esta labor debe ser realizada de 

manera conjunta con el personal del área de Servicios Generales y el 

proveedor. 

1 
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AcciÓn d. Contlngencl. Ap.g'do d. Servldore, Código 02·1 

R2: interrupción del Fluido Unidad de Sef\iCiOl Generales, 
&C.narfo 

EI6clrico 
Acto .. c Equipos de P ... \ltneIÓn, 

Emergeneie 'J de Rnt.uraclón.. 

Fan. de energla eléctrica por 
P'f1IIIzK1On ue lodot los equipo. Clu .. ! parte del p!'O\eedor o il'lCldente ConMcu.nclts: 

• I«:trico local. 
eleclrónlcoa . 

Detall. d.1 Prebl.ml: 
UM Intenupción de energta el6ctrica no .tendida de minera adecuada. podrill de"'" 106 SINden. 'J otros equipos, en COl"llecuenda .. de \itaI 
Importancia realizar e' correcto apagado de 101 equipos Inles de que e' tiempo del corte de energlll eUtctrlca supent el tiempo de tutonom. de 
10$ UPS y se ap&gUen los leN:Xnt de manera abrupta. 
Equipo. UPS: 
Son equipos que proporcionan da ~ra elklrlca a Jos lII",dores del GRC y otros equipos por un aproximado de 45 minutos (promedio de 
tiempo de autonomla hist6rica) une \eZ suscitado un corte de enerol, eléctrica. En esle tiempo deberé realizarse el apagado de los ' eNdores y 
demás equipos. 

TIpo. d. corte "" tlntrgl •• "etriea: 
.corte dol Senid a prograrrutdo: El Pf'(Medor de energra comunica con anticipación la techa. hora y duraclOn del corte de energla. 
-Cotte "tempesti-.o: Se origina sin aliso PRI'lio por parte del prmeedor o 8ti trata de una incidencia el6ctrica local. 

&Usl.gl .. da .m.fg.nd .. : 

La Unldltd de Sef'.1cIO$ General.s de le OIIclna de Loglstlca del GRe ., la r1tSponsable de comunicar. 11, di",,.. •• Gerencias y 06clnas de algún 
corta de fiuido programado, pnt .... m.nte ad.....udo por el prowedor de energra. En cno de un corte de energl8 de manertl intempesll\ll .. 1embI," 
dicha unidad la encaruada de comunica, .. con el pro...ador de anergl8 ~ ... liguar sobrw al motho y hora de "p05k:1ón de Hnkla ~lrico, 
.1 como ab$oMr la incldflncia , 1 se bata de un dl!tJperfeclo elktrico originado lOcalm.nta. También la mencionada \ridad .. 18 Nlponsable da 
coon:!inar la edqui¡¡ición de tal unidol da grupo e!eeWgeno qua se ptO\U. la institución por el tiempo requerido ~ suministro ahem.tha de 
enetg[3 eléctrica, hasla sobs:aner et sen.icio el6clrlco principal. 

Eltrltegtu da Racuparacl6n: 

Ant •• 1 anuncio de un corte do energla elktric. , se procederil a realizar el 8pa98CIo da los seMdores, tanto los de tipo lIsicos como 10& "rtualas, 
empezando ~ los equipos vrtLids. 

Ralacl6n d ... rvldoras: 

'10m 
Equipo ""'10 Equipo. VIrtu.I .. : S.rvtcl" qua AJolan 
Flllco 

J AO-01 : Senidor de Directorio Actr.o Principal 
O Ao.G2: SeNdor de DIrectorio Activo Secundario 
O GRC07: Si8lema de Bienes PatrimonlaJes-Sist. Cobtan.!a CoacIlI,8 
O GRC02B: Sist.mes: SIGA-AIlos ant.rio,., -A)macén-Aceno 
Oocumentario .p.,.0I\IJI 
O SRV-TRADOC: Slstems de :rjmite Documentario (GRC y DRlPE) 
O SRV-IMPRESORAS: Senidor de mpresoras 
., SIAF: SeNdor del SIAF-MEF 

1 S""do< Or=:L'.fR730 .. 1 SRV·VILlA: Slsteme de Matricula de la Villa Regional 

'JI"' 
( 

..J SRY-ARCGIS: Si.lamu de GeoIocellzac;6n 

k= \'é.\. íJb .. .J SRV-GRC04: Sanidot de Facturación E*tr6rjca Billinks 

O SITA: Sistame de 1nIormac:l6n Territorial ? \~ 
O SRV .... SISTENCIA: Sistema de Asistencia RRI+I SS CO ' 
'1 SRV-LICENCIAWEB: SIstema de litenciu Web 
O SRV.fILE: Stroidol' de flrchi\OS V [J SRVoSIGAMEF: Se!"Jdor de SK3A-MEF 
J SRV-WEB: Página Web mtituclonal GRC --1. -- , 
n SRV-LVS1: DNS pUbI¡CO$ _------; \ ~ O , 
O SRV .... PLlC4: 80 PoslgreSQL 

- -,~ -~ lí:S\l~,O i'"" 
O SRV-WWW1: FlP Publico 1 ~ ~·:Ñ~?-:\..\ \ .. '\I',{, . , 

2 Sen.idor OELlI R720 .J SRV-WWW2: FlP Publico 2 
~r;Cr ...... ~\O~ -
<.: (J~'V' 

~ SRV-zlMBRA: Correo Institucional GRC \t~'i'\ " .. 
u SRV-VCSA65: \CenlerSenerVCSA GO 1°···· ' .•. , ..... 

/ 

..-:.' .' 

'J SRV .... NTISPAM: SeNdorde AnU spam r ·v . 

'1 CORREO-MAC: Correo Centro MAC Cdao 
"'J SRV-ANTIVIRUS: Ser.ido!' de Antl\6rus 

3 S""do< OElLI R7lO J SRV.pORTAL: Portal Institucional Web 1. 
J CRACCALLAO: Portat Comisión Regional Arl:lcorrupclón del callao 
) SRV-GRT: Portal Gerencia Transportes-Slsl. Citas Ucenclas Cond. 

e! SRY-VIRTUAL: Sistema: Mese de partes Virtual-Verificaci6n documentos 

J INTRANET: Ser\Ador Intranet GRC 

4 S~dor HP/MU50 .J WEBMACCAl.LAO: Portal del Centro MAC C8IIao 
' ) SRV.pROYECTOS: SeN'do!'de pruebas 

5 S ..... do< HPfOL.o38OP G8 SeNdor de Back , 
6 SeNdor HPIDL-380P GB S.Ndof Base de Datos Principal 

7 SlII'Ioidor HP/DL-380P G8 NA Ser.idor Base de OaIos SeclX'ldario 

• s ....... ISMlXl250 Mo4 ~~Backup. 

• S""'do< I8M1Xl25O .... Si&Ndor de! Archhos 
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Servido", Virtual .. 
S. debe iniciar con el.pagado de 101 s.nldoru toi'r1uales, lu~o se eonllnusré con el apagado de los seroJdcns tisleos . 
• Ingreso • los 'eN~ por Escritorio Remoto indicando la d1recclGn IP y la contrasel'la: 

Mediante \16~ Mb: 

Escritorio remoto 
¿¡ Conexió~ 

tMlc< It.....:. ouoJoIIol""..... ..¡ 
u...... Ni9nt-a'udo 

lI_doI.....,.. ................... tooet.. ... ........... -......... 
; .... _-

x 

Ingr ..... a Ira .. , dellltIWgadcr web al \oSphtre web con la dirección P y credenclale$ al IINdor correlpandlente • luego dar cnck dentcho. CIIdI 
uno de a aW't4dorn aclhos y elegir la opción de apagado (.huI cIown.~rmm;m~ .... (:o( ____ ... ""''''''''' ______ _ 

.~. H _ ... ~" " .. ~ _ '''''-'''' ~_Ion ~ ""' 

Servicio,. .. " ... Wlndowa: 

éi LA U Hume! .. aD tr-ttorr ,. t"JI ~.-.;I Onto 

b'ju ~ 
I-J ....,;,. .. lo;R .~ 

"' -'" "" ~~...""..~-~ ... ~.=~':~~~;;;::¡~ --_ ... ~ 
_ ... ...,.,.. •• Pod . <:1.!f P 

_""""' . t;bl.A 

LuegO di hIb.r MlizMto eI.1Pdo de los I~ 'lirtualea i. procederj con el.pitgado de b • .niCiñallstco. 
-tngtn,o .eeNdal' por .. critorio remolo 

-ApIg8do "" SlIlfIf'IW 0pnth0 

SerYIdonlfllkO.iJnux: 
S.IngreSD de m ... r8tnOtII Ullnckt el progtM\II PUTTY. indlc.ooo .. dirección P y puerto correspondiente. _ \ [j -;- : ( 

CO
Oi.\ nI: ,. ) .. " 

II p·iTTYC~ 

'-

r 
C--. ,-

.~ 
~= .--... ..., 

¡-=-:¡ -

, • .-....... '''''T1''I'_ 
'....., ............ __ 10 ___ 10 

H-tN_l!!P_¡ -I 1c=::J 
[5' ..... -~_ o"' ...... en>! 0'_ 
~_._._-

s_s_ 
==:J 

i&d '~ I~ 
8-'-':;'-es:!.. 

Cil o.,.. ___ 

c;;;;::¡ """' 

~r t . 
Ic;.;:) 

GnIpo EJ.ctr6ttno S. dtbe mert..,... una tomunk:aclón opotl\.Ila con la Unidad de Serkkii G~de ¡; Oklna <le loglstlea del ORe. 
reaponuble de .. COCIfditIIIción l*lI tonlr.tKl6n deI •• rVclo de grupo electrógeno que se proo¡ea deI.enido lII«tric::o lIItem.tho. la Institución 
por ef tiempo necesario pata ft'lIInlener la continuidad de kle senlciela baleos de la InItH.uc}ón, IncIuyM'lClo • todollos ecpJpos de la Sala de ........... 

_. ' ...... . ~. ~ {' . 
rO, , \.1 ', • 
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Evalu.ción da' RI .. go 

Impacto Nivel 
Probabilidad Nivel da Control,. Nlce_rloa 
d, Ocurnncla Ri .. go 

eonftabllldad e x r 
Integridad 

, Adquirir otro equipo UPS ~ra 
X reducir el riesgo y contar con 

1 o<:a.lonal ExI,.",o ,aNclo de Grupo Electrógeno , 
Disponibilidad e de mantnil oportuna. 

X o 

DetlUa d, 101 Control •• 

Un corte de energla . ¡klrie" constituye la paralización total de los equipos, e.1 la Sala do ~dores. Actualrmmte al GORE Callao no cuenta con 
a!guM aU.mlli ... ele soluci6n Irmediat • . 

Adql.il~cl6n da r.pu .. lCl .... qulpo. : 

Se requiere conter con un eQU11'O UPS de r •• paldo pal'3 geranllzar un tiempo eltetTll\t¡"., y proceder con el corBeto apegado de los &eNdores y 
equipos , 

SI"ma Rtldun~.nt.: 

La institución ne<:ult, contar con un grupo ttkK:trógeno en uso le rnsenle algún tipo de corte de energlll el6c:trica, to que pennltd continuar 
con las operaciones de las d1 ... ~as Oficina y Gertlnclaa del GORE Callao. ,.,1 como la atención de kJI stNclos que a. brincIM. g 
ciudadanos. 
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Clu .. : 

encendIdo da Servidor •• 

R2: InlelnJpcl6n del Fluido 
Eléctrico 

Falla de energ(a el6ctrk:. por 
parte del proveedor o incidente 
eléctrico local. 

Actores: 

Consecuanclas.: 

C6dlgo 

Unidad de SeNclos Generales, 
Equipos de Prewnclón, 
EmefV8ncla y de Re$II\KIclOn. 

PerafJz8clón de todos los equipos 
electrónIcos. 

Rnhlbleclmlento del luido electrico. cargo del uÑeto del prow!ec\of de energla, "pecla1l1tes de ¡a institución de manera lOCal o puesta en 
man::ha del GF\4lO Electrógeno, se debe reiniciar el fooclonamlento de 101 seNderes y otros ClQuipOS para rnteblecer k)e: IeÑcios b6sicOI que 
brir1cM .. Insllluclón. 

Elllrate 'a. de Eme anel .. : 
Se realiza le \erificaclón del restablecimiento del fluido eléctrico de tnllneQII "table en las instalaciones, comprobando que los equlpo. reciben 
energ. eSkltica conetente y pueMn encendel'le. 
p.-a.nent ...... rfka que el.po UPS Lticldo en le Sala de S""¡dorI. se encuentra completamente C:argedo. pata lo cual •• necnerio 
...n .. en e',.,.' del equipo la e~1dad de car;a de les b.t.eriu(1DO%) y descartar cualquier IncCll'1'4f'liente en su ft.ncion-nlento. 
equipo UPS·M.ra Rlello, Modelo M$T3a 

f*I ..... "" 

ES COPlA FIEL DEi.. ()K,GiI'~k 

VV¡\LTHEI~ JI: • JS .UYO fltIRAliQNi, 
'=EOJ-:.TARI ALTERNO 

GOBIERr,O REOI Al DEL CAl LAO 

Ri}'1 .. .. 1Q.1 ..... 

Luego de rnc.tMcIdo"1uIdo at6ctrico Y wrik8doque kII equipoa UPS ae encuentran cornp6etaMnIe~, 111 proctKfer6 con 1'1 enc:.nddo de 
Jos aer.6dDres. empeundo coo 101 .eNdorea ftslcos y kIego con la aetMción de los .eNdorn wrtuMn medienle el KCeso remolo: 
-se proc.se al encendido manual de ca .enkIor fislco. 
-se procede el encllndldo remoto de clldll ...... dor 'Mtuel. 

Grupo Electr6tano Se debe mlntener lN comunicación oportuna con la Unidad de S~ Ger.raIH de .. CIIcIña de Logfstica del CRe, 
reaponsele de la eoonlMcl6n perII contr.teclón del •• Melo de grupo efectrógeno qw.e proo.IH del altl"lok:k> eJ6eIOOo IIltlTMtI\O. la Intlltución por 
el ~ necnerio p.a mentllfllf &1 contlooldad de tos seNdos "lcos de le institución. incluyendo atodot toa eQ\jpoa de .. Sa .. de Sef'Adores. 

Evaluad6n del Rle.o 

1m ..... 11 .. , Probabilidad NI .... " ConltOle. Mece_Fin 
de Ocurrencia RI .... 

e 
""",""idad 

X Adquirir otro equipo UPS para 

.. - Ocasional E ........ 
19ducir al riesgo Y contar con 

X lienklo de Gn4JO EIecI1ógeno 

, de mMef'l oportuna. 
Di.ponIbIJcIN 

X o 

DeDil. de los Control .. 

Adqulsld6n de Npue"'equlpoa: 

Se l'IIQIJMn conI. con un eqt.ipo UPS de respaldo pera ganantlz. un tiempo altematho de aulonornla y proceder cm el correcto apagado de los 

senídorwt .poa. 
SIstema Redundante: --- ----
La Instilucl6n necesita ~ con Ln grupo electrOgeno en caso se pnlsente alglrl tipo de corte de energ. elk~a. lo que pennlllnli continuar con 
las iona de'" ...... as OIclnas Gerencia. del GORE callao, asl como te atención de los .. "ka que.e brindan a aos clud8denos. 
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Procedimiento: Interrupción del Fluido Eléctrico 

Pe~"DI de Seg. 
GRCCAU.AO 

C<l'!}llnl..-... """Co .... .. 

Per'f(lna¡ de one 

Encul:lJdQ M I:In'",¡ 
del ~rs ." de kit 

Servldc:ru. 

Ma"ual de E~,endldo y 
A~g.t4o d .Jos 

Se,..ld~s 

Lo~ UMdoJ "'JY ti UP.S M 
)o- .~"lIor.n de !Y'ódo 

'VlornJ.t¡~O VCorTecta. 

Mlrual de Ence,\dldo V. 
ApaVlcto d-. I('$ 

S.r.id:lR!'t 
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11.4.3 Escenario 111: Falla de Red. 

al Estrategias de respaldo 

Dentro de las medidas preventivas ante posibles fallas de los equipos de 

comunicaciones como routers. switches. equipos de seguridad informática 

y cableado estructurado se presentan las siguientes: 

• Realizar el mantenimiento preventivo de los equipos de 

comunicaciones al menos una vez por semestre. 

• Implementar las mejoras sugeridas en los informes de mantenimiento 

preventivo y cambiar los equipos que sean requeridos. para lo cual se 

requiere contar con el servicio de soporte y garantfa de la propia marca 

y del proveedor. 

• Verificar al menos una vez al año la obsolescencia tecnológica de los 

equipos y disponer su renovación en caso corresponda. 

• Registrar las incidencias de deterioro de los equipos de 

comunicaciones, para en base a las estadlsticas de este registro 

adquirir equipos de contingencia. 

• Para los servicios de intemet y seguridad perimetral. el monitoreo 

debe ser permanente para evitar una interrupción del mismo. 

• Efectuar capacitaciones al personal de redes y comunicaciones. 

soporte técnico para el cuidado de los equipos de comunicaciones . 

• 
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Acdón d, Contingencia Verlflcacl6n de con,ctlvldld de servidor •• y Switch .. Código I R3-1 

Equipos de Prewnclón, 
e.c.nario Falla de Red Actores: EmergencIa y de 

Restauración. 

Corte del SeMelo de Internet 

c.uu: Falla de Ser.Adores o switch Con.-cuenel • .: SI,temas '110 apUcaciones 
httrrupclón de seNclos que 
se brlndan a los ciudadanos. 

Detall, d,1 Problema: 

UnII talla en la red de datos prowc:a la perdida d, eonecti\idad • Impidiendo qutlal aplicaciones y otros sjl~emas ~ue requieran conexión a 
lo!; $,""dores Y • Internet continuar operando. 

e.r.~glu d, Emergencl'S: 

S. re3[iza le \erificlIclón óe la red, ,i la falla prasenlede es a niwllOCé!l, es docir f' cireunscribe a IN ol:clna, .mb~nl. o piso 8 fin de 
identlficar el o los equipos que requerirán [nlerwnclón, se re"'¡arn los ¡Iguienlos equlpos: 
-SeniOOre,: Equipos en la Sal8 d. SwdorH. 
-Switch Admlnlatrable: S. realivlrá una m,ión U:NluslJw de sus conexk:lnn de C8!;)1f-& de red, .s l como de I U configuración. 
-SWitch do borde: SOlo lem facUbIe re-.tnr las conexiones de cables de red . 

Relación eS. Servidor .. : Pera mayor del.Ue W1au 01 Anexo N"02 

Raleclón eh Switch ... : 

Switch AdmlnlstrabJe : 

'10m Tipo Ublcaclón • Sede cantidad 0\<'\ 3 , 5-Mlch Sede Centrel 29 ~, '- \.. I)'r.\.. 
2 Adminislrablc Cenl ro MAC Callao 4 SS CO?\f-\ r1t:. 

Totalel 33 

Switch cM borde: / 

"m nI><' Ublcaclón · 8 ... do CanlÍdfl~ ..... .¿ ·;io·~, .' , , Soó() Central 29. •.•.. ·S'.lc,\~ 1""\'1 
Ditec;clón Rttgiorwl ele Trabajo y . ••. R~t v ;>'1. . <' 

2 !'r:wnoclOn def Empleo 1 · ·~~~J\~\~::;O¡\\j.\y~\~ t~;"\.:' " l 
Switch 1e 

.... . \ .. ...J' 
3 Bols~ Regional de Trabajo , GOí;\I';"of .. · .". '.' ... 
4 

boro. 
Villa Oeportha 3 

• Juan Pablo H 20 
1".,,0 .. ...1. \ 

- - -
6 Centro MAG Callao 2 

Toblle!' 50 

paq, mayor detalle de las caracteristic.s de Jos Swilches ..ease el Anuo N"02 

Etlrategl .. de Recuperacló": 
Servtdo,.s: 

SI le lrata de una I5UI dGsde lOS seNdales, proseg"¡jr con las p8Lilas Incicadas e; ~ de séj;tkñs", - -_._---
dóloo R2·1 ele este mismo 

documento. -
Swlt:h: 

• Las estrategias ~eleccionadas para este escenario re$ponden al uso de garantlas o solicitud de mantenim iento conectr.o de los equipos de 
comunicaciones. 
~ con el respaldo de con1iguratiOn de los equipos de comunicaciones crllcos. 
~a~zar IN configutltlones correspondientes. 
-CoIr8gir la conexión de cables y puertOl cOtTespondJenles. 
-Cambiar el equ)po ti fuera el caso. 

evaluación del RI .. go 

Impacto NIv.1 
Probabilidad 

Nlv.t de RI .. go Controle. tftu_rlo. 

~ dt Ocu,rencla 

Confiabilidad .. 
X • Adquirir Swithtts de 

Integridad X y Probable Afto respaldo pam reducir el 
o riesgo 

Dlsponibil idad 
X r 

I , 
Detalle de 101 Control .. 

Los serJcios mlac!o~ a !a con!,J(~ por red de dzotos ser~ ~nerab~ • este tl~ de!!,~ 
AdquisicIón de ,.puello¡¡: 

Para dar una respuesta opOrtunit frP,~'3 a la faUa de wQún equipo serta necesario cont;" con 81 menos dos (C2) flC]ulpoa switch admlnlstralJles 
de re:'ipaldo. 
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Procedimiento: Falla de Red. 

Inido 

SI 

""iIl.ileilltudelPU'ltode 
Roddol_ydol -.-do_ 

-- - -~ 

SI C.mbio de Pacht 
CMd. 

;>L_-.I'úmbIo da Tarjetl; 
d.rted. 

SI 

t,S COPIA 

EIUIUMio~ 
~----~I ...... del 1 .... ----,.1 

GRCCAl.LAO 

1 
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11.4.4 Escenario IV: Perdida del Servicio:> de Intemet e Interc::nexión con Los 

Locales del GORE Callao. 

Acción d. Contingencia Coordinación con 11 prov .. dor Código I R'" 

M : Perdida del Ser'llicio de 
Equipos de PrewncJ6n, &un.rlo Intlmet I k'lterconexl6n ~ los Acto, .. : 

Locales de' GORE callO. 
Emergenc:la y de RestauracJOn. 

Corte del Senicio de tueme! 
inhabilitación de los Portal .. del 

CIIu.: 
Fa/la de I prowedor dJl So;-otci;) 

Con_culndaa: GORE Callao 
de ~temet interrupción de la Atenc[ór: 1') 

II:Q5 SeNclos que se brindó! ala 
~:I.:C!adanla. 

Det.11e del Problema: 

Cuando la talla es OIiginada por parte del Proveedor de SeNclos de InlemellSP. la !l'IItltucl~n se queda iilcomun'c:K!a, Impidiendo el normal 
desarrollo de las IlCIi~dadee y et cU'1lplimlento de melas de las di\l8l'l" Gerenci. y Oficll'll!.l del GORE Cals.o. re 'a m'sma mane~ •• deja de 
atender los UNclo dlñgldos ala cl~danl8 tales como : Ucenclal Ue conducir, Ingroso de documentos por lo mes. da partes "rtUl~ ,eNclos 
que btinda el Centro MAC C8l!ao(RENIEC, Anlecec»ntol PoIiciDles, rene":;, Judiciales, S'JNAT, SUNARP. Paseportoa. otros). 

Eatratlglnda Emergenela-= 
Se , .. liza la writ<:8cl6n que 105 equipos no puedan ingresar 8 interne!. dnClortantJo pre'<i6m8nte JlfOb'emaG el6clriCO$ • FIIIIH de fOI S ..... deres. 
fina de la red de dalOl Y Sl'S c Ol1'\PlT.'l"H1e. , IncluVendo falla. en k)s equipal perimetrele.(Fj~) . se ~Iiz:. la WTificec:ión de conecti\fdad C«I 

el "Ndo!" ~ pro\Mdor de Internet. 

Elb"atlal .. de Recuperacl6n: 
F~le. on corte de SeNcio do! Inlfll'08t por fallas del pro'lleedor, se procede a contaclario y .. le deberW dar re5P1Jf'Sla de acuerdo a m ~s de 
atención de stNclo conl""tados (StA) y lisia de escalamIento f*l1a solución de ~ncldenr.las . 

Evaluad6n cle' rI .. go 

Impacto Nivel Probabilidad HIWlI de Con70lts Ntce.rlot 
d. Oc:ul'ftnda RJ.~o 

ConbbiJjda<f e 
x , 

I 
Mnn~fl1" un 8lslen18 

Int~dAd 
X I Probal::le Alto 

redu."Y.IanI.~ .:kt seNeio de 

I 
Internet e Intereonexlén 18 103 

Dis90llibiUdacl • locales del GORE Callao 

X o 

o.""n. da los Controlas 

l\d.qullld6n d. nlpUQllos; 

Els8f'oiclo de intamet y conexj~ e."'t::llos locales do Internet es prmeldo JXlf un Ien:em, el cual se encarg' de todo el mantenimiento relaclanlldo 
al seniclo que presta y 1:') ~.-e tIe l'PJlUIdtoc ~ sean asumida. ?DI' la lr.sUtuciOO ,an cuo de falles rell::ioMs directemenle con e' ptO'IIHdclt 
de Internet. 

SI_me Redundente: 

La illSlituclón cuenta cen un SBNC!O C:! intome! redund~nle que parte 6e diferen!er. nodos, ae recomJenéa reBlínr pruebU periódIcas de 
redUndancia para SJaranli:ar la conlltlUldad dtt SeNeJo en caso se aflK:lo uno de los nodoe del pll)wedor contralado . por otro '-do es 
recomendable también que el seNtla de internet redundante 6" brindado por un ptO';IMdor difefente DI principal. B In de no exponer a 11 
institucoo depender de un sólo prowedor y en calo ~ fallas qutdor desconect.aclo por f)f tiempo dernoraria en restablecer .llSeNdo lP.1 (nIco 
1--. 
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Atención. fall •• 16glca .. ffslc .. o de _Melo 

R4: Perdida del Ser.tc:o de 
Intemet e .... terconexlón de los 
Locales del GORE Callao y 
Telefónle. 

Falla del prlMt!dor del SeMelo 
de Te!e1ónla, tana fisle, y/o 
Lógica. 

Actor •• : 

Con_tu.nelea; 

Página 45 de 60 

C6dlgo 

Equipos de Prewnción, 
Emergencia y de Restauración 

Corte del SeNCio de Telefonia 
Incomunicación intema y 
externa lnoperat¡"dad de las 
centrales telefónicas. 

Cuando la falla es originada por parte del Prowedor de Ser.iciOl de TelP.fonla. la Institución se queda Incomunicada. impldlendo el 
ramal desarrollo de las actl\4dades y el cump¡lmlento de melas de la, di\ersas Gerencias y Oftclnu del GORE Cellao. de la misma 
manera se deja de brindar Informac:l'Ón sobre el estado de los expedientes . los seNcios que brinda el Centro MAC CaI1ao(RENIEC. 
Antecedentes Policiales, Penales. Judiciales, SUNAT. SUNARP, Pasaportes. otros). por otro llldo los equipos son susceptibles a 
desperfect06 116ico o IOgic06 • toa mismos que podrlan causar la IntenupclÓl'l de los ser.iclos. relnlclo o apagados de loa equipos, con 
eDo podrian Interrumpirn o poner en ringo el funclonarnJento de la cemraJ tefefónica Impidiendo la comunicación Interna y extema • no 
se podrfa brindar InbmacJón telefón!ca de tos ser.tclol que brindan el GRC. 

Estrata 1 .. de Eme nel .. : 
Fan .. dll Proveedor: 
Si reiJiZili \eri~cac:1OO que los equlpx)S no pUedan reaUZitUimadü de manera Intime y externa, descartando pre\4amente 
problemas eléctricos. fallas en IO'J equipos, falla de kt red de datos y IUS componentes , Incluyendo fallas en los equipos 
perimetrales(Arawall) • le realiza la IMfficaclón de coneethoidad con el prowedor de tel.fonJe. 

Falle, tr.C8 o lógica: 

Ante una talla en el funcionamiento de los equipos, 88 procede 11 realizar un diagnóstico, basado en las siguientes caracterfsllcas: 
~ Elsentdor o equipo no responde correctamente o no enciende. 
~ Ante procesos mayores .e congela o paraliza . 
• Arroja em:ns o.e reinicie el .¡stema. 

EItra.. , .. de Recu ración: 
Fa" .. d.1 Pro ..... dor: 

Frente 11 un corte de sentelo de teletonla por iallas del prowedor • • 8 procede • contaclarto y este deberla dar respuesta de acuerdo a 
los "heles da atenc~ seNclo ~ (S!!-) Y lista de esc.lamlan~ para !!..!oIuc~ de Incidencias. 

Fa.la. tlllca o 16glca : 

Central T.lefónlca Mltel3300 MXE 111 (Sede Central): 

SI luego de la e .. Iuac:l6n .. detenninaré que 18 trata de un pI'Ot*tma k)gk:o o flslco debed contactarae con el prtneedor de la solucJOn 
y este deberla dar respuesta de acuerdo • los niwtJes de atención de set*lo contratados (StA) y lista de escalamiento para la 

solución de incidencias. 

('üPiA FiEL DE .. üR\G\i'I\r~c 
ES v 



Cobierno Regional del Callao 

PLAN DE CONTINGENCIA INFORMATICO 

Versión: 1.0 I Fecha: 07/04/2021 I Página 46 de 60 

Central Telefónica Astorlak Sfl:""!I~or IBM X3650 M4 (Sede MAC CaUao): 

SI luego de la e-.elu&cv.,r 6'1 rlot8fTilinara si &e treta dtl un f'robl2mllóglco ;eafizar la reconfiguración ,, ~:,;m8teo correspondiente o de 
ser un problema fisico se p~sden\ ccn el reemplazo del elemento m8~/'Qc1o o e~ ('Itimo cest' se realizaré el cambio completo del 
equl!)o. (Véase acción,]e contj~e:ncia R1.4) . 

Evalueclón del Rlosgo 

Impacto Nivel 
I Probabilidad 
d. Oc:urnncla 

Confillbilidad 
X 

C 

Integridad 
Poco Probab~ 

Yo i 
e 

Oi&?C'fIibilidad 
o 

X 

~ta:le da 101 Control •• 

Adq"!IIiCI6n de re;:JuQllito~Ccntml AI .... ,.!= 

NI"e' C'e 
RIngo 

A!t? 

Control~. NeceS!lnoa 

Pare el Casn de la Central 
MITEL CMtl[ con el ~ .• Ncio 
de·mantenlmlento pte\'en1ho 
:tu.! lnclll'}t Jet garanUa d~ Ws 
equipos que compone~ la 
l ch . .'c:6n I en el calo de la 
Cenlral ~n A~terisk Adquinr 
diWl'tOG repuect06 pera 
reduCir ~I niw! de ri85'0. 

Para red;JClr al tle·mpO de l"E~pa$¡j vn caso ca de una falla do di\l9rs;}S compont"uíes. sería nece:;3'¡o y ffctible c!lntar con t"1i1unas 
p:i9ZliS de repuestos er. ~:c::~. :1 fulta d., estos repueslot la patf'JizAC!!.n po~ !allss di-.eTSas podtla ~sr:!. afectando seriams:-lala 
c~unic8Ción interna') oxtoma con !JS usuarios ~ "'1 cl'tT.pI¡miento de las tareflS y metas de 16 d¡~8S trus. 

Servicio d. m~hlenimitr~tg !Jr.!...M,;,¡tivO y pa:-.nti8 de .qt'l!,olJ (Central_H!te! ~OO MXE 111 ): 

Para garantizar el !uncior.amienlo cco·lr.uo es nocesario cont¡;r C~i'I '3'1 sen,c)o utl'loU de manter·irr.le:-:lo pM1AM1Ih.o que 1nc1L.!'8 la 
retlCMtCiÓn de l. garantlo dA loo equipos que co:nponen 11'1 soluelóñ. lo Que perm:tlrá hBCer frerlt, 8 una ft:na de loe .r-os . no ~e 
-..e812.~fectado el serv.clo ~cl como h (".alidad de atención,p los usOJarios dt¡ GORE 0.1180. 
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Dlagn6st1co y Reparación de Radloenlac:es 

R4: PerdIda del SeNcio de intemet 
e interconexión de Jos Locales del Aetores: 
GORE canao y relefonla. 

Falla lógica o Ffslca de 
Radioenlaces 

Consecuenclar. 
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Código 

Equipos de Prewnción, 
Emergencia y de Restauración 

Corte del Sel'\1cio de Internet e 
interconexión entre las sedes. 
Interrupción de la Atención de 
los SSl'\1clos que se brinda a la 
Ciudadanfa. 

Los radloenlaces son susceptibles a desperfectos fisico o lógicos y descargas eléctricas. los mismos que podrfan causar la 
interrupción de los seNcios, reinicio o apagados de los equipos. 

Estralllgl .. d. Emergencia", 
II\nt8 una rana en el fUncionamientO ce lOS raotOenlBces, se proceoe a realizar un (lIagllOStICO. Deseao en las sigUientes 
car8cterfatlcas: 
.. El equipo no responde correctamente o no enciende. 
• Al l'8\isar la consola de administración se pierde comunicación. se congela o paraliza. 
• Arroja enores o se reinicia el sistema. 

Estrategl •• de Recuperación: 

Luego de la e\Oluación se determinará si se trata de un probfema lógico. para lo cual se realizará la reconfiguración o 
... ateo a ",lores de fablica dal equipo o de •• run problema fislco s. procedan! con el cambio completo del 'lAui¡x¡.O RIGli A 
Rop.-;;cI6n i.~1I116glca : - - --- - - - - ES COPIA fiEL it:L t. e 

A contlnuaciOn se muestra algunas opciones para reparación lógica 
• Res.teo 8 \Olores de fabrica. 
• Actualización del firmware 
- Reinicio del equipo ftsico 
- Reconfiguración da los parámetros da configuración. 
- Reposición del Backup. 
Repa,..cl6n de falla ffllCII : 
A continuaciOn se muestra algunos procedimientos para reparaciOn fisica. 
• RepotenclaciÓll a tra\lés de cambio de componente. 
• Cambio completo del equipo. 

Evaluacl6n del ñe.;o 

Impacto Nivel 

Confiabilidad 
C 

X r 
f 

Integridad t 
X I 

Disponibilidad 
c 

X o 

o.talla de los Control •• 

MantenimIento de rldloenlaces: 

Probabilidad de 
OCurrencia 

Poco Probable 

Nivel de 
Riesgo 

Alto 

COntrolo. 
Noc .. arlos 

Realizar 
mantenimientos 
prewnthos/correctiv 
OS para reducir el 
nl..el de riesgo 

Los radioenlace requieren del se~clo de mantenimiento pnnenti\Olcorrectho mfnlmo una \el: por arto, asimismo se debe 
!8slizar el mantenimIento del mástil que lo soporta{repintado)..:_ _ _ _ 

Renovaci6n de ... dloenlaces: 

La ewfuaclóo de los reportes finales de mantenimiento son de suma Importflocia con la finalidad de determinar el tiempo útil 
restante de estos equipos y puedan ser renmedos de manera programada si fuera el caso. 

7\ 
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Pro~edimiento: Perdida del Servicio de Internet e Int erconexión cen Los Locales del GORE 

Callao. 

( INICIO ==> 
. ~ 

(orl e de Ser,id" de 
~nt~fr"et 

Falla ce H w 

Falla de SW 

1'10 

!{egistrn la averia y 
coordinar para 
restablecer el 

servido de Internet. 

Rp.ilnur tu pruebas 
de oeeratNIdOKl del 
servido de Internet. 

SI 

Reinstaladón de 
__ 5_1 -j.¡ SistclT1 i1 Operativo 

ylO VMWAN.E(eq. 
vjrtual) 

Configurl!cio!"l ' ( 
y RI!!>1. .. bl'!<-2r el 

L~Crlru_~ __ -,. 

Cambio de 
componente 

SI 

CamtHode 
componente 
Defectuoso o 
malogrado_ ..... 
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11,.4.5 Escenario V: Ausencia Parcial o Permanente del Personal de la Oficina de 

Tecnologias de la Información. 

al Estrategias de respaldo 

Dentro de las acciones que pueden efectuarse de forma preventiva ante la 

ausencia del personal de Tecnologlas de la Información se presentan las 

siguientes: 

o Analizar los servicios crlticos y establecer recursos de contingencia 

para la administración de los servicios informáticos. cuando haya 

ausencia del recurso principal de tecnología de la información. 

o Se deben configurar accesos remotos para que en caso se requiera 

se puedan administrar los servicios informáticos desde lugares 

externos al GORE Callao. 

o Se debe realizar una adecuada administración de los recursos 

humanos de la Oficina de Tecnologlas de la Información y 

Comunicaciones para su reubicación cuando se requiera. 

o Capacitación al recurso de respaldo para la reubicación cuando se 

requiera, atendiendo requerimientos de los usuarios finales con 

normalidad. 

Aplicar el concepto de reuniones programadas para el manejo lluvias 

de ideas, del servicio critico. 

ES COPiA FIEL Ub. liKIGINí-

1 
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Acc;lón de ContinGencia n .. mpluo por Personal Alterno C6dlgo I ... , 
Escenario 

Ausencia Parcial o Permanente del 
Actorea: 

Equlpoe de Pl'8'\IenCión, 
Pen;onal de la ene- GRC Emergencia y de RestaLnCIón. 

AuaencLe de personal debido hlerTUpcl6n de funcione. y 
c:.u .. : 8:Accldente, renuncia lntempeatt\e, Con_cueRe/a.: 5eNclos del colBborador ele .. 

pandemle one llUSant., 

Detalla de' Problema: 
La &Ulencla de pe"OI'Ia1 clave de 18 OIclna de Tecnoroglls de la hformaclón y Comunicaciones 8foctarfa : 
• Administración de bues de dlilOl. 
- Control Y monitor.<) de •• ro.kIores. 
- Soporte T6c:nlco. 101 usUlrios. 
• Soporte • U$UI~ ,," [as aplicaciones 'J liltem.s de hformacl6n. 
- Ajustas. programas cri!Jcos en !lI'Oducción. 

Ematetj!!l .. de Eme!iencl .. : 
Una wz confirmado l. ausencia del Por¡o,"l81 ClaWl, se deben!!: 
-Comunicar a' persooal a cargo(AKemo). 
-Realizar te conexión ~motB 8 los equipos requeridos • 
.... cÜ\er el plan de recuperacl6n. 

Eatra"al .. de Recuperulón: 
En . !Juncia del pe.rsonal tia ... cIII h one, nte an reemplazado por d pen¡o.'3~ eltlllTlO. tomoodo" control de 101 ser.iciol; WonniIIcoI y 
resoNendo los problemas suscItados. 
EIIlI~ponsable ele 18 cne, deleglri '- imciones r&lllizada& por'" pe~onaI de sbtc:mM t:us9nte al personal ele reemplazo o proo.Mdor, sI'" el 
caso, l. continQttncia 1M/iza cUMdo d.!*,,~ ausente ,.tOl'l'\8 a IU6 \Jntiones n se contro:" nue..o perton.1. 
Prioridad do Recuperación llnte le mJSe:-v.:ltI del per5M81 ,lo ... de 
laOTIC: 

ES COPLA. FIEL Dr.\.. or-{ic.¡:: Recu,.,. Prlorided eh 
~~pe,..clcn 

Ai. 

AdministracIón del SeNdor~ Ap~::acior.os. A'. 
SIstemas 

Administraei6n del SeNdor SW' A' • r/ ~~traci6n de loe equipos peri.metraIe. ... 
~~, 

(FIREWAU.~ Switch Cote --~íAi.TH·ªP-j-ESÚSlllo ~¡;R¡':~: 
. 

Administración del S.,...dOr da A,tiw Directory Aft. 

~ 
(Controlador de Dominio) ·TI F.'aMARIO AlT .<1'10 

8~ "; dmlnistración del Ser.idor hle.-net A'. GOBIERN,O 1GIO~!AL é> .t. C.~LI . 
T/d i · if1mlnl~traclón del S"ir.idv. Antl\irul AIt. 10 ",'·CP.' .........•. . . 

1 / opoite ncnico Aft. Req .: ··· ....... ... ... \ 

--,~ 

o 

'1 , 
EvaIIl~cl6n dfll RIngo 

Impacto t!lwt 
Probabltlded eh Nivel'" 

Control •• Necesarios Ocurrencia RI .. go 
,. 

Conlabilidad • X • Rotación de relponsablUdades 

Int.gridad • Poco Probable "'odI. a personal a1temo, documentar , lOs procedimientos Crlic05 

• medianle manuales y gulas 
Disponibilidad X • • 
DetaUe ... loa Control .. 

• Se maIil .... rotación de responubilidades en kl& Colabcnóotel de la OIelna de Tecnoklglas de Infonnaclón y ComIJnIcacIones. 
• Se documentaran 106 procedimlenlos crtk:oe de la OIcIJ'll de Tecnologlu de Inbmaclón Y Comuninciones , mediante rnIInUaIes 't gulas, .In 1ft 
qUe "J personal alterno pueda geatlonat la r.soklCi6n de problemas suscitados. 
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Procedimiento: Ausencia Parcial o Permanente del Personal de la Oficina de 

Tecnologías de la Información. 

Inicio 

Ausencia de 
Personll de REDES 

en la OTlC·GRC 

EXiste Persona 
capacitada para 
atender soncjtud 

~ 

NO 

orminicarsecon 
I personal rede ~ 

NO ( 

NO 

S....-de 
Tomeros 

s.... El Jefe de on 
• tiende Solicitud. 

SI Persona Capacitade 
atiende Solicitud. 

'"'" 

SI Se comunica con el 
ptrsonal de REDES 

Pira guiamos y 
atender 

SI 
informad6n en 

-+ Internet y atendi6 
solltltúd. 

Documentación de 
Redes . 

ES COPlA fIEL DEL OR\GIi'-lP. ', 

1 
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11.4.6 Escenario VI: Indisponibllidad del Centro de Datos 

al Estrategias de respaldo 

o Se identificará un ambiente adecuado como lugar alterno para la 

recuperación de equipos y servicios de tecnologfas de la Información 

del Centro de Datos. 

o Se !Jrog~.'3ma'1 ~nantenimientos ;:Ji"i3ventivos de hardware y software de 

todos los equipos informát;::C'·~ que se encuer;1~an en el Centro de 

Datos. 

• Monitoreo del funcionamiento d'3 los componentes internos de la data 

center para su correcto funcionamiento. 

o Se deben establecer aC>Jerdos de soporte infor.:1ático y componentes 

del Centro de Datos. con proveedores para su pronta participación en 

caso se requiera. 

o En cuanto a la información se establece lo siguiente: 

Se generarán archivos de backup para realizar las copias respaldo 

de la información, creando tareas programadas de generación y 

afmacenamiento de archivos bac'<up. 

So \;¿rific3rá la ejecuc!ó~ periÓdica de la tarea programada. 

E::l a!macEl~a:niento de backup se realiZdrá (lr: medios de backup 

cCl1flable. 

- Se activa el software automáticamente para :niciar la copia del 

archivo seleccionado. 

- El medio de respaldo se almacena en un gabinete extemo hasta 

su posterior uso. 

Se hará la comprobación de los :espaldos de beckup realizadas . 

. ' - ' 'Se carga los respaldos de backup seleccionados . 
.- ;;: \ ( .... ~: , .. " ,\ 

... , \ ' -,. Se activa el software respectivo para verificar la restauración de los 
D\f\ nI: \, . 

í:,S co~ . respaldos de backup 

. / .-_._Se-· realiza el resguardo de les archivos de backup, con su 
V .... d)~\.1\ 

•••. : ,·~\.;·?,,,?-~''''respectivo etiquetado para su custodia en un lugar de preferencia 
..... te ';:¡ \ . í'2.\1.l-l0 0'0·. . . . 

.·-"·:\~Ix:.,'.l ;;'p.i'IO ~\ (¡tI. ePoLexterna de! GORE Callao. 
'1'11"- -I'S,., c,10 f>; .. .... . .. .. 

O\\~E.\'\'lO \<1"' c)'~' < " Act:Jaliza la bitácora de los rElspaldos de backup resguardadas 
G 10 ... · 01\ 
r.e<1 :·.... .. externamentEl. 

'\. 
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""". 

• mendio, T enmoto, 
otlO. 

da recuperación r.queridos pare Qll'8n1lzer le continuidad di operaciones GORE c.llao. 
tiempo neceUrio pare. t8Cupem' o reemplaz_1os feClnOS atBctedot 

I~:::~.. .. ntClPIf1IClón di! documentación '1 m.clOl de rapaldo de 1nbmaclón. 
1- ccrnunIcw. TlICnoIogln di htorm8Ción la ac:tMcIOn da soporte ante conUngencJ ... 

del c.ntrc cM DIlo. del GORE c.n.o. 

, 
... tc~ de rellltDCión aenidares. sislemas 't GORE catIIo. 

... .. 

de t. reatMnClón de" 1enk:1oI de lecnoklglMi de inb'JMc16n del GORE c.n.o .. ejlCUlltt de acutrdo a b Indtclldo en el procelo 
desbucc!6n det Centro de Proce .. mlenl.o Principll del GORE CID., elfIbcQdo J*IIIU feCl4*'KlM. Para ello .. 

aiguktnla ~: 

PRIORITARIA: 
de ,""'_,,..,, • equipc;c que requieran. disponlbllided ele: Atención. los usueriol exttmOS y ~ alto dmen de infDm'I.elón. 

'1:"T:ENc:íO';.i)j' procesodocumentario. tnpetOl8S. SW, StGA. Port .... Web. 
l' NORMAl.: 

de 1nfarmKl6n 'J equipos no relKionedoI con .. 8tenclón e los us~ '1 manejen bajo 'odUmen de IrIorn'IKI6n. EjempkY. mprescnl, 
CIe r.gi$lro wnos, Sistemas que no requirt.r.n Cone<;tMded Y que cuenten con mayor plazo po-. .. conculta)' dllponiblld8d de 

1 ...... '''''' ot,. 
1 ......... lmp.cto '1 Tiempo ObjetiVo de ,..cu,.,.cJ6n (RTO): 

CentIIIil.,. en el acceso e la rod de 
•• .smInIttre. PerlIn, ecceaoa • 101 

•• rHIu 0MntM:16n p,.. ... tat. 
a. tMlize Repolles "emoa. 
l. tulla Ordenes de ComP'*, aenklO, ~. AImac*,­
•• re*- R.gislro de ComprobwII:es. Ordenes de Gko. 

Ingrnos '1 eoneliackx1ea. 
Trwnlln patI obtención de Ucencln de conducir, 

doc~, .c. 

"~_' p," ..... I::.: _ Ce"'. 
1'" •• fINIIiZaria consultas • 

•• bril'1lWja1nbm1lcl6n institucional 

t_ 
t_ 
t heno 

t_ 

2 ""'" 

1 
1\ 
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SerY:dorde 
No existirfa comunlcaciófl In~ema y Extema (Prowedores, ! 

Co"'oo 
instituciones GuOcrr.smen13les. etc.). 1hora 

Vulnerabll1dad de red de GORE Callao expuesta a Infecciones 
Sel'tidorde como Virus, Troy~oos, ele, y falta de seguridad en el Sistema 1_ 
Anti"'rul Operath.o. aplicaciones, etc. por reanzar las actualizaciones. 

Seroidotde En caso de unli contingencia no habria dllponibllldMI de 

Backup 
hformaclón. 1_ 

AlterNItl'l.' Yftn~la~ ~tl.~taJU 

-
1) Cntro !:emputD AUt,..o Propio 

1) Constituye 1'!I:::oo fijo <lel GORE Callao. 
1) Ana b..m16n 

GOREc.Jbo 2) 1lem~ en la construcci&1 
cooslllliría I'J 

2) Manejo de la DO solo por ~onel del GORE Callao. 
3) Irworslón Ddicional en 

pl'OploCCACII~ seguic::W:I en al CCA 
o(ku~ remoI. 4) F:~UB" ~L'm8I'IO 

2) OUtrIOum!ng da' Centro Cornpl~<:" IJ1l'tm? 

GORECallao ES COPiAFi-L DEL OR!GIN.A 
1~Ilá,uCCA 1) Menor In\l8fS'6'l. '18 que es compartido mpktm4;ntar proeodimtenlOl 
COlI 0 1111 anprn. 2) l1empo da imp!ene:lteclón menor de S~ ~iono.s 
e¡pl!Ci:tlb:11 en 3) La seguridad 0Ii p8l1e del seNcio sobre la 80 por estar 
proporciut:ar nlOJ ") No requiere RRHH adicional localizada en una entidad 
ufvidos extema 

.~ ... __ ._---_._--
Wo~¡:lIdJriec: 

'A:),'.. íHf.r, JF.:;' J s UYC eARhhCl~~/' 
I AL"j"~;~1\ ') F:'D¡,r¡,~ 

1) Uostffi~ G':RE C.lbo a: d<lCilo dt:05 qu':!('s, S'l~O alquila el cspkio (I.5~ ,ep I). GOa:Et""C. k~ ; N/~;. uLl (,,,,,-_,,,,,; 
b~ Hoslmz, C::ORE t;.albo es auaio IOJo ('ti sOr."1"'1 p~io ck 11' p :ih ¡ ' } ... "'r '"\ ti JlJO"":ldcr: 6:' t;:r:i~ lT<'f>or::on. lodo d r=1C>'"j 

1-<,- J.c./.. ..... 

Evrl'u.c:16n wl RIngo 
-

Ir,\plleto ~I.,.I 
P,=dllllde<1 da HIt!ol d~ 

eo.,trd:t(l NeceArlM; 
Ocurnnd. R.:tll!l') -

ConfiWiIIdad C 
Cmtar COi'! hardware Y 
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Procedimiento: Indisponibilidad del Centro de Datos 
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XII. PRUEBAS Y MANTENIMIENTO 

Una vez que el Equipo de Continuidad Ir.forr::áti~a er. el GORE Callao haya validado 

los recursos de r:oontingencia y tenga toda la documentación requerida para poder 

realizar la recuperación de los servicios tecnológicos que soporta el Centro de Datos, 

deberá realizar pruebas que permitan garantizar que estos procedimientos funcionan 

correctamente y a su vez permitirá: 

• Comprobar la aflcaci9 de los procedimientos establecidos anl'3 un incidente o 

desastre. 

• Identificar actividades que se necesitan o¡:tirrizar. 

• Tener. el Plan d~ CO'ltingencia activo, ao:;t~alizado y e.ntendible. 

• Demostrar la destreza de los Equipes de E;;¡ergencia !I Restauración en la 

habilitación de los servicios. 

• las pruebas deberi.:Ín ejecutarse duranta uro periOdo de tiempo que no afecte la 

operatividad normal, o que el impflcto sea mlnlmo. Estas pruebas deberán ser 

realizadas bajo un escenario real y contener las siguientes tareas: 

Verificar la totalidad y preciSión del Plan de Contingencia Informático. 

Evaluar e l d~ser.'peño del personal 'r.vo!l:cr2do. 

Eval'!ar le s~edi:!¡:c'ó'l e'l!~.':;! los ;::'" r;>b,os GO las ect:ipos de Continuidad 

Informéitic.a, ::m)veedofl3s y otros. 

Identifica~ lél ::apacidad de recuperar reglsti:>S El informació:1 vital. 

Medir el desempeño de los sistemas operativos y computacionales. 

12.1 Tipos de Pruebas 

Para esta etapa se debe establecer un programa de pruebas con escenarios 

simulados, considerando los requerimientos por prueba y :ma revisión detallada de 

las resultados obtenidos. 

Se considerarán tres tipos de pruebas: 

• Prueba ·de escritorio: los respcnsables de cada uno de las equipos de 

emergencia y recuper.ación, evaluarán el Plan y la posibilidad de cumplir con las 

actividades ,"signadas dentro de 10'3 plazos establecidos. la evaluación será a 

partir de su '<lxperiencia, e: cor.ocimie'lto del lema y ~ ~gfc\~ict' ~b r· ~fe&tcIP II ~fl. 
escenarios supuestos de acuerdo a lo contemplado. 

"'.':l.:" n,EH JF.:;;; l 'O 8Nl.t..hOl\óP 
F ::D/, íJ.\~10;: T~: kf\ ,) 

,,~~B :~1bt'tl0r~ L~(L~~~~" 
) 
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• Prueba Parcial: Es una revisión localizada y conlleva a la simulación de una 

ocurrencia parcial o aspectos parciales de la prueba total. Preferentemente se 

deben considerar aquellos aspectos que han sido considerados débiles en las 

pruebas de escritorio y aquellos que son crlticos. 

• Prueba Operativa Total: Para llevar a cabo esta prueba, es necesario realizar 

una interrupción real de los servicios y se busca validar todos los procedimientos 

contemplados en el Plan de Contingencia Informático. Previo a su ejecución, es 

necesario haber realizado con éxito la prueba de escritorio y la prueba parcial. 

Deben ser realizadas en un periodo de tiempo que altere lo menos posible la 

operatividad de la Institución (considerar fines de semana, feriados, etc.). Deben 

participar todos los miembros clave de los Equipos de Restauración, de acuerdo 

a lo establecido en el Plan de Contingencia Informático. 

Las pruebas de escritorio y las pruebas parciales, serán programadas en fechas 

especificas y deberán realizarse por lo menos una vez al año. Las pruebas totales serán 

posteriores a las parciales y serán programadas por lo menos una vez cada dos años o 

cuando existieron cambios criticos en el Plan de Contingencia Informático. 

/." ~\l()RI 'JÓ11 
~CJ; '" ~<q. 12.2 Evaluación y documentación de las pruebas 

{;J '-l''O %-\ 
~i 0iG .f:} Durante toda la prueba, cada uno de los responsables deberá registrar las 

'~~,,(Í y dificultades encontradas, las observaciones, los logros obtenidos y comunicarlo al 

/ 

I 
Responsable de la Oficina de Tecnologlas de la Información y Comunicaciones a 

través de un informe (Anexo N" 06, Formatos: Acta de Pruebas), considerando los 

objetivos y los aspectos que deben ser mejorados. 

El Responsable de la Oficina de Tecnologias de la Información y Comunicaciones 

analizará los resultados y adecuará el Plan de Contingencia Informático, con los 

cambios necesarios, en un plazo no mayor a 30 dlas calendarios (contados a partir 

de la fecha de realización de las pruebas). 

Para la validación de las pruebas, se deben considerar los siguientes indicadores: 

• Tiempo, que demandó la ejecución delos procedimientos contemplados. 

• Eficiencia, total de actividades y procedimientos q~~~!ffI~EqgEE~f~~NjI : 

• Operatividad, referido a la recuperación total. o parcial de los servici 

._._._--..... ---_ . . 

11 
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12.3 Mantenimiento y actualización del Piar. 

El Plan de Contingencia Informático, debe estar siempre actualizado de acuerdo a 

los cambios necesarios que mejoren su efectividad. Para ello debe ser revisado de 

manera periódica y programada. 

Las revisiones periódicas coincidirán con las pruebas programadas o cuando se 

presenten incidencIas. Concluidas éstas, se realizará una revisión de la efectividad 

del Plan y si existieran falencias, estas serán consideradas con las modificaciones 

correspondientes. 

La labor de mantenimiento, revisión y actualización del Plan Contingencia Informático 

estará a cargo del Oficial de Seguridad de Información, quien tendrá a su cargo las 

siguientes responsabilidades: 

• Desarrollar un cronograma de revisi0n y mant9nimiento del Plan de Contingencia 

Informático, comunicando a todos los involucrados, sus funciones y fechas límite 

para recibir observaciones y/o comentarios. 

• Programar revisiones extraordinarias cuando existen cambios significativos. 

• Validar las pr:.!ebas y comar.tarios y actualizar el Plan de Contingencia dentro de 

los 30 dias calendarios, posteriores a la fecha de prueba. 

• Coordinar y parlicipar en las pruebas programadas. 

• Establecer un cronograma de fortalecimiento de capacidades al personal de los 

Equipos de Prevención, Emergencia y Restauración, de acuerdo a la naturaleza 

de sus roles en el Plan de Contingencia Informático. 

• Establecer una bitácora de actividades de mantenimiento del Plan de 

Contingencia Informático (Pruebas, revisiones, capacitación, entre otros). 

12.4 Control de Cambios al Plan 

Se recomienda establecer · controles formales del cambio para cubrir cualquier 

modificación al Plan de Contingencia. 

Esto es necesario debido al nivel de complejidad contenida dentro del plan. Se debe 

preparar una plantilla para solicitud de cambios y debe ser aprobada. 

Esta sección contendrá una plantilla de la solicitud de ca"?-h3°e6p~~~~~t 1J~¿ 'll~G¡Ni> _ 
de Contingencia (Vt>ase Anexo N°06 Control de Cambios). -
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no 

Pruebas del Plan de Contingencia 

si 

no 

Identificar el 
personal que har' la 

prueba 

PrePll1lrel plan de 
pruebas 

Observar el 
comportam'ento 

delplon 

AMlizarlos 
resultldos de: las 
prutHs. HKtr 

reportes 

Revtsarelplan 

51 Enviar al comitl tknico 
--+ responslble el rtporte 

de prueba. 

si 

InleYf el stgutente 
nivel de pruebls 

~___ Misplane no ~C_elpllnde)-__ _ SI(§? 
f probar .mlnt~lmtento. 

~~~'~~':~~~~~~oma~~r---~-------------_-J 
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XIII. PLAN DE ENTRENAMIENTO 

Todo el personal de la Oficina de Tecnologías de la Información y Comunicaciones, debe 

entrenarse en el proceso de recuperación del Plan de Contingencia. Cobrando mayor 

importancia cuando los procedimientos son significativamente diferentes de las 

operaciones normales y se requiere un desempeño excelente para garantizar la 

restauración de i~formación de los equipos de cómputo y servidores. 

La capacitación se debe planear detenidamente y debe ser completamente estructurada 

y coherente acorde con las exigencias de recuperación. El entrenamiento se debe evaluar 

para verificar que ha logrado sus objetivos, y el encargado de todas estas actividades 

estará a cargo del Jefe de la Oficina de Tecnologías de la Información y Comunicaciones. 

El Responsable de la Oficina de Tecnologías de la Información, deberá coordinar 

capacitaciones para su personal y deben cubrir todos los aspectos de recuperación del 

Plan de Contingencia Informático. 

XIV, ANEXOS 

14.1 Anexo N' 01: Inventario de Aplicativos Informáticos. 

14.2 Anexo N' 02: Inventario de la Plataforma Tecnológica. 

14.3 Anexo N' 03: Inventario de los Equipos de Cómputo y Periféricos. 

14.4 Anexo N' 04: Servicios Criticas de TI. 

14.5 Anexo N' 05: Matriz de Riesgos. 

14.6 Anexo N" 06: Formatos. 

14.7 Anexo N' 07: Cronograma Anual de Actividades Complementarias 

14.8 Anexo N' 08: Centros de Salud Considerados para la Interconexión por Radio Enlace 

ES COPiA FIEL O¡::i.. út{IGiW" 
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AnexoN'02 
CSiOBIERNO REGIONAL DEL CALLAO 

INVENTARIO DE lA PlATAFOIlMA TECNOLÓGICA C~NTRO DE DATOS SEDE rRINCIPAL 

o -t.t. M1 .... ~. ""' .. óaco . 'DIIlOON IP • -. 
vm. .. PIIOCÜADC!I ~ 

Ro¡.. , 
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;·I~rlr.lonllles(!ht .. IJZCt-oKlIle< y ESlPA n -
IServidO!' de Impresoras 
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(rOn 
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SrrtemiS Externos 
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I Servido. d, AntMrus Tedll 111 orlCinas 

9 Servldotde BKkyp I Tedlllas OfIcIna. 
Servidor BlM d .. Olt01; 
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!SRV.GRT 
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4. Equipos Switch 
4.2 Switches Administrables 
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AnexoN°02: Inventarlo de la Plataforma recnológlca 
Diagrama de Red del Centro de Datos del OORE Callao ---

EntIUd: Oob'-moR-sr1oM1dII etilo 
Sede Prtndp.t: Av. amer F-..c:ttl 317D C"o 

Monltorao-Enll"s 

• Servidor 
monitoreo 
de 

Servidores 
F1slcos 

enklces + r ~ 

Fle-selVlr Backup-Ol Backup-02 BD-Ol B[).02 

REO tAN 

ESXI6S-01 

• 1\0-01 
• AD.()2 

• Servidor lIe • Sel vicitii • Servidor • Servidor base • Servidor base • GRC07 
• GRC02B server para la de de 

ofICina de back~ back~ 

Pr .... puesto y 01 02 

Patrimonio 

ESXI.ol 
A[)'oI : SeNidor de Ilirectorlo Activo Ptnapal 
A[)'o2: Servidor de Ilirectorio ActM> SecLndario 

de datos 01 de datos 02 

GRC07: Sistomade Biene. Patrimonlales-Sisl Cobranza Coaotlva <: : 
GRC02B: Sistemas: SlGA- AIIos anteriores - Almac6n - AceMlp-meriia:rtp -Personal 
SRV-TRAOOC: Sistema de Trámite OOOJmentario (GRC y ORlPEl:j' ~: 
SRV-IMPRESORAS: Servidor de mpresoras . ~. -¡ rn : 
SIAF: Servidor del SlAF-MEF ~ :' 8 :;::' ¡ 
SRV-VlLLA: Sistema de Matricula de la V~1a Regional Q (, ~ ~: 
SRV-ARCGlS: Sistema de Gedocalzad6n ~ i' ';' '" : 
SRV.GRC04: _ de FaátJ'ac:i6n E1edrónlco Blzlinks , ~,5i ¡ 
SITR: Sistema de Información TtlTitorial - (, (, es.. 
SRV-ASISTENCIA: Sistema de Asistencia RRHH -' ~ i< ~ :...., 
SRV.olCENCIAWElt Sislemade Ucendas Web _ ,. é 1 F3 • 
SRV-FLE: Servidor de .. chivos ' ~: "): ~ : 
SRV-5IGAMEF: _ de SIGA-MEF " ',? ~, ¡ 
SRV-WEB: PáQina Web Institucional GRC " '.) !': : 

J- o: 
.,... -, I 
'- ..c _ I 

'1;.- • 

[T1 
(F.: 

O 
O 
u 
p 

• SRV-TRAnOC 
• SRV-IMPRESORAS 
'. SIAF 
• SRV-vtLLA 
• SRV-ARCGlS 
• SRV-GRC04 
• SITR 
• SRV-ASISTENOA 
• SRV-LlCEI\CIAWEB 
• SRV-FLE 
• SRV-SIGAMEF 
• SRV-WEB 

;

X1.o2 
,RV-L VSl: ONS públicos 

V-APUC4: BO PcotgreSOl 
~V-WWW1: FTP Publico 1 
~V-WWW2: FTP Publico 2 
'f\I'!V,zMBRA: CoIreo Institucional GRC 
SRV-VCSAS5: \/Center Se"",r VCSA 
Gl 
Z 
? 

SWitch Core 
1-II-a-_i4iIí !!s~ S\~ 

Switch $ervi dores 

Servidor ... 

ESXlS5.02 

• SRV-LVSl 
• SRV-APlIC4 
• SRV-WNW1 
• SRV-WNW2 
• SRV-Zt.lBRA 
• SRV-VCSA65 

Con 
Maquin •• 
virtuales 

ESXI-03 

• SRV-ANnSPAM 
• CORREO-MAC 
• SRV-ANnvtRUS 
• SRV-PORT AL 
• CRACCALLAO 
• SRV-GRT 
• SRV-vtRruAL 

ESXI-04 

• INTRANET 
• WEB-MACCALlAO 
• SRV-PROYECTOS 

ESXJ-04 
INTRANET: Servidor Intranet GRC 
WEBMACCAlLAO: Portal del 
Centro MAC callao 
SRV-PROYECTOS: Servidor de 

I pruebas 



Anexo W02 • GOBIERNO REGIONAL DEL CALLAO 
INVENTARIO DE LA PLATAfORMA TECNOLÓGICA 

S.SerJi:!ores· y Flrewall de la sedO! Centro MAC CaU",o(C,mtro <!e 03tO!) 

N· .,. o E S e R 1 ~ e! Ó N !lrsT-;MA ! .'\Puc.~.:;" 'CA~CTERlSnC;;-"'- - --~ UBlCACION PERTENECE A I AOQU'R'Do:-1 
1 CORTA;=UEGOS FORTIGATE ::;:OOE. SERIE:FG200E4Q17S05512 G03!ERNO REGIONAL CALLAO 

• Centrat telef6nica (T .(onla 
2 SERVIDOR _ IP-Asterisk) ___ . • . MARCA IBM, MODELO SYSTEM X3650 M4. SERIE:YK11lN25A197. CONVENIO CON MAll A. PlAZA 

1 SERVIDOR MAnCA 18M, MODELO SYSTEM X3650 M4, SERiE:'.1<11LN25A1gtN CO!l!VH!IO CON MALLA. PlAZA I 

I Centro de Datos I 

, SERVIDOR MARCA 18M, MODELO $YSTEMX36SO M4, SER1E:YK11lN25A19X MAC Callao CONVENIO CON MAlL A. PlAZA I 

5 SERVIDOR MARCA 16M, MOOEl~ SYSTEM X3eSO M4', SER:E :YK~ 1 Lr-!25A 1~y" CONVENIO CON MALL A. Pl.I' LA . -- . 

6 SERViDOR SISTEMA DE COLAS_(PP.INCIPAl) :istama de'::'~4-so6mat;c MARCA HP PROLlA!.!i Ol 160 G6. Ha 02TB. S~.RI~: MX{l1470~~ r' CONVENIO CON MAl l A. PlAZA 
,-,erO,,", . 

1 SERVIDOR SISTEMA DE CCLAS (lOCAL) _ ___~~ .... ~.-..- MARCA HP PhCUAN"r .. ~ !:OG7. HO 01 TB. 3ERIE:'~~2~.!!C21.V CONVENIO CON MALl A. PlAZA 

6. Resumen del Equipamiento GRC' 

rreN DESCRIPCiÓN 

1 Switches de !lerde 

2 Switche. Admlnistrables (') 

3 Firewa:l 

4 Servidores Flsleos (Operativos) 

5 Servidores Virtuales 

6 Central Telefónica 

7 Sistema de Teiemnfa IP-Asterisk 
Nota: Irr.tentarto " 2020 

Inforrn-'Ci~ cor.~tw:nada en ef PI::;n de GobIe;no OI;ital 2021·2023 
(.): La: cantidad de equipos considerando el Centro MAC Caneo 

CAh"¡Oid)E·~ 

53 ._-----
.! '1 

3 
io 
35 

:2 

1 ---- -

Las cantidades son refenclales, eua:quler cambio en el Equlpamlento Tecnológ\e<), derr.andar.i una actualizaclón del presenta 
Plan. 

. -0 
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~, 

.-> 

rn 
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Anexo N° 02 

GOBIERNO REGIONAL DEL CALLAO 
Diagrama Propuesto de Interconexión de Fibra Óptica con las Sedes Externas 

r-------------,¡J i ¡ ¡, i .,--------------, 
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\¡ . ; . 

~ 
-

Item Nombre Descrlpdón Catesorfa Re¡lstros Crftlcas Crftlcidad (.) Áreas Afectadas 
Tiempo Objl!:tivo de 

Recuperación (RTO) 

, 
Registrar y contrcHar ~s ex,edientes que Ingmsa" ;J la ·Ba~ de Datos. 

1 Tremita Docum~n!3rio 
institución (ext~rnos) ylos.:¡ue se reg¡,tren Imenl8mentfl 

Soit\'J.Jre cor. M2nt! nimi!r.to Interno ·Servidor de Archivos. 2 Todas las micinas 3 horas 
(kltom:ls). Pe:'m1t3 hacer un seguimiento detaltodo ':te 

·Archlvos dO! Conflgurac!ón • er.pedlentes f"l!!glstrados (Hojas de Rutas). 

1-- --r-
· Base d':! Oatos. 

Oficina de 2 
Sistema de Bienes Regi:otnl el Control Y Seguimiento de los Bienes 

Software con Mantenimiento Interno ·Servidor de Archivo\. 2 3 horas 
Patrimoniales pztrimonla!es de la institución 

·Archivos de Confi,urG.:i6n • 
Patrimonio 

·s..se de Datos. 
3 

Sist! ma de Ernisi6n de Sistema para el Registro de Ucenci .. s y Ex.mene~ dtJ So~ M .. t 1 t 
·Servidorde ArchrJos. 3 Publico ~n general 2 horas 

Licencias de Conducir Co:tducir I . ar~ con antenlmlen o n emo 
·Arthivcs de Confi::l!rad6n . 

Si"ema d. Matricul .. pa" disciplina. C;epc.!iv .. .,. ;.~' M. ' I t I t 

------- - , -
·B.se de Cato!;. 

4 
Sistema de Matricu!a de las 

' ¡_Sonidor de Nehlvo._ 3 Publico c.n 9t!nc!'31 2 hora!: Vinas Rogicnales Villa Deportiva ' _c. liare con an el'l1m en !) n err.:) 
·.'\ochrvo5 d2 Coi"l flgul a;:i¿n . , 

i 
. 1m ·Eas!: de Cat~s . 

5 Acervo Oocumf:ntario Registro de documentación -J\ archivo fir l~ al sJMare con Mantenimiento Interno ·$ervidor de Archivos. 2 Todas las Oficinas 3 horas 
(<lo e r" () -Archivos de Configuración . :.' g :::: ¡ O 

.- .: '" ¡-:-. ~ l<i , - ._-- - 1--
:C~{·,:;¡:: 

ISoffi r. con "'antenimiento I""'no 
. Sistema de Atenc!6n dI! ¡~o~~-d · 8asc tie D~to)s . 

Gerenc!a de G Colas para Uoenei~s de Sistema de Cofas o Linea de ;es~~' ~!\ ·Sen.'idor de Archivos. 2 
Transporte 

3 horas 
COnd ... clr. : • "T. "- r ~Arehivos de Configuración. 

' .. OQ ,--:'\. ,--, 
. ¡-== ~ -' ¡ rTi 
. ,. 40' 1-' ·8ase de Datos. 

7 
Sistema de Cobranza Registra lnfonnacJón de las ~ ~ de la. So~.re con Mantenimiento interno ·Servidor de Archivos. 2 

Oficína de 
3 horas Coacttva .. empresas infracdonadas por ~ Mi~~~ Trabajo 

~. ·Archivos de Configuración . 
Cobranza Coactiva 

; ""P '.J 1""' • 

r--$ ------. f ¿; i ~·-·- -- ¡--
[; 7. ¡ ""-.•.. , '!' . ·Blse de (I~tos . 

8 
Sistema de Seguimiento de 

Regfstrc de Procesos Judiciales . SoftV.-ar! con Mantenlmie:nto Interno ·Serv;dor de A"hrms. 3 Proeuradurla 2 horas Procesos Judiciales. 
-Archivos de Configuración. 



• Anexo N° 04 
Servicios Críticos de Tecnologías de la Información del GORE Callao 

...... - Doscrtpddn Catqorla RqI$In>s Crftlcas Crltfdd.d (-) Áreas Afectadas 
nempo Objetivo de 
Recuperación (RTO) 

-Base de Datos. 
9 

Sistema de Bienes Registro de los Bienes Inmue~M: de la Institución SOftware con Mantenimiento Interno -Servidor de Archivos. 3 
Oficina de 2 horas 

Inmuebles 
-Archivos de Conficuración • 

Patrimonio 

Portal insütucioMl el cual aloja el Portal d. -Base de Datos. 
10 Portallnstitueional Transparencia de la institud6n. y dem6s informacJ6n Software con Mantenimiento Interno 

-Archivos de Conficuraclón • 
4 PUblico en General 1 hora 

pUblica, 

11 Intranet Intranet pera el personal de 18 instltud6n. Softw.illre con Mantenimiento Interno 
-Base de Datos. 

3 Todas las Oficinas 2 horas 
-Archivos de Confiluraci6n • 

m _ con -.. relocIonados a la gerencia 
?: ~ - (f; 

f-: 12 ~Gerencla de sofIeitante. Muestra inforTnaclón relevante • la Software con Mantenimiento Interno 
-Base de Datos. 

3 Público en General 2 horas " O I 
Tra • Turismo. y otros comunidad. En el caso de Transportes--Informaclón de -Archivos de Configuración. ro , -1 

: ro"r <:' 
las licencias, 

~~r,i 
:(:)Q !2 - : ~, 

~ ;" , 

~ 
"T1 ~Base de Datos. 

¡ (:; 5:.1 ¡:!'SIGA Sistema Integrado de Gestión Administrativa Software con Mantenimiento Interno ·Servidor de Archivos. 4 Todas las Oficinas 1 hora 
}' ~G. 

¡"\... C ' 
-Archivos de Configuración . 

.. r ' r rT' " ~ _.~ , ( e . ~ ,.. • r 
r1 1; ~ · . r

2
" · Sistema~ Citas de Ueeneia 

-Base de Datos . 
, S;.j~ 1: 14 

S .. terTII para el Registro de cita de atención para la 
Software con Mantenimiento Interno -Servidor de Arct'livos. 3 Público en General 2 horas , - , · ~COndUdr obtención Ucencias de Conducir 

-Archivos de Configuración . ! ); ~ · · ; e · -;:; 
) 

Mesa ~.P.rt .. Vortual del , 
GobIerno Regional del Callao Regfslro e ingreso de documentación por mesa de -Base de Datos. 

- 15 Y la Direedón Regional de partes del Gobierno Regional del Calleo Y la Dirección Software con Mantenimiento Interno -Servidor de Archivos. 4 Público en General 1 hora 
, Trabajo y Promoción del RegloNol do Trabajo y Promoción do! Empleo -Archivos de Conficuraei6n . , Empleo 

':.j 

Sistema Integrado do Admlnistrocl6n FIna_ Gerencia de 
-Base de Datos. Administración V 16 5IAF-MEF (SIAF) pa", 01 registro d. Información Conlablo- Software con Mantenimiento Externo • 1 hora 

Financiera -Archivos de Conf'luf'3ción . Gerencia de 
Presupuesto 



• 
~.m Nombre 

17 SIGA-MEF 

18 Facturación Electrónica 

19 Servicio Publico DNS 

_. 

CorrEo Institucional GORE 
20 

callao 

21 Servidor de impresoras 

22 Controlador de Dominio 

23 Antl spam GRC 

Correo del Centro MAC 
24 

~lIao 

Anexo N· 04 
Servicios Críticos de Tecnologías de la Información de! GORE Callao 

~ 

Descripción 

Registro de Información Presupuestal y Logfstica 

Registro de Comprobantes Electrónicos 

Servidor Publico ONS 

Servidor de Correo institucional del GORE Callao 

Servicio de cesti6n de Impresoras del GORE CaIl;JO 

:s; 
Al ~ .¿. 

" !;l ::. ' - - ...J,... 

~rvicio de 01rectori~ ActM> g] ~ ~! 
~~: ez: : ~ m 

; ,:,id ~i.. 
~:'~{n 

Servido de Antl spam GR 
f;:PC:: '\ 

:¡. r-r ~ : -< 
: r.l ,; en • 
: ¡-;:;:::.>: 

Servidor de Correo del Cen!ro ~c..~~ , J. , 
~ 

.--' 
~ 

" r. O : - . 
~~ 

Categoña Registros Crftiros 

:}oftware con Mantenímientll Externo 
-aase de Datos. 
-Archivos de Configuración . 

·Base de Datos. 
Software con Mantenimiento Externo ·Servidor de Archivos. 

-Archivos de Configuración . 

Software con Mantenimiento Interno -Archivos de Configuración . 

-Base de Datos. 
Software con Mantenimiento In1crno . ·SeMdor de Archivos. 

-Archivos de Configuración • 

. -
-Servidor de Archivos. 

Software con Mantenimiento Interno -Archivos de Configuración. 
m ·Fuentes. 
(/) 

O -BaX! de !Jatos. ""lJ 

:s~are COMercial 
-Archi\'os de Configuración . 

m 
s§rare con Mantenimiento Externo 

-Base de Datos. 

-Archivos de Configuración. 
ITI 

O -Base de Datos. 
~are con Mantenimient.., Interno -Servidor de Archivos. 
G) -Archivos de Configuración . 
~. . ":: 
1" 

Criticidad (.) Áreas Afectadas 
Tiempo Objetivo de 

Recuperación IRTO} 

4 Of. Patrimonio, Of. 
1 hora 

logística 

4 1 hora 

OfTesoreria 

¡ 

4 Público en General 1 hora 
! 

4 Todas las OfIcinas 1 hora 

2 Todas las Oficinas 3 horas 

4 Todas las Oficinas 1 hora 

3 Todas las Oficinas 2 horas 

4 Gerencia de 1 hora 
Desarrollo 

Económico 



Anexo N° 04 • Servicios Criticos de Tecnologias de la Información del GORE Callao 

...... Nambn DescrlpckIn 

2S Servidor de Antlvlrus Servicio de AntMrus 

26 Servidores de Backup 
Servicio de .Imxen,mlento para respaldo de 
información 

27 Servidores de Base de Datos Servidores de Base de Datos 

Central Telefónica- Sede 
28 

Cent"ral 
Central Telef6nlea 

Central Telefónica.. Sede 
29 Central T elefón ica-Astertsk 

MACeall •• 

~ 
Servidores del Sistema de Colas ?l C'! 30 Sistema de Colas :v 

) O r' 

l \ ~ -ro i 
, . - . -. , . • ::;.t 

Elaborado por la OTIC O 6 e c...: 
., .. .... 1 N.... ~ :r ;:, t;~ . . ~-c 

") Nivel de Criticidad: 4: CritIco, 3: Atto, 2: Medto, 1: Bajo . ~! ~~ 
nempo Ob}ettYo de Recupemlón (ATO): tstfmad6n propuesu 1" ~ ? ~'\. 

.'"-..) r- r -< " 
l" C',~O 

..., 

r:l '1~ \\1 
r "::.> 
n~::u 
~':.;p 
r "T.. 
).o O 
O Z 

.1 

Cotepla 

Software eón Mantenimiento Externo 

Software con Mantenimiento Interno 

Software con Mantenimiento Interno 

Software con Mantl!!nlmiento Externo 

Software con Mantenimiento Interno 

[TI 
(n 

Softwar-;0n Mantenimiento Externo 

O 

» 
'TJ 
rn 
r 
e 
rT1 
r -
e 
~ 
G'J 

f 

R .... tros CrItIcas 

-Base de Datos. 
-Archivos de Configuración . 

-Base de Datos. 
-Servidor de Archivos. 
-Archivos de Configuración . 
-Fuentes 

-Base de Datos. 
-Servidor de Archivos. 
-Archivos de Configuración . 

-~se de Datos. 
-Servidor de Archivos. 
-Archivos de Configuración . 

-Base de Datos. 
-Servidor de Archivos. 
-Archivos de Configurad6n • 

-Base de Datos. 
-Servidor de Archivos. 
-Archivos de Configuración. 

CrIticidad (0) Ateas Afectadas 
nempo ObJetivo de 
Recuperación (RTO) 

3 Todas las Oficinas 2 horas 

4 Todas las Oficinas 1 hora 

I 

4 Todas las Oficinas 1 hora 

3 Todas las Oficinas 2 horas 

3 Sede MAC Callao 2 horas 

4 Sede MAC Canao 1 hora 
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Anexo N°06 
GOBIERNO REGIONAL DEl CALLAO 

FORMATOS DE CONTROL 
•• - ~_ ~ - ~ w _ 

1. Acta de Pruebas 11 , 

Persona que Revisa: Persona qUe Aprueba: 

Tipo de Prueba: Fe cha: Hora de Inicio: 

Procedimiento de Control Indicadores Valoración Observaciones 

Tiempo 

Eficiencia 

fT1 
;u? (j) 
C~ 8 i~ O 

Operatividad " 'E :2 O 
: \.~...,p, -D 
.N. ~. f.' X' 

Pruebas Realizadas ;0 ("> :: en : ::,.propuestas de Mejora 
~.,'i, ~ rn 

. ~,~~ r 
- :) »c !" e 

'. : ~ -< : fTr 
-.) ; , ("1 .,., 0. r 

, r~ ';. ro : C ' 
: ,..- '/):>: -

l ... · X ' . :;:::t:: 
• )> J¡>f 
: F :c~ G) 

~ ). 0 ' ~ () z: z 
.:3 '1"; : 1> -

Firma: Fecha y Hora de Término: Flrm a: Fecha: 
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Anexo N°06 
GOBIERNO REGIONAL DEL CALLAO 

FORMATOS DE CONTROL 

11 _" 2, Control de €ambios 

Cambio Nro. 

Descripción del Cambio 

o-

bCüPIA1 1EL ,JtL ORIGII~f' .. 
Justificación para el cambio 

-
Fecha en qu~ se hace efectho 

. , 
- -~;, ~.~ 7~:,~~;:-7 --;; ;.~t!; 

~ 
-I~;;"'- ~·: :~:·'-'~-~;~· . 

FEDi,r"".I;' :Ü ~L1 f:;. ,,::' 
GOBlERhlC hL":::O AL ;':':::'L CALLA.,) 

Alternativas consideradas o elbrln3.d35 RL·· .. . .1.pL .... ;" .: .. ,.:: ............... 
7n.21 

Procuo(s) bnpactados 

Cronograma de Pruebas 

Entrenanrlento Ajustada al cambio 

1 
Solicitado por: Responsable del Pie" 

N0MIlRE: FIRMA: .. 

FECHA , , 
---

Aprobado 'o:!: 

NOMBRE: 

FIRMA: 

CARGO: 

FECHA --,-- ,---- ., 
' . 

COMPLZTADO POR NOMBRE: FECHA: 

-
REVISAllO POR NOMBRE: FECHA: 

6r;ó:¡ ... ;; ...... 
... ~~\ 

o 'f . 

{;1 ',~ \ <' {:, 

I 

i 

-~ 

I 
i 

I 
~ 

J 
J 

~ 

I 

• 



~ 

, . --
J@fedela Ofidna de Técnolo,las de la rnfotmaci6n y Comuniacione:s 

R~bIe Alterno 

Anexo N"06 
GOBIERNO REGIONAL DEL CALLAO 

FORMATOS DE CONTROL 

3. Organizadón del Equipo de COntingenda Informática 

COordinador de COntingenda Informática 

Apelldos, Nombre. .. 

-

N- Celular Correo EWctronko 

Equipo de (Prevención, Emergencia o Restauración) de Técnologlas de la Información y Comunicaciones 

11 ; ...... ...-,Hom .... ...eehllat Como Elktronko . 
especialista en ~uridad de la Informact6n (TItulB) 

Especialista en Seluridld de la Informadón (Alterno) 

Especialista de Redes y Comunicaciones (Titular) , I"n 

Esped.lIlsta de Redes y Comunlt.iCiones (Alterno) Jl Gl 
:?: v-
).o, () . , 

Coofdinador en Sistemas de Infonnad6n (Alterno)) 
:'J Cií _ .• 
":" m"'il~: ~ 

CoordlNdor en 9stemu de InfOfmldÓtl (Atternel cz(i:": 
:"'\ O:t>~: ~ 

Espeoclillma en Administratión de !I¡.se de D~os (Titular) . ~~c~ fT1 
~2~Ui! r 

Especlalista en AdmInistración de Base de Dat05( Alterno) 
-;z. ~ -: \ IT ::: >f.~: :.;..' 

EspedaU'tl en Slstemls de Información Intulul -- ::;) Um ! 
~X~: ~, 

EspKialistl en Sistemas de Informad6n{AItff'nc) , };6~: 
r ::...' ,- .'~ . c;) 

~;;::........ 
~ Técnico d. Soporte tnfon'ÑtICo (Titular) 5 ~! ;t C-" , ~,~ , . , 

~ . --~ , blco de SOporte InforrnitlcofAlternol 

;.. ~ .~ atollel1n tctulllz.oos y IOdIo"Ul60llntt~melrle 

~1\ ("~. ~.¡ ~ ",' .. "','/ ...... ./ 

I 

Foto 

Foto 



Anexo N° 07 

.~ Cronograma Anual para la realización de Pruebas, Mantenimiento y Entrenamiento que se detallan en el Plan 
de Contingencia Informático del GORE Callao 

- - - - . t 
~CONStDfMDOS AClMOADfS DUMQÓfII EN olM(., INtOO("·) ... 

FM1A DE Sl1MOOftts .. 17/r15flO21 11/08/2021 

FeIIe de Energla F.Jktr'.ce 
Ptoceso acI~ pe,. 11 Ictquisld6n de repumo. y accesorio; e!eetricos paqllos "I'I/I60I'es y equipos ro 11/::15/2021 11/0812021 
de ~ tales COft'ICI: del cab6es di! pocW. ~let", "oUIIipWs.,~ de pito(. ~ otros accesorios. 

F,¡ .. de Fueme de Poder 
PI'OC8IO adn*IlWativo lHIfII b adqlJl5ld~ de fu:ntes el. podM ~mo r$puestO{eontingenell), porlo menoI 

" " cad, sel'\lldof rllleo 60 17/05/2021 11/08/2021 

F.n. de ~o 0u1Q ~o~ ~istnI~o ~,. ac!qur.idó:l os diScOs (lur::IC Internos de II!I:;KJ«to (contingencia), por lo R'l81'101 
uno 01 cad" MMdor flslco 60 l1/OS/2oU 11/08/2021 

Falla Lógica 1) flalcll Proceso adt'ninic1mivo p.tllla adquislc:i&.'l de bMCOS de tneI'nOMS RAtA para loe sel'Yil:SorM (eontngencia). 
60 17/05/2021 ajOs/ron 

ProcHo adnÑ.tI etl.o y/rJ M~nt.O .,.,. la c:ontr.teeIón del EeMcio de INInterWnienlo 
Rcca~miento preyenljo¡o/eon-eetillo de los equipos de aire acondidon.cto oon b1 Que wenta le $M de ServidOfH ~ GRC. ro 17/05/2021 11/08/2021 

dos....c.$ por ello. 

Virus Im'CflT"tico. vuI~ de les SegulrnMlnto para la renOYk'ón del MI'VicJos de Ar.tMNS, Antls~ y rsnovecl6n de Lla!neIa deto. equipal 
60 11/05/2021 11/01/2021 

cont.-oIes d. MguñdMi d. serguridld (c.or1afue¡O'Ii I, gest.'onar c.pa~c:I6:1 a SOS tr4ibeJadores del GORE c.I.o. 

INTtIlRU DEL FLUIDO f la) .. 10/05/2021 21/M/2Ol1 

tone Prq~mado o Intnpeflivo 
Procno admin~trU1vO p.l:r. La laqubitión de un equipo UPS ot ~Ido '( '.In ,fUpo~l«tI'OCeno p'~ ....... ae 

tO/06/ :!Gl1 21/O!1/!O21 s.ervldorH del GOIIE Callao. '" FAUA. Df.IUI) '" 17/05/2021 ll/011ZGll -- --Fln.u de equipo de :?rTIU~ y 
PTOCHO admlnl:str.U .. o para la Idqulslti6n de allMnn5 das (o¿).,qu~ s'Witch .dmlnl:stnblu de f't'spaldo. ., 17!CS/2(Jll 11/0812021 

tllbleadodtdl:oJ. 

'EItDfDA O!' S~RVtüO DE INTERNET E HTUCONIXIO" CON LOSl.OCALIS ORGDM c.w.AO. 
.. 17/05/2Ol1 H/01/2fJU 

. ~, ' 

Falla del Pl'OYeedor de Infemei (lSP) ElIbonId6n de propuellti téenlcl ~hlndo que el s.ervielo de InJemet r\!Id'Jndar.le sel brindado por un t;., 
pI'OVNdor diferente _1 principal, I fin de no exponer I '-Instttuclón. dependerde un sólo ~ y et1 

" 17/OS/20ll 19/07/2021 
FllIa.n la lntefCOOttldón d.1oI roe.Iea del uso de Il/II.s quld.rdesconectldo por el tiempo q\J1II demoraril er: AlA.a~r.C81' el servldoun único 

; \ GOREc.bo ""_. , 
O Prooeso ..:Iminis1~1tYo P«I ~qulslel6n 60 C::1scos duros Inl~ de l"09~to (oor.~nda), porto menos 

Falla del pn:NHdof d3I ServUo de do$ (02)pera est. aeN'idot fiaIw ceMrIII TM1'o.'1k:a ."':.Mit del c.rnr., :MC Ca"o. 

" 17/05/2011 19/07/2021 i-..l.. T.letónIa • f$'1I1cI yIo lóglea. Proono ..... ralYo pera la oontr.taci6n del HTVido 61 mant.nkrillll ,to !>feventlvo que Incfuya 111 ;ar.arill 
de 101 equipos que c:omponen ti aotu06n c:. la eentrsl 1Irief6nicl t.ilF.l de SIl MÓ!I ~ • - ?: 

F ... lógicrl o FIlIc.a de RadloerfICII Proc.uo 1IdmmllttatiYo parJ la adqufslcl6n de radloen~e. ¿~ respMfo !)Ma kls Centros de Salud V HdeS 17/GSI2011 19/07/2021 " -:' aJtftTllS del GOllf earl1la. 

AUSENOA PAftOAlO PERMANIENl'E DElI'OtSONAl DE LA UNIDAD Dl TKJfOlO6IA OlE LA tmOItMAoON. 
lO l1/OS1Zfn.l ll/Oll2OU f < 

• RotKI6n &1 reapol'1U~ '" Iof; ed~ de .. C>tieN cM TICI'ICl6ogI .. delnfonnldón y 

, 
<,; ' - ' GO > . 

~ .~, r' , 
~ : 

~~ fn: .' _ "T"., 
-.~~ : - ~, 
l' ;,; ,,; : 

o •• _, 
, ::;:: '- , -- , 
0_ 

.;p. e : 
?Ti ;") : 
.. - "U ' 2>i 
(~ ;;; : 
~, 

~ 
_ ... 

ComunIoadonH • . o: • [)oc::urMnWJoe; ptO(*firnIInCoI crI'lic:cI de la 0ftciM de Teenaklglu delnfomwt!ón yCornunieldol'le •• .. 17/05/20U 11/08/2021 
Rel'M'ldlllntempelÜV3 MedierItt mlM'IUIIII. Y gufe ••• flll de que el ~,..on" eIteo'M puede ge.tloNrl. re llOluci6ll ci6~. Z: 

~- - :.- , 
! 

; __ ~/ .;~. DADonatlntODfDATOS 120 10/0&/2021 O2/Ul1021 
I~:- o ~ q O o • ~ndio Pmceso 5dminiltrellYo PI" 11 edquiskjón d. bien •• '110 connladón de MI"tIieIoI o:ienltidOl Implementar un 120 10/CC/lOU 02112/2021 -:-.. .1: t'Wre.aiPlo Centro d. Cómputo AIt«no (CCA) ¡>are el GORE Celeo. 

\ . 1 TJUnam! _ .......... -- --.. - -_.' . .-;~~~.~~ado por le one. t): Duración en o(as $ujeto a modlflCfCÍÓI1, rJ: Ñcile de-ln7éio"'$'üjirOá"'VB;;C~ñ. ---- - , ..., 

!T: 
r 

:' 
O 
"!J. 

, 
Fñ 
e 
ni ro. 
O 
XI 
GJ 
z » ,-



AnexoN· 07 • Cronograma Anual para la Realización de Pruebas, Ma~tenlmlento y Entrenamiento que se detallan en el Plan de Contingencia 
Informático del GORE Callao 

.. -

IPrueba Operattva Total 

IAprobKlón del Plan de cont~ MI 
GOfUClll.o 

...... 
Los resporINbteIdI cd WIOdltto. ~ de prwenci6n emergenciII y ~. I 
...,..,," el AIIn y 111 poeIIIIdId decurn. con'" dYidedM eaignIdaI dentro etilos 
pIuc. ~. u wafuecf6n ..,. • partir di su .,.perItncIa. ti COI iOdo ,le, ,lo cM! 
lemI y.u e..,.cided.,.. ~~ IUJlU"kII de 1ICUWdo.1o conIempI8do. 

~ y~ecdIYa. '" tImWId6n de lN 

~~."pnIIIbI""'P¡""."'*"" ....... sIdo~d6bhlen .. ..-. 
w","'¡pado • .,. el Plen di 

Nbet reaUudo con 6xito 

¡-"'y......- do!"" do "'"""""" '" GORE CoIao 

Itn revit:ionM pw;6deas ecinCidirirI con'" ~ ~ o cuando 1ft 
Mantenlmientov KtulIi,aciOl'l dtl Pbn de pr....-n 1nddwIc:In. ConcfuIdas éItM ••• ~ l.1'li rwW6n de 111 ef~ del 

IContI"lend l del GORE ú~ Plan y SI ~tiara'I f*neias. estM se!'in cansidlndas con In "iOdifiCI Cl Cr1!el """'_. 
I

L.8 ; Ir.elóil ct.be .. COI joPe"',""" ttWc:knda Y c:otwente ecotde CCIfI 

1M exIgenciaI de ~ EJ .,AI •• , ... ,IO" debe..,... af,.,sonar --.... __ ... __ . 

'-' 

> 
> 

-1 

;o 
~ C'! ._ O • 
: ?2 :::t: 
: rt. "Y1 - ' . ; 
~7'm M, 
:G~¿':;O: 
~(.> ""-: : :t' _~ ;-Tl'~ 
: r'):. (f: • 
. r' "J"' ,. , 

00--
7' f>c 
.J r-~ ~ -< 

t ' .T. O 
~1: 2 
7-

~.j }! 
r: :.T. 
}- O 
O 7' 

_. 

-n 

r 
e 
rr· ,-
c · 
2;1 
G: 
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* Anexo N°08 
Centros de Salud Considerados para la Interconexión por Radio Enlace 

WJ' 
USTA GENERAL DE ce.NTflOS DE SALUD 

1 le.s. MANUEL BONIU..A IAV. M.MAANTE MlGUElGAAU N 1015 

LlE "~l RAVGAOA ""515 

.'129 

2 e.s. AlBERTO 8ARlON 

3 e.s. SAN JUAN SOSCO 

4 C.S. PUERTO NUEVO 

6 e.s. SANTA FE 

LOCAL COMJNAI.. M .HH. PUERTO NUEVO SIN · Ct.LLAO 

AV. ALFREDO PAlACIOS eDRA. 5 

7 e.s. CAllAO 

11 e.s. JOSE aOTERIN 

• C.S. JOSEOLAYA 

1iJ e.s . WGVEl GRAU 

CALL!;: CANCHOf.fES N 294. L'R8 

PAROUE N3.v.HH JaSE BOTE 

.JR JUNINPP . .iJ . .lOSE CtAYA 

..RRON RAMOfl CASTILLA MZ'E l T2<4 

~~~AROSA 
12 e.s. NESTOR 

1. C.S. ACAPULC 

AV. T. AII,IARU GDl'-CHAL..cA S/N MNfCOU:"'::...1!~~~ 

AV. Al.AMEOA !lN PP.JJ. GAI.4BETTA ~ 

.... v .JOSE GALVEZ SIN CMTE.a· PP.JJ. 

15 e.s. JUAN PABLO U AA.HH.JUAN PABLO 11 AlT.AV.G.'.M8ETTA 1<1.4 2.51 

11 CEr-rffiO DE OESARROLLO JtNENll 

17 e.s. FJI.UCETT 

AV. RAMIRO PRIALE SIN. AA.HH. SARITA COLONIA. 

CAlLE 3 SIN. URe. FAUCETT • C."L~O 

t-!!-~ 
11 ¡C.S. PALMEfV.5 DE oaVENOO 

MZ llOTE 3-41 ETI\P. URB.200 MILLAS 'KM.S.S "V.G ... ~¡:;:TTA). CALLAO 

CAllt: MAfl l EN MZ lTE S Y 6· URa.lAS PALMC:US (f.J.KM9 NESTOR 

10 C .S. SESOU1C~NTENARlO AL"i .CAlLE7Y14. I-CAllAO 

21 C.S. PREVl CAllE CENTRAL !;IN·CALLAO 

2J EL AlAMO • MI. SIN UR8. eL ALAMO. CAlLAO 

.;4 e.s. A_E.!!"JP' IE.UO J R. SAlAVERRY SIN. M .HH. AERO 

25 e .s . PLA·(A. ~'MAe CALLE BOlOGNE$1 y JOSE SANTOS' 

---o"~ .. .L~ 

l " ,~IJ},~ 

26 P.3 . POllGONOf'/ M.HH. BQCA,"EGRA.5ECTORV.CALlAO 

~ C . .3. SClLAVISTA MZ.F·S:;:ONA2-C:UOAOI 

....E.. c .a . .. .uf'. MAR._ AV. DOS DE Mo.yO N MO 

%1 C.S. LAPERLA . AlFQNSOUGARTE;\I1156 

31 c.s. VIlLA SR. DE LOS ,,!LAGROS. " .J.Vlt.lA SRDE r.tlAGR:. Al 

~ C.S. MATERNO INFANTIl PACHACUTEC f>t='Y' COREA CAlLE HUASCAR CON LA 

j~ : .S. 03 DE FE6RERO MZ. V SECTOR B PROlCNG. AV. 225 SIN 

!4 e.s. BAl-MBLANCA MZ.P1LT , . SECTOR E • CIUDADElA I 

l 35 C.S. CIUDAD ?.t.CHACUTEC MZ. G1LT. 2 · COOP. lA UMON 

,e C.S. SANTA ROSA DE PACHAClITFC ' XoII:HH SANTA ROS"- DE PACHAI 

:1 C.S. ANGAMOS /.:-~ I , 1A\l . IRlAURA5:N./'.A.l-t'·t~.4'1PEr:::ü 
31 C.S. HIJOS DEL AlMlHANTE GRA.U O ;. .. 7 f HIJOS ~ "ltMRANTE GRAU 

" P.S. OEFENSORESOELAPAT.RIA ':!-! . ': .HH. OEFPISORESOELAPATRI4.SIN 

40 C.S. VENTANUAAlTA • • l · r'-' rr ; · · . CfNTr....L 

41 C.S. vn.LAlOSREYES " ~c:: O <': ' t~·~SCAOELANTEKM37.SPAN,l.IJERICANANORiE 
42 C.S. LUIS FELIPE DE LAS C~" I T ;:. :71 • .¡::H"H. L1n.s F::UPE DE lAS CASAS KM. 39 ·PAÑAM.- NORTE 

43 r. .::l. MI PERU ~, ! 1?~ ~ . . G6 LOTE. 1 AV.HUAl.IRA AG "'~ PE~ 
~E·~· ~~auez . o C- I~ 'Av. 

41' C.S. VENTANI.LA BAJA ~ l ' :4.RCUE COMERCIAl AAHH. V1CTCR RA.l/l H.\.YA DE LA TOft ... ;:: . 

(1 C.S. VENTANr .. LAESTE f r: -:::: I ~-: h IMERAETAF'AAAHHPARUEPORCINO 

-.:. ~ , :!: .-
1 r.J r , 

(' ;:> ~.> 

).: 'J~ ._, \;. tr . :'r' -, . O , ~ 

<, • 

~ > . 

\ 55 
G) 

z 
~ 

l. LItO) I N I \,ji 

CAllAO SANIDAD MARlT1tAA FFOO 

CALLAO SANIDAD MARlTlMA FFOO 

CAlLAO SANIDAD MARITIMA FFOO 

CALlAO SANIDAD MARlTlMA FFOO 

CAllAO OlRE5A 

CALlAO B 

~ NOC 

~ 
~ JOSEO'LAYA 

~ 
CALlAO 

CALlAO SEDE REGION 

~ 
CALLAO 

C"LLAO ~ 

CALlAO l<lAMO 

ALAMO 

SEDE REGlON 
CARMEN DE LA lE( 

j~\J !'J! 
CQNECTMDAQ 

RADO ENLA.cE 

RADOENLACE 

RADO ENLACE 

RAOO ENLACE 

RAOO l:NtACE 

_~OOENLACE 

RADO ENLACE 
_RJ.OQ ENl.}.CE 

..,BAOO ENLACE 

r...ADO~ 

RAI)() ENL1.CE 
RAOO ENLACE 

_~.DO ENLACj; 

RADO ENLACE 

LAT :"ONG 

12' 3'3S.6TS 77' 8'12.31"0 

12' 3'13.84"5 71' 8'19.76"0 
I 12' 2'54.33'S 77' 1'S9.7TO 

I 12" 2'47.90"5 77' 8'13.86'0 

12' 3'14.26"5 77' 1'23.S3"0 

12' 37.41"5 7T 6'9.31'0_ 

12' 3'11.43'5 7T T11 .89"0 

,2' 2'38.49"5 

12' 2'45,14'$ 77> 6'15.09'0 

_ 12' ~'44 .64'S 7T 6"39.55"0 

12' 2'3VIO"S n' 1'13.25"0 
12','19.85"S 7T 8'12.79"0 

12' 1'35.38'$ 77' 1'45,10'C 

12' 1'23.40'5 77' 8'3,21"0 
11 '59'4S.90"5 7T 1'15.20'C 

11'59'36.36'5 n ' T29.9TO 

RADO ENLACE 11· 58'22.85'$ 77' 1'15.02-0 

12' 0'34.51'5 77' 5'47,90'0 

~~6.45'O 
n' 6"26.'5-0 
7T 5'56.29'0 

CALLAO 

CALlAO 

~ 
~ 
~ CARMEN DE LA lEGU,., RAD') E"!! A~~ _~2' 2'16.49"$ n' 5'47.69·C 

_ 12' 1'30.69"S CALLAO 

BELLA'-IIST~ 

I LA PERlA 
_LA.PE~_ 

BOCANEGRA RAGO ENLACE 

SEDE REGlON 

CARMEN I1E LA LEGUA 

CERRO LA ANTENA 

CERRO LA ANTENA 

~ , , 
:- - -1-

CF.RF\OI 

r:F.RROI 

~ 
HOSP. OE 

CERRO' 
CERRO; 
VILLA LOS REYES 

IOSP. DE "-'ENTAHtLl 

VENT. BAJA 
SEDEREGIOfI 

VEHT. SAJA 

12' 3'42,3&'S n' 6'24.6';'C 

12" 4'10.93'5 n ' T4 .23"q 
I 12' 47.23'S rr 7'46.75'C 

12' 2'30.62"5 n' 5'S,1TO 

11'49'57.99'5 n' 8'30,,34'0 

11'49'46,50'5 7T 9'32.58" 

_'1·S07.1s-8 77'9'30.38'0 
i1'SO'42.83·S 77" 9'Z,7a'0 

,,'50'49,73'5 n' T39.12'O 
__ 11 ' S3'34.3TS n ' 1'39,40', 

R.-.OO ENLACE 11'S3'S.lS'S rr 1'55.05'0 
RAOOENLACF. 11 ' 52'35.03"5 17' S'16.4TO 

11'52'20.24'5 n ' 6'36.08 O 
11 ' 49'42.9TS T1' T21.40'Q. 

7T T54.fi1"0 
7T T22 .64"O 

.lJ~~56~~t:tW..§ . ~ª'2,68~ 

I 1 

MoAPS .INKS . 

'.~IfIn;:m_sfl!F-.h'{,'YI,'J 

~ 
,'" I 
- '1 

1 

j 
I 

1 
I 

I 
hIlD'S:IIQOO.Qllm<lpSfEc<lusBN3c:<' fll 1 

~9NM\\4.",.;~ I 

'.!l!!~~ 

2-\:i 
~ 
" '!i_1: 
" 
li.Q~ 

~ 
Y.>8'1F 

!l1 
IGW( 

'IIQV1 
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~ 
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~ 
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