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. JUSTIFICACION

Cumpliendo con la Norma Técnica Peruana "NTP-ISO/IEC 1779.9:2007 EDI".
Tecnologia de la Informacion codigo de buenas practicas para la gestién de la
seguridad de la informacion y con las Politicas de Seguridad en la funcion informética a
nivel institucional y estado, segun lo dispuesto en las Normas de Control Interno de la
Contraloria General con Resolucion N° 320-2006-CG.

El Gobierno Regional del Callao tiene como finalidad formular, aprobar, ejecutar,
supervisar y evaluar; en armonia con la politica general y los planes de gobierno,
las politicas de alcance nacional, asi como el aprovechamiento sostenible de
los recursos. Para tal efecto, los funcionarios y profesionales hacen uso de Sistemas
de Informacion y uso de herramientas de ofimatica para la elaboracion de una serie
de documentacién acorde a sus funciones.

-l Gobierno Regional del Callao viene usando el antivirus Eset Nod32 con el cual
se ha tenido problemas de infeccion en los equipos informaticos, con animos
de salvaguardar el normal funcionamiento y la integridad de nuestra
informacion evitando los ataques que se presenta en diferentes modalidades que van
desde Denegacién de Servicio, Desfacing, Hacking, hasta envio de correo
electrénico con archivos adjuntos conteniendo software malicioso (malware) en la
forma de Virus informaético, troyanos, gusanos Y otros modos de ataque.



GOBIERNO REGIONAL DEL CALLAO

Su puesta en servicio de un Antivirus potente deberia permitir lo sigui'ente:

Disminuir el riesgo de incidentes o eventos propiciados por virus.informaticos que

comprometan la seguridad.

Mejorar la productividad de personal que laboraen la Reglon Callao

Uso opttmlzado de ancho de banda y de los recursos de Tl.

Implementar politicas que definan distintas acciones a tomar al detectarse un
virus, un ataque o un programa no deseado: limpiar el archivo infectado, moverlo.
a cuarentena, continuar la exploracién, no tomar accién, eliminar el archivo, etc.
Mantener un registro actualizado del nivel de proteccion contra virus de la
plataforma informatica del Gobierno Regiohal del Callao, pudiendo generar
reportes personalizados por distintas variable, tales como: tipo de virus, accién
tomada, nivel de ‘actualizacién del motor de busqueda, nivel de actualizacion de
firmas de nuevos virus, etc.

Detectar rapida y facilmente riesgos de segundad 0 problemas de productividad
originados como resultado de la recepcion de mensajes de correo electronico
infectados por virus informaticos y/0 por propagacién de virus por motores SMTP
propios.

Es necesario contar con esta solucién para la. seguridad de los Servidores y las
Estaciones de la Red del Gobierno Regional dej Callao, ya que permite disminuir los
efectos producidos por virus informaticos y sus ‘variantes. Por esta razon es de vital
importancia evaluar software de antivirus, (de- acuerdo a Ley); las mismas que
deberan contar con mantenimiento por el periodo de al menos un (01) afio,
permitiendo mantener el producto actualizado con sus uitimas versiones y los.
registros de firmas de los virus mas recientes. '

. ALTERNATIVAS

Se ha tomado como referencia el Antivirus — Comparative - Summary Repbrt 2012

http://www.av-comparatives.org/ (Antivirus — Comparative es una Organizacién
- austriaca con fines de lucro, que ofrece en forma libre e independiente prueba de
software antivirus al publico en general).

Se analizaron los siguientes productos:

~e Eset Antivirus NOD32 (Smart Secufity)

o Kaspersky Endpoint Security '(Bussines_. Space) ',

e Symantec (SEP 12)

o —————— - ’ [ pe—————



GOBIERNO REGIONAL DEL CALLAO'  *

8 ANALISIS COMPARATIVO TECNICO (Anexo 1)

Se aplicara el proceso e evaluacidn de software descrlto en Ia Parte |I| de la Gwa
de Evaluacion de Software aprobado por Resolucién Ministerial N° 139-2004-PCM y

la Ley N° 28612 quse "
administracién publica®

'A PROPOSITO DE LA EVALUACION

requerido.

Norma el uso, adquisicion y adecuacion del software-de la

Determlnar los atnbutos o caracterlstlcas minimas para el Producto final del Software

Kaspersky Lab | ESET ‘?."-'Shyrr'lantec
ANALISIS COMPARATIVO TECNICO - Kaspersky | Smart Secuirty |
RN Endpoint - 4 + Remote :""'S'EP 12
Security 8 for | Administration ST
Windows Console
Control Aplicaciones :
Salida Predetermlnada : v x
Denegada por defgpto;.f ; v x
- Soporte dé excepciones '
L v x

Categorla Golden Conﬁanza de aplicac:ones conomdas

para realizar las actualizaciones por-producto v x
Posibilidad de aplicar en determlnados grupos de ‘
usuarios/ordenadores e % v
Posibilidad de restringir determinadas acciones para
aplicaciones especificas o grupos (acceso al dispositivo,
| acceso al registro, la copia, procesos propios, etc.) a « "
Actualizaciones de Confianza v x e
Inventario de Software v s v
“Inventario de Aplicaciones en toda la Red _ '
_ EICT v x x
. Categorizar las Aplicaciones en toda la Empresa §
‘ ' ' ' C N x - x
" Testde prueba' ) v x
Reputacnén de Objetos (basada en cloud | ‘
v x v
Aphcamén conf ianza (usuario es capaz de enwar la
x

sohcnud a tr vés de Ia mterfaz como admunlstrador)

L e ——
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Posibilidad _de restringir aplicaciones vulnerables
v x x
Control de App - Categorizaciénllista blanca _ oo
‘  Categorizacion = v x N
Alrededor de 100 KL-categorias deﬁnldas estan : :
disponibles s o %
250 Mlllones de archwos buenos conomdos SR
v X x
integracion en cloud (KSN) v % x
Creacion flexible de grupos ,
_ v x x
Integracién con AD/LDAP v x x
Control de App - Lista Negra ‘ _
Lista Negra de Aplicaciones v x v
Lista Negra de Grupos ' v x : Vs
Lista Negra por categorias v x - ®
Lista negra-de calificaciones de seguridad S
’ v x x
Colaboracion/Servicios de Reputacion
Aplicacion Monitor de actividad: Reputacién
- ' ‘ v x x
Supervisar las aplicaciones en ejecucién (incluso de . _
confianza) ' v ' x o %
_Agrupar las aplicaciones basadas en la confianza | . ' .
(evaluacion de fuentes) : v Cox e x
Base de Firmas ‘
v x x
Analiza médulos de proteccidn
v x *
reputacion cloud (KSN puntdje)
: : . v x *x
programas de confianza
: v x x
web sites de-confianza
o o - v x x
programas sospechosos
: . h v * x
web sites sospechosos
. . . v x x
Sistema de Deteccién Urgente (UDS) -
o . v x v
| Control de dispositivos

R r——i— L el g g, . b e —— A, L e e e

-
Ly
=
Q



GOBIERNO REGIONAL DEL CALLAO

~ Control de dlSpOSItIVOS en el nivel de bus _
. v x v
Denegacién por defecto para dispositiv.os '
‘ . ‘ . e v = v
Lista blanca basado en nimeros de serie -
: : ‘ v * x
Permiso de lectura/escritura granularidad -
. -- ’ v x v o
Integracion con AD v x v
Control Web
Fittro URL _ v * ™
Categorizacion de Web Site Ve x x
Las restricciones de acceso basado en categoria web
(red social, juegos, porno etc.) v
Reglas flexibles & programacion. v % "
integracion con AD o v " x x
Informes sobre navegacion web-actividad. por PC .
' ’ v x x.
Prétéccién anti-malware (forma clasica)
Firma basada tecnologia v v v
Frecuencna de actualizacion (estnmacnén) 1 hora 8 horas 4-6 horas
Segln la demanda y en acceso tareas de escaneo :
_ ' v v v
Cloud disponibilidad de ia actualizacidn (KSN) o
. . v v v
Archive Reputacion/comentarios de malware en la nube : ‘
v x v
Nivel bajo de escaneo (QScan)
: o v v x
File Antivirus s s v
Anti-Spyware v e s
Waeb Antivirus v W %
‘Mail Antivirus T v s
IM Antivirus ¥ x %
P2P Antivirus : x . x x
Escaneado inteligente (exclusncm de archivos ya ‘
escaneados) v x v
Proteccion Avanzada - .
Proteccién proactiva 4 v v

. ———————— e — o —
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Andlisis de actividad de aplicaciones

x v
Roll-back de actividad maliciosa
. ) ' R x X
-:|... Andlisis de tas amenazas de emulacion de aplicacién .
: ) x x
"| Proteccion Web
‘ Anti-phishing y lista negra de sitios de malware
' ' x x
Anti-Spam v
Protecciéon en Red
. Firewall e v
‘| Sistema de deteccion de intrusos (IDS) - red de
. .y'seguimiento actividad tipica de los ataques a la red v v
Soporte para VM
Reconocer y administrar los productos instalados en la N
maquina virtual v
Escanear Offline imagenes VM x v
Caché compartida en la lectura
‘ X v
Agente de Comunicacio
Agente independiente s x
Perfil de conexion v
Instalacion ‘
Desinstalar productos de la competencia al realizar la
_instalacion x v
Tarea para la desinstalacién de la competencia _
- x x
Inventario de Software de la competencia
' . . . x x
Des_insta_lécién actualizando los scripts -
) 3 x.. x
-Seripts personalizables x x
Administracién remota de la aplicacién
' Administracion de la consola _ v e
Posibilidad de instalar los clientes de forma remota
. o . k - Y
.| Capacidad para gestionar los clientes de forma remota | .

T e a— " e
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Consola Web - v o : v
Despliegue basado en aplicacion de terceros. '
. : v . . x x
- Gestion centralizada para el Control de la aplicacién
s : | v x v
Gestién centralizada de Control de dispositivo ‘
’ " o v x v
-£3estién centralizada de control Web.
2T ' : . v e v
. 'Gestion centralizada de vulnerabilidades e
¥ x x
Cuarentena centralizada ' v x
Copia de seguridad centralizada de eliminar archivos R
maliciosos v v x
Pre-definir agrupacion de equipos basada en estado A
: ) : v x x
Gestion remota / Soporte Mulfi Plataforma
Windows endpoints v v v
Mac endpoints e % v
Linux endpoints Vv x x
Mobile devices v x x
| Soporte de Base de Datos
MS SQL Server Express - v v x
MS SQL Server Enterprise v v v
MySQL v x x
Oracle x x x
Firebird x * x

Ultra portitil y alta disponibilidad

Conmutacion automatica < *

~Recuperacion de Desastres (Copia de seguridad, ...)

v v x
'| Registros & Reportes
‘Control de actividades de aplicacion _ :
. L ) v x v -
~ Integracion con AD v x v
" Personalizacién de _feportes WatE v S ox
'Personalizacién dashboard s '3 *
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Exportacién de reportes

Monitorizacién de vulnerabilidad de apli(_:acion'es

ANTIVIRUS PARA SERVIDORES Y ESTACIONES DE TRABAJO

ITEM

ATRIBUTOS

DESCRIPCION

ATRIBUTOS INTERNOS

Sistemas Operativos

Windows XP/Vista/Windows 7; 32/64 bits

Estaciones de Trabajo

Sistemas Operatlvos de
Servidores de Rad

Windows Server 2003/2008/2012; 32/64 bits

Actualizacion de firmas

Debe ser manuales y automaticas (programadas) del fichero de f irma de
virus y del motor de blsquéda en los servidores y en las estaciones de
trabajo desde internet; Debe brmdar la creacion de reposnorlos distribuidos
y programados.

A
S
&

oteccion Proactiva

La solucién debe contar con una teChoIogia de deteccion proactiva de
amenazas conocidas y desconocidas que detecte malware antes de su
ejecucién (pre-execution) y en ejecucion (on-execution).

Proteccion contra la
perdida de informacion

La solucién debe contar con un sistema del mismo fabricante que permita
controlar o bloquear el uso de dispositivos, grabadores CD/DVD vy lectores |
externos, dispositivos wirgless como WiFI y Bluetooth; mediante la creacién
y administracion de politicas de uso de dispositivos las cuales permitan
cumplir con los requerimientos de seguridad de informacion.

Control y Productividad en
la Red

El sistema de control de aplicaciones debs ser mantenida por el fabricante y
debera actualizar las categorias en forma automaética, no se aceptaran_
soluciones que necesiten la intervencion del administrador para mantener al
dia dichas categorias y/o listas de aplicaciones a controlar.

Compatibilidad

Con los sistemas operativos de Microsoft y Linux

La instalacién del software a las computadoras de los usuarios debera ser.
mediante: - Sincronizacion de Directorio Activo. - La instalacién debe ser a
través de la consola de administracion. - Adicionalmente debe permitir

8 | Instatacion instalar por medio de CD 0. USB.
ATRIBUTOS EXTERNOS
. . La herramienta debe contar con una consola de AdmlnlstraCién desde donde se
1 | Consola de Administracién

pueda admlmstrar y controlar la solucidn antivirus en forma centralizada:

B

o —————



Proteccion y defensa
frente a malware en

estaciones y servidores .
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i iLa solucnén de seguridad para estaciones y servidores; debe ser de tipo

mtegrada es decir debe incluir un Unico agente que brinde proteccion frente
a virus, spyware, adware, rootkits, comportamientos sospechosos, |

| deteccién web de ataques; sciripts maliciosos, pomdial/dialers, keylogers
hackers {firewall personal) y aplucaclones potenmalmente petigrosos en

Escaneo

-| Permitir conﬂgurar la deteccion sobre todo los archivos o tipo!
| comprimidos (cualquner formato de compresién rar, zip, ¢
- Lyarchivos en ejecucion. En tiempo real, bajo demanda, prc

= Tremoto a través de la consola de administracion. '

'todos los protocolos de red.

ramadoy -

de archivos .
, arz) ocultos |

Productividad

No debera consumir muchos recursos de memoria y prooesador enlos
: aqunpos de los usuarios.

Proteccion en el Servidor

de correo

Se requiere una solucién que bnnde seguridad y control de Ia tnformacnon

' entrante y saliente de la red via correo.

&)

ggecnol%

&

ATRIBUTOS DE USO

La consola de administracion debera de ser capaz de notlﬁcar los eventos
de virus a través de diferentes medios (correo electrénico, alertas de

registros, etc.) Generar reportes graficos imprimibles y exportables dela .

Alertas y Reportes

1 Facilidad de uso

- 'oobertura de versiones, actuallzacmnes e mfeccmnes

. | Toda solucion debera mctun’ capamtacu&n a usuarios para el uso mas facil y
répldo

Seguridad de Protocolo. i

o ':EI producto debe contar con medidas de seguridad para el usuario de la
'|'éstacion de trabajo no deje sin efecto politicas corporatlvas ala vez que
| esté integrado con el agente NAC.

Proveedor

Debe contar con soporte técnico 24/7 escalable hacia la casa matnz '

"lincluido en la licencia y en espafiol. El postor debera presentar un
| documento del fabricante donde certifique que cuenta con este tipo de

soporte.

Debe ser capaz de permitir al area de Tl de la entidad lograr las metas
especificas con exactitud e integridad, de acuerdo a las especrﬂcacnones

Seguridad de Protocolo

técnicas y requerimientos de la organizacion.

Legenda

No soporta

| Soporta .

———— S e e ——— : ——
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B IDENTIFICAR EL TIPO DE PRODUCTO
Software de segurldad antlwrus ‘para Servidcres y Estaclones de trabajo

C. ESPECIFICACION DEL MODELO DE CALIDAD:

'Se aplicara el Modelo de Calidad de Software descrito en la Parte | de la Guia de-__‘f;‘_,'
Evaluacién de Software aprobado por Resolucion Ministerial N° 139-2004-PCM y - .
la Ley N° 28612 que “Norma el uso, adquisicién y-adecuacion del software en la

administracion pdblica”.

D. SELECCION DE METRICAS)’;Q‘}:?E ,

: Las métricas fueron seleccionadas en base al andlisis de las caracteristicas -
técnicas de los productos antMrus sefalados en el parrafo A. PROPOSITO DE -
LA EVALUACION.

9. CONCLUSIONES

Del presente informe se concluye::

s Luego del andlisis realizado, concluimos que las principales caracteristicas

evaluadas como son: frecuentes actualizaciones, control de aplicaciones, control.

- multiplataforma, asi también el registro y reportes, se determina finalmente el

web, proteccién avanzada, la instalacién, la administracion remota, el soporte -

resultado de la evaluacién a favor del software de seguridad antivirus para.

servidores y estaciones de trabajo KASPERSKY ENDPOINT SECURITY -
(Bussmes Space)

10. FIRMA
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